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Das Ziel von Industrie 4.0 ist es, 
‘intelligente Fabriken‘ zu schaf
fen, die hochgradig automatisiert 
und vernetzt sind, Prozesse opti
mieren und datengetriebene Ent
scheidungen in Echtzeit über ver
netzte Anwendungen hinweg ermög
lichen. Neue Automatisierungstech
nologien müssen die klassischen 
monolithischen, hierarchischen 
Systeme in selbstorganisierende, 
hochgradig verteilte, flexible und 
skalierbare Systeme umwandeln, 
die große Datenmengen in Echt
zeit für fortgeschrittene Analysen 
an der Peripherie verwalten kön
nen. Voraussetzung dafür ist, dass 
sie die Anforderungen an Interope
rabilität, Skalierbarkeit und Flexibi
lität sowie Datenmanagement und 
analyse erfüllen (Bild 1):

Nahtlose Integration  
und Interoperabilität

Durch die Heterogenität der in 
Produktionsumgebungen einge

setzten Geräte, Protokolle und 
Datenformate wird das Herstel
len von Interoperabilität zu einer 
komplexen Aufgabe. Industrie 4.0 
verlangt eine nahtlose Integration 
und Interoperabilität verschiedener 
Systeme und Maschinen zwischen 
verschiedenen Abteilungen und 
Unternehmen. Traditionelle Auto
matisierungstechnologien sind hier

für nicht flexibel und anpassungs
fähig genug. 

Skalierbarkeit
Als weitere Anforderung müssen 

Hersteller in der Lage sein, Ände
rungen in den Produktionsmengen 
in kürzester Zeit umzusetzen und 
neue Technologien und Prozesse 
zu integrieren. Nur mit einer hohen 
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Der Wert von DDS für die Industrie 4.0

Der Data Distribution Service 
(DDS) ist ein Standard, der von 
der Object Management Group 
spezifiziert wurde. DDS stellt 
eine Middleware zur datenzent
rierten Kommunikation in hoch
dynamischen verteilten Systemen 
dar. Zugrunde liegt ein Publisher
SubscriberKonzept, das deter
ministische Ressourcenverwal
tung unterstützt.

Die Spezifikation unterteilt sich 
in zwei Bereiche:

• DataCentric PublishSubscribe 
(DCPS) beschreibt die grund
legenden Konzepte zur Daten
verteilung

• Data Local Reconstruction Layer 
(DLRL) stellt eine Abstraktions
schicht für Anwendungen auf 
Basis von DCPS zur Verfügung

Was ist DDS?

Mit dem Fortschreiten von Industrie 4.0 wird der Bedarf an Echtzeit-Datenaustausch, skalierbarer 
Kommunikation und Interoperabilität immer wichtiger. Für diese Anforderungen bietet DDS mit seiner 
datenzentrierten Publish-Subscribe-Architektur eine robuste Lösung.  
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Skalierbarkeit und Flexibilität lassen 
sich dynamische Produktionsanfor
derungen und schnelle technolo
gische Fortschritte umsetzen – auch 
hier stoßen gängige Technologien 
zur Automatisierung an ihre Gren
zen. Eine weitere Schlüsselrolle in 
der Industrie 4.0 spielen Erfassung, 
Analyse und Nutzung großer Daten
mengen, die von vernetzten Gerä
ten und Sensoren generiert wer
den. Eine professionelle Lösung 
für Datenmanagement und ana
lyse ist die Voraussetzung für eine 
vorausschauende Wartung, Opti
mierung in Echtzeit und Ableitung 
einer intelligenten Entscheidungs
findung aus den Daten.  

Was kann DDS?  
Um intelligente Fabriken und Fer

tigungsprozesse für die Industrie 4.0 
zu realisieren, müssen cyberphy
sische Systeme, das Internet der 
Dinge (IoT) und die Datenanalyse 
zusammengeführt werden. Erfolgs
entscheidend sind die nahtlose Inte
gration, der Datenaustausch in Echt
zeit und die skalierbare Kommunika
tion zwischen verschiedenen Gerä
ten, Systemen und Protokollen. Hier 
setzt der von der Object Manage
ment Group ins Leben gerufene 
DDS (Data Distribution Service)
Standard an. Mit seinem einzigar
tigen datenzentrierten Ansatz er
möglicht DDS die optimierte Inter
operabilität, Reaktionsfähigkeit in 
Echtzeit und Skalierbarkeit:  

Datenzentrierte Publish-
Subscribe-Architektur

Sie ermöglicht eine direkte Kom
munikation zwischen Datenprodu
zenten (Publishern) und Daten
konsumenten (Subscribern) ohne 
zentralen Server. Das beinhaltet 
das effiziente Verteilen, Filtern und 
Erkennen von Daten und stellt den 
Informationsaustausch in Echtzeit 
in komplexen und verteilten Syste
men sicher.

Datenmodellierung  
und Erweiterbarkeit

Das standardisierte Datenmo
dell von DDS vereinfacht die Inte
gration und Interoperabilität zwi
schen verschiedenen Plattformen 
und Systemen und unterstützt die 
Erweiterbarkeit. So können Unter
nehmen benutzerdefinierte Daten
typen und -strukturen definieren, 
um spezifische Branchenanforde
rungen zu erfüllen.

Quality of Service (QoS)
DDS bietet konfigurierbare QoS-

Parameter wie Zuverlässigkeit, 
Dauer haftigkeit und Latenz, so 
dass Unternehmen die Kommuni
kationseigenschaften an die spezi
fischen Anforderungen ihrer Anwen
dungen anpassen können. Anstatt 
die Daten um das Protokoll herum 
zu entwerfen, weist DDS jedem 
einzelnen Datenmodell die rich
tige QoS zu.

Erkennung und 
datenzentrische Sicherheit

DDS integriert Suchmechanis
men, die eine automatische Erken
nung und Verbindungsherstellung 
zwischen Datenproduzenten und 
verbrauchern ermöglichen. Zudem 
bietet es robuste Sicherheitsfunkti
onen für Daten in Bewegung, ein
schließlich Authentifizierung, Ver
schlüsselung und Zugriffskontrolle, 
die die Vertraulichkeit und Integrität 
von Daten in Industrie4.0Umge
bungen sicherstellen (Bild 2). 

Herausforderungen 
erfolgreich gemeistert

Das standardisierte Datenmodell 
und Protokoll von DDS ermöglicht 
die reibungslose Integration ver
schiedener Geräte, Systeme und 
Protokolle einschließlich OPC UA, 
was die Interoperabilität erleich
tert und die Komplexität der Inte
gration verringert. Die dezentrale 
Architektur von DDS bietet eine 
nahtlose Skalierbarkeit und Erwei
terung von Industrie4.0Syste
men. Indem sie viele Datenpro
duzenten und konsumenten auf
nehmen kann, unterstützt sie dyna
mische moderne Produktionsum
gebungen. Mit seinem datenzen
trierten Ansatz und effizienten 
Kommunikationsmechanismen 
stellt DDS den Datenaustausch in 
Echtzeit sicher – dadurch können 
Unternehmen dynamische Pro
duktionsbedingungen mit minima
len Latenzzeiten überwachen und 
darauf reagieren. Die optimierten 
Kommunikationsprotokolle von DDS 
reduzieren die Nutzung der Netz
bandbreite auf ein Minimum und 
schonen die Rechenressourcen. 

Vielseitig einsetzbar
Anwendungsbeispiele für DDS in 

der Industrie 4.0 gibt es bereits in 
vielen Bereichen: In EchtzeitSteue
rungssystemen ermöglicht DDS die 
EchtzeitKoordination und Kommu
nikation zwischen industriellen Gerä
ten, Steuerungen und Subsystemen 
und damit die präzise Synchronisie
rung von komplexen Fertigungspro
zessen. In dynamischen Produkti
onsumgebungen schafft die lücken
lose Kommunikation und Koordina
tion zwischen Robotern die Grund
lage für kollaborative Prozesse und 
adaptive Steuerungen. Und auch 
in EdgeComputingArchitekturen 
spielt DDS eine Schlüsselrolle und 
erlaubt die effiziente Datenverarbei
tung, Analyse und Entscheidungs
findung in der Peripherie.

Fazit
Der DDSStandard hat sich zu 

einer leistungsfähigen Kommuni
kationsMiddleware mit enormem 
Mehrwert für Industrie4.0Initiati
ven entwickelt. Durch seine daten
zentrierte PublishSubscribeArchi
tektur können Unternehmen Daten 
in Echtzeit austauschen und skalie
ren, interoperabel sein und Res
sourcen effizient nutzen. Indem er 
die nahtlose Integration verschie
dener Geräte, Systeme und Proto
kolle ermöglicht, können Industrie
4.0Anwendungen mit verbesserter 
Reaktionsfähigkeit, Flexibilität und 
Sicherheit ausgestattet werden. Im 
Zuge der Weiterentwicklung von 
Industrie 4.0 wird DDS eine zen
trale Rolle bei der Ausschöpfung 
des vollen Potenzials von intelli
genten Fabriken und intelligenten 
Fertigungsprozessen spielen. ◄
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Bild 1: Der Technologische Wert von Industrie 4.0 (Bilder © RTI)  

Bild 2: In einer datenzentrierten Architektur veröffentlichen und abonnieren 
die Anwendungen Informationen anstelle von Nachrichten.


