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Unter Maschinendatenerfas-
sung versteht man das Sammeln 
von Daten, die beim Betrieb von 
Maschinen anfallen. Ziel dabei ist 
es, den Zustand und die Leistung 
dieser Maschinen zu überwachen 
und zu optimieren.

Dazu werden Sensoren und Mess-
geräte eingesetzt, welche Daten 
über verschiedene Parameter und 
Maschinenzustände wie Strom-
verbrauch, Temperatur oder Aus-
lastung aufzeichnen. Die erhobe-
nen Daten werden übertragen und 
mithilfe spezieller Softwareanwen-
dungen analysiert, um Muster und 
Abweichungen zu identifizieren, die 
auf Probleme hinweisen könnten.

Produktionsprozesse 
optimieren 

Durch die Erfassung von Maschi-
nendaten können Unternehmen ihre 
Produktionsprozesse optimieren, 
indem sie die Maschinenleistung 
verbessern, Ausfallzeiten reduzie-
ren und Wartungsarbeiten planen. 
Sie ermöglicht auch die Vorher-
sage künftiger Probleme und die 
Entwicklung von Maßnahmen zur 
Fehlervermeidung.

Die Maschinendatenerfassung 
ist eine Schlüsselkomponente der 
industriellen Automatisierung und 
des Internets der Dinge (IoT). Sie 
ermöglicht die Kommunikation und 
Zusammenarbeit zwischen Maschi-
nen und Systemen, um Effizienz und 
Produktivität zu steigern. Die Ver-
netzung von Systemen birgt jedoch 

auch ein erhöhtes Risiko, das von 
Anfang an sorgfältig bedacht wer-
den sollte. Der Einsatz von speziali-
sierten Technologien und bewährter 
Middleware kann diesem Risiko ent-
gegenwirken.

Bedeutung für die 
industrielle Produktion

In der industriellen Produktion 
erfüllt die Maschinendatenerfas-
sung mehrere wichtige Funktionen:

1.	Optimierung von Produktions­
prozessen: Durch die Erfassung 
von Daten über die Leistung und 
den Zustand von Maschinen und 
Anlagen können Unternehmen 
ihre Prozesse optimieren, indem 
sie die Maschinenleistung ver-
bessern, Ausfallzeiten reduzieren 
und Wartungen effizienter planen.

2.	Vorbeugende Instandhaltung: 
Durch die Echtzeitüberwachung 
des Maschinenzustands können 
Unternehmen potenzielle Pro-
bleme frühzeitig erkennen und ent-
sprechende Maßnahmen ergrei-
fen, bevor es zu Ausfällen kommt.

3.	Steigerung von Effizienz und 
Produktivität: Durch die Opti-
mierung von Prozessen und die 
Vermeidung von Ausfallzeiten 
können Effizienz und Produkti-
vität gesteigert werden, was zu 
einer höheren Rentabilität und 
Wettbewerbsfähigkeit führt.

4.	Entscheidungshilfe: Durch die 
Analyse der erfassten Daten kön-
nen Unternehmen wichtige Ent-
scheidungen treffen, z.  B. bei 
der Auswahl von Lieferanten, der 
Zuweisung von Ressourcen und 
der Ermittlung neuer Geschäfts-
möglichkeiten.

5.	Flexibilität und Anpassungs­
fähigkeit: Durch die Erfassung 
von Maschinendaten und deren 
Überwachung in Echtzeit können 
Unternehmen schneller auf Verän-
derungen in der Produktion rea-
gieren und ihre Prozesse anpas-
sen, um Marktanforderungen zu 
erfüllen.

Technologien zur 
Datenerfassung

Bei der Maschinendatenerfas-
sung spielen OPC UA und MQTT 
eine wichtige Rolle, da sie die Über-
tragung von Daten von Sensoren 
und Messgeräten, die an Maschi-
nen und Anlagen angeschlossen 
sind, an zentrale Steuerungssy-
steme oder Cloud-Systeme ermög
lichen. So können Unternehmen ihre 
Maschinendaten in Echtzeit über-
wachen und analysieren, um Pro-
zesse zu optimieren und mögliche 
Probleme im Vorfeld zu erkennen.

OPC UA
OPC UA (OPC Unified Architec-

ture) ist ein offener Standard für die 
Kommunikation von Maschinen, 
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Geräten und Anwendungen in der 
industriellen Automatisierung. Er er-
möglicht den Echtzeit-Datentransfer 
zwischen Maschinen, Steuerungen 
und Softwaresystemen, unabhän-
gig von Hersteller und Protokoll.

Bei der Entwicklung des OPC UA 
Standards wurde von Anfang an 
auf maximale Sicherheit geachtet. 
OPC UA ist im Gegensatz zu OPC 
Classic „firewall-freundlich“ entwickelt 
worden, d. h. es kann über Stan-
dard-Netzwerktechniken gesteu-
ert und verwaltet werden.

Auf der Transportschicht werden 
mehrere Protokolle zur Verfügung 
gestellt. So wird beispielsweise ein 
Binärprotokoll direkt auf TCP/IP für 
schnelle Anwendungen oder platt-
formübergreifendes SOAP mit 
HTTPS verwendet. Eine 128- oder 
256-Bit-Verschlüsselung sichert die 
Daten während der Übertragung, 
ebenso wie die Signierung von 
Nachrichten, die Paketreihenfolge 
und die Benutzerauthentifizierung.

Für zusätzliche Sicherheit ver-
wendet OPC UA einen Zertifikats-
austausch, sodass sich jeder Client 
mit einem Zertifikat authentifizieren 
muss. Auf diese Weise kann kon-
trolliert werden, welcher Client die 
Erlaubnis hat, sich mit dem Server 
zu verbinden.

MQTT	
MQTT (Message Queuing Tele-

metry Transport) ist ein Protokoll für 
die Übertragung von Daten in Echt-
zeit über drahtlose und drahtgebun-
dene Netze. MQTT ist ein einfach 
zu handhabendes und energieeffi-
zientes Protokoll, das für den Ein-
satz in Umgebungen mit begrenz-
ten Ressourcen wie Sensoren und 
Internet-of-Things-Geräten (IoT) opti-
miert ist. Diese Übertragung erfolgt 

nach dem Publisher/Subscriber-Prin-
zip. Die Kommunikation läuft über 
einen MQTT-Broker, der die zentrale 
Aufgabe übernimmt, alle Nachrich-
ten zu empfangen und an die ent-
sprechenden Empfänger zu ver-
teilen. Da der Nachrichtentyp vom 
Absender definiert wird, ist die Ver-
bindung energieeffizient, aber ohne 
Strukturdefinition.

Sicherheitsvorkehrungen 
bei der Maschinendaten­
erfassung

Bei der Vernetzung von Maschi-
nen zur Maschinendatenerfassung 
muss die IT-Sicherheit von Anfang 
an berücksichtigt werden. Denn 
eine vernetzte Maschine ist prinzi-
piell angreifbarer als eine nicht ver-
netzte Maschine. Es gibt jedoch viele 
Möglichkeiten, die Risiken durch 
den Einsatz gängiger Sicherheits-
mechanismen auf ein Minimum zu 
reduzieren.

Trennung von Netzwerken
Die grundlegendste Sicherheits-

maßnahme gegen unbefugten Zugriff 
ist die strikte Netzwerktrennung. Es 

muss klar unterschieden werden, 
welche Netzwerkbereiche existie-
ren, wie sie miteinander verbunden 
sind und welche Kommunikation zwi-
schen den Netzwerken erlaubt ist. 
Eine Firewall ist eine Lösung dafür.

Für Produktionsnetzwerke gibt es 
auch Lösungen, die das Produkti-
onsnetzwerk als solches segmen-
tieren und einzelne Produktions-
inseln abtrennen. Nur die für die 
Maschinendatenerfassung notwen-
digen Pfade werden für definierte 
Clients geöffnet.

Verwendung  
von Zertifikaten

Viele standardisierte Kommuni-
kationsprotokolle implementieren 
Mechanismen, um die Sicherheit 
der Datenerfassung zu gewährlei-
sten. So ist im Konzept von OPC UA 
die Sicherheit als Standardanfor-
derung implementiert. Neben der 
verschlüsselten Übertragung bietet 
OPC UA den Austausch von Zertifi-
katen zwischen Client und Server.

Leider stammen viele andere Pro-
tokolle aus einer Zeit, in der der 
Fokus noch nicht auf Sicherheit lag, 
sodass hier integrierte Mechanis-
men fehlen und immer zusätzlich 
konfiguriert werden müssen. Daher 
ist OPC UA auch unter dem Aspekt 
„Sicherheit“ eine sinnvolle Wahl.

Zugriffskontrolle
Schließlich ist bei der Maschi-

nendatenerfassung auch ein Sys-
tem zur Benutzerauthentifizierung 
notwendig, um den Zugriff auf die 
Daten rollenabhängig zu beschrän-
ken. Diese Funktionalitäten sind bei 
modernen Systemen zur Datenhal-
tung (Datenbanken/Cloud) Stan-
dard und müssen nur noch aktiv 
genutzt werden.

Weiterverwendung  
von Maschinendaten

Sobald die Maschinendaten ver-
fügbar gemacht werden können, 
müssen sie an die jeweils über-
geordneten Systeme und Anwen-
dungen im Unternehmen weiterge-
leitet werden, um die Vorteile effek-
tiv zu nutzen. Middleware-Anwen-
dungen übernehmen hier die zen-
trale Verteilerrolle und ermöglichen 
den Aufbau eines kompletten IoT-
Netzwerks.  Eine Middleware ist 
eine elementare Software, die 
zwei getrennte Anwendungen mit-
einander verbindet. Im industriellen 
Umfeld wird die Feldebene (OT), 
bestehend aus Maschinen, Gerä-
ten und Steuerungssystemen, mit 
übergeordneten IT-Systemen, wie 
Datenbanken, ERP- oder Cloud-
Systemen, verbunden. Diese Ver-
bindung ist bidirektional und kann 
daher auf der Feldebene beginnen 
und auf der IT-Ebene enden, aber 
auch umgekehrt von der IT zur OT.

Auf diese Weise werden die 
Maschinendaten aus der OT an 
übergeordnete Systeme in der IT 
gesendet, wo sie zur Optimierung 
der Produktionsprozesse ausge-
wertet werden.

Wer schreibt:
inray ist führender Spezialist für 

Software in den Bereichen Indus-
trie  4.0, IoT, Konnektivität, HMI/
SCADA, MES sowie Maschinen-
daten- und Betriebsdatenerfassung. 
Software-Produkte von inray sind 
darauf abgestimmt, Daten zu erfas-
sen, zusammenzuführen und Infor-
mationen zur richtigen Zeit am rich-
tigen Ort bereitzustellen. Mit über 
25 Jahren Erfahrung verfügt inray 
über ein umfangreiches Industrie- 
und Branchen-Know-How. ◄


