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Studie zur Konvergenz von IT und OT:
Auch Cybersecurity zusammenfiihren

Bericht von Trend Micro zeigt groBBe Liicken bei Detection & Response in der OT

What do you consider the area which
represents your greatest challenge in aligning
IT and OT/ICS within your organization?

1.8%

Trend Micro, einer der weltweit
flhrenden Anbieter von Cyber-
sicherheitslosungen, verdffentlicht
die Ergebnisse eines neuen Reports,
aus dem hervorgeht, dass unter-
nehmensinterne Security Opera-
tion Center (SOCs) ihre Fahigkeiten
auf den OT-Bereich ausweiten. Feh-
lende Sichtbarkeit und mangelnde
Kenntnisse der Mitarbeiter stellen
jedoch erhebliche Hindernisse dar.

Security Operation Center

Laut der Studie des japanischen
Cybersecurity-Anbieters verfiigt mitt-
lerweile die Halfte der Unternehmen
Uber ein SOC, das ein gewisses
Mal an ICS/OT-Transparenz (Indus-
trial Control Systems / Operational
Technology, dt. Industrielle Steue-
rungssysteme / Betriebstechnologie)
aufweist. Doch auch bei befragten
Unternehmen, die Uber ein umfas-
senderes SOC verfiigen, speist nur
etwa die Halfte (53 Prozent) ihrer
OT-Umgebung Daten fiir Erken-
nungszwecke ein.

Dieses Defizit zeigt sich auch in
einem anderen Studienergebnis.
Demnach ist die Erkennung von
Cybervorféllen (63 Prozent) die
wichtigste Fahigkeit, die Befragte
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uber IT- und OT-Silos hinweg inte-
grieren wollen. Dem folgen die
Bestandsaufnahme der vorhan-
denen Assets (57 Prozent) sowie
das Identitats- und Zugangsmanage-
ment (57 Prozent). Ereignisse in IT-
und OT-Umgebungen ibergreifend
und friihzeitig zu erkennen, ist flr
die Ursachenidentifikation und die
Bedrohungsabwehr entscheidend.

EDR und NSM

Der Bericht betont die Bedeu-
tung, die Endpoint Detection and
Response (EDR) und das interne
Network Security Monitoring (NSM)
haben, indem sie Daten Uber die
Grundursachen von Cyberangrif-
fen liefern. Allerdings wird EDR
nur bei weniger als einem Drittel
(30 Prozent) der befragten Unter-
nehmen sowohl auf Engineering-
Systemen als auch Produktions-
anlagen eingesetzt. NSM kommt
auf der Ebene der physischen Pro-
zesse und der grundlegenden Kon-
trolle in OT-Umgebungen noch sel-
tener (<10 Prozent) zum Einsatz.

GroRe Herausforderungen

Abgesehen von den Liicken in
der Sichtbarkeit zeigt die Studie
auferdem, dass die Ausweitung
von Security Operations (SecOps)
auf IT- und ICS/OT-Umgebungen
mit groflen personellen und verfah-
renstechnischen Herausforderungen

verbunden ist. Vier der fiinf grofiten

Hindernisse, die von den Befragten

genannt wurden, adressieren das

Thema Personal:

+ Schulung von IT-Mitarbeitern in
OT-Security (54 Prozent)

+ Kommunikationssilos zwischen
relevanten Abteilungen (39 Pro-
zent)

+ Einstellung und Mitarbeiterbin-
dung von Cybersecurity-Exper-
ten (38 Prozent)

+ Schulung von OT-Mitarbeitern in
IT (38 Prozent)

+ Unzureichende Risikotransparenz
zwischen IT- und OT-Bereichen
(38 Prozent)

Auch veraltete Technologie berei-
tet Schwierigkeiten bei der Visibilitat:
Die technischen Einschrankungen
von Altgeraten und Netzwerken
(45 Prozent) sowie IT-Technologien,
die nicht fir OT-Umgebungen konzi-
piert sind (37 Prozent), kristallisieren
sich, neben dem mangelnden OT-
Wissen der IT-Mitarbeiter (40 Pro-
zent), als grofte Probleme heraus.

Anstrengungen verdoppeln

In Zukunft wollen die Befragten
ihre Anstrengungen fir eine bes-
sere Security-Konvergenz Uber
IT und OT hinweg verdoppeln und
so einen besseren Einblick in OT-
Bedrohungen erlangen. Zwei Drit-
tel (67 Prozent) planen, ihr SOC zu
erweitern und diejenigen, die bereits
EDR einsetzen (76 Prozent), wollen

dies in den kommenden 24 Mona-
ten auch auf den ICS/OT-Bereich
uUbertragen. Darliber hinaus pla-
nen 70 Prozent der Unternehmen,
die bereits NSM-Funktionen einge-
filhrt haben, eine Ausweitung dieser
Technologie im gleichen Zeitrahmen.

,Die IT-OT-Konvergenz treibt
in vielen Industrieunternehmen
bereits die digitale Transformation
voran. Um Risiken in diesen Umge-
bungen effektiv zu managen, mis-
sen jedoch auch die IT- und OT-
SecOps konvergieren.”, erklart Udo
Schneider, loT Security Evangelist
bei Trend Micro. ,OT-Sicherheits-
programme hinken vielleicht noch
hinterher, bieten aber die Gelegen-
heit, die Transparenz- und Kompe-
tenzllicke zu schlieRen, indem sie
auf einer einzigen SecOps-Platt-
form wie Trend Vision One konso-
lidiert werden.”

Weitere Informationen

Den vollstdndigen Report, Brea-
king IT/OT Silos With ICS/OT Visi-
bility, finden Sie in englischer Spra-
che unter: https://resources.trend-
micro.com/SANS-ICS-OT-Visibi-
lity-Survey.html

Uber den Report

Trend Micro beauftragte das SANS
Institute, 350 Mitglieder der SANS-
Community zu befragen, die in kri-
tischen Infrastrukturbereichen in den
USA, Europa und Asien tatig sind. <

What are the top three challenges (e.g., barriers) for expanding security operations
across IT and ICS/OT environments? Select the top three not in any specific order.
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