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Das Lieferkettengesetz zwingt 
Firmen und Organisationen, sich 
ausführlich mit ihrem Lieferanten-
management auseinanderzusetzen. 
Das Gesetz ist mit hohem bürokra-
tischem Aufwand verbunden, bietet 
Unternehmen jedoch die Chance, 
sich im Markt als zuverlässiger und 
nachhaltig wirtschaftender Partner 
zu positionieren. Digitale Lösungen 
können bei der Umsetzung des 
Gesetzes eine wichtige Unterstüt-
zung sein. Richtig implementiert 
fördern sie nicht nur die Transpa-
renz über die gesamte Liefer- und 
Wertschöpfungskette hinweg, son-
dern verschaffen Unternehmen auch 
einen wichtigen Wettbewerbsvorteil. 

Das Lieferkettensorgfaltspflichten-
gesetz (kurz LkSG oder auch Lie-
ferkettengesetz) ist seit 1. Januar 
2023 in Kraft. Es verpflichtet Unter-
nehmen, ihre Prozesse entlang der 
gesamten Wertschöpfungskette zum 
Schutz von Menschenrechten und 
Umwelt an die gesetzlichen Vorga-
ben anzupassen.

 Aktuell betrifft das Lieferketten-
gesetz Unternehmen mit über 3.000 
im Inland beschäftigten Mitarbei-
tenden, ab 2024 gilt das Gesetz 
bereits für Unternehmen mit über 
1.000 Arbeitnehmer:innen. 

Erhöhte Sorgfaltspflicht  
über die globale Lieferkette 
hinweg

Mit dem LkSG endet die Verant-
wortung der Unternehmen nicht 
mehr wie bisher vor den eige-
nen Toren, sondern erstreckt sich 
über die gesamte, globale Liefer-
kette. Unternehmen können also 
für das, was auf dem gesamten 
Produktions weg passiert, zur Ver-
antwortung gezogen werden. 

Das fängt bei der Gewinnung 
von Rohstoffen an und hört bei der 
 Produktion der eingesetzten Einzel-
teile noch lange nicht auf. Unterneh-
men sind damit nicht mehr nur für 
ihre eigenen Gesetzesverstöße ver-
antwortlich, sondern unter Umstän-
den auch für die ihrer Lieferanten 
und Partner.

Neben Anpassung und Verbes-
serung der unternehmensweiten 
Einkaufs- und Logistikprozesse for-
dert das LkSG auch deren sorgfäl-
tige Dokumentation sowie das Ein-
holen von Nachweisen von Liefe-
ranten und Partnern. Bei Verstößen 
gegen ihre Sorgfalts- und Doku-
mentationspflicht riskieren Unter-
nehmen eine Bußgeldzahlung oder 
den Ausschluss von öffentlichen 
Ausschreibungen.
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Die Digitalisierung als Sprungbrett  
für fairen Handel nutzen

Lieferkettengesetz:

Digitale Lösungen können Unternehmen bei der Umsetzung des Lieferkettengesetzes eine wichtige Unterstützung 
sein und sorgen beispielsweise dafür, dass Nachweise und Zertifikate direkt automatisiert abgelegt und gespeichert 
werden. (Bildquelle: Shutterstock)

Ari Albertini ist Chief Execu-
tive Officer bei der FTAPI Soft-
ware GmbH, dem Spezialisten für 
sichere Daten-Workflows. Nach 
Stationen in der Wissenschaft 
und der Projektberatung ist er seit 
2015 bei FTAPI. Als Wirtschafts-
informatiker (M.Sc.) und Alum-
nus der TU München verfügt er 
über mehr als zehn Jahre Erfah-
rung im Bereich der Strategieent-
wicklung, IT-Beratung, Software-
Development sowie Produktkon-
zipierungen. Bei FTAPI kümmert 
er sich zudem um Themen wie 
agiles Arbeiten und Innovationen 

und ist regelmäßig als Autor von 
Fachbeiträgen sowie als Spre-
cher bei Branchen-Events tätig.
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Administrativer Mehr - 
aufwand verzögert die 
Go-To-Market

Die Dokumentations- und Nach-
weispflicht führt in der Regel zu 
einem administrativen Mehraufwand, 
der die Kosten steigen lässt und die 
Go-To-Market erheblich verzögert. 
Schon ein durchschnittlicher Pkw 
besteht heute beispielsweise aus 
mehreren Tausend einzelnen Tei-
len, die von unterschiedlichen Lie-
feranten stammen. Von jedem ein-
zelnen dieser Zulieferer müssen die 
Verantwortlichen in den Unterneh-
men nicht nur die jeweiligen Nach-
weise und Zertifikate einholen, son-
dern diese auch LkSG-konform able-
gen, dokumentieren und archivie-
ren. Ein gewaltiger Verwaltungsauf-
wand, der Firmen vor große Heraus-
forderungen stellt. 

Routineaufgaben in 
automatisierte Aktionen 
umwandeln

Digitale Lösungen können Unter-
nehmen die Arbeit erheblich erleich-
tern. Eine Automatisierungssoft-
ware beispielsweise wandelt Rou-
tineaufgaben in automatisierte Akti-
onen um und sorgt so dafür, dass 
Nachweise und Zertifikate direkt 
automatisiert abgelegt und gespei-
chert werden. Sie erspart den Mit-
arbeitenden manuelles Sortieren 
und Ablegen und trägt maßgeb-
lich dazu bei, dass Unternehmen 
den Anforderungen des Lieferket-
tengesetzes schneller und präziser 
nachkommen. 

Fast immer erfolgt die Automa-
tisierung mittels einer Client-Soft-
ware, die im System des Kunden 
installiert und implementiert wird. 
Um Nachweise und Zertifikate auto-
matisiert ablegen und speichern zu 
können, müssen sämtliche Doku-
mente in digitaler Form vorliegen, 
beispielsweise im PDF-Format. Nur 
so lassen sie sich automatisiert von 
einem System ins andere übertra-
gen. Die Anbindungen über beste-
hende Systeme laufen über spezi-
ell konfigurierte Schnittstellen, bei-
spielsweise RESTful APIs. 

Nachweise automatisiert 
über digitale Formulare 
einholen

Das Einholen von Zertifikaten 
lässt sich beispielsweise über 
sichere, digitale Formulare abbilden: 
 Lieferanten erhalten dabei automa-
tisiert eine E-Mail, die sie auffor-
dert, entsprechende Zerti fikate ein-
zureichen. Ein in der E-Mail integ-
rierter Link führt zu einem sicheren 
Online-Formular, in dem alle erfor-
derlichen Angaben und Informati-
onen abgefragt sowie das Zertifi-
kat hochgeladen werden können. 

Durch eine Zuordnung, beispiels-
weise über die Lieferantennummer, 
werden die Informationen und Zerti-
fikate direkt in das System des pro-
duzierenden Unternehmens einge-
spielt und den Lieferanten zugeord-
net. Eine automatisierte Erinnerung 
stellt sicher, dass die Erneuerung 
des Zertifikats fristgerecht ange-
stoßen wird. 

Die Speicherung der Zertifikate 
erfolgt zentral auf dem Server oder 
im System des Produzenten. Bei 
Bedarf lassen sich die Zertifikate 
auch in sicheren virtuellen Daten-
räumen speichern. Das hat den Vor-
teil, dass die Dokumente an einer 
Stelle gesammelt und bei einer Prü-
fung einfach, gebündelt und ohne 
großen administrativen Aufwand zur 
Verfügung gestellt werden können. 
Sehr wichtig ist ein feingranulares 
Rechtesystem, das nur klar defi-
nierten Empfängerkreisen Zutritt 
zum System gewährt. Dadurch ist 
sichergestellt, dass die Daten in den 
virtuellen Datenräumen nicht von 
Unbefugten verändert oder mani-
puliert werden. 

Sicherheit durch 
Virenschutz

Viele Fertigungsunternehmen 
befürchten, dass sich Cyber kriminelle 
durch Einreichen manipulierter Nach-
weise und Zertifikate in das System 
schleusen und so das IT-Systeme 
oder ganze Produktionsketten zum 
Stillstand bringen könnten. Viren-
scanner, die die Dokumente unter-
suchen, bevor sie in das Unterneh-
menssystem gelangen, können die-
ses Risiko weit gehend minimieren.  

IT-gestützte Meldesysteme  
wahren die Anonymität 

Gemäß § 8 des LkSG müssen 
Unternehmen ein Beschwerde-
verfahren einrichten, das Mitar-
beitenden und externen Personen 
die Möglichkeit gibt, auf menschen-
rechtliche und umweltbezogene 
Risiken und Verletzungen hinzu-
weisen. Auch hier sollten Unter-
nehmen einer sicheren digitalen 
Lösung, beispielsweise einem IT-

gestützten Meldesystem, den Vor-
zug geben, bei dem Informanten 
ihre Meldung über ein Online-For-
mular abgeben. Im Gegensatz zu 
herkömmlichen Kanälen wie Brief-
kästen oder Hotlines sind die digi-
talen Formulare direkt auf der Web-
site des Unternehmens integriert. 
Sie sind somit rund um die Uhr orts-
unabhängig erreichbar und ermög-
lichen eine sichere Verarbeitung der 
eingehenden Hinweise. Anders als 
bei analogen Kanälen können Hin-
weisgebende bei IT-gestützten, 
asynchronen Systemen ihre Mel-
dungen einreichen, ohne mit einem 
realen Empfänger zu kommunizie-
ren. Auf diese Weise bleibt die Ano-
nymität des Informanten gewahrt. 

Eine Ende-zu-Ende-verschlüsselte 
Übertragung der Meldung sorgt für 
zusätzliche Sicherheit bei der Über-
tragung und einer sicheren Archi-
vierung der Hinweise.

Liefer- und  
Wertschöpfungs kette 
transparenter gestalten

Die Umsetzung der Sorgfaltspflicht 
entlang der Lieferkette gemäß LkSG 
erfordert einen hohen administra-
tiven Aufwand, der sich manuell 
kaum bewältigen lässt. Unterneh-
men sollten daher ihre unterneh-
merische und soziale Verantwor-
tung in den Vordergrund rücken 
und die Chancen, welche die Digi-
talisierung bietet, konsequent nut-
zen. Mit einer transparenten Liefer- 
und Wertschöpfungskette erfüllen 
sie nicht nur die Forderungen des 
LkSG, sie sichern sich als nach-
haltig wirtschaftendes Unterneh-
men auch einen entscheidenden 
Wettbewerbsvorteil. ◄

Software

Ein durchschnittlicher Pkw besteht aus mehreren Tausend einzelner Teile, 
die von unterschiedlichen Lieferanten stammen. Von jedem einzelnen dieser 
Zulieferer Nachweise und Zertifikate einzuholen, bedeutet für Unternehmen 
einen gewaltigen Verwaltungsaufwand. (Bildquelle: Shutterstock)

Das Münchener Software-
Unternehmen FTAPI bietet 
eine umfassende Plattform für 
einfache und sichere Daten-
Workflows und Automatisie-
rung. Damit verbindet FTAPI 
Menschen, Daten und Systeme 
sicher, schnell und einfach. Seit 
2010 vertrauen über 2.000 Unter-
nehmen, Behörden und medizi-
nische Einrichtungen mit mehr 
als einer Million Nutzer:innen 

auf die Produkte SecuMails, 
SecuRooms, SecuForms und 
SecuFlows – egal ob es um 
das Senden oder Empfangen 
von Daten, den strukturierten 
Dateneingang, das Teilen von 
vertraulichen Informationen oder 
die sichere Automatisierung von 
Daten-Workflows geht: Mit der 
Secure Data Workflow Plattform 
von FTAPI sind sensible Daten 
jederzeit geschützt. 

Über FTAPI 


