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5G-Campusnetze fiir die Industrie der Zukunft
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Das Entwicklungspotential fiir vernetzte Smart Factories ist gewaltig —
doch auch die Anforderungen steigen. © iStock/B4LLS

Die Digitalisierung der Produk-
tion kann nur mit einer leistungsfa-
higen Vernetzung gelingen. Ange-
sichts der hohen Anforderungen
in der Industrie stoen WLANs
schnell an ihre Grenzen. Firmenei-
gene 5G-Netze bieten dagegen die
notige Geschwindigkeit, Zuverlas-
sigkeit und Sicherheit, damit kom-
plett vernetzte Produktionsanlagen
Realitat werden kénnen.
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Vernetzung als Flaschenhals

Die vierte industrielle Revolution
istin vollem Gange. Durch die Ver-
netzung von industriellen Maschi-
nen und Ablaufen wird die Produk-
tion flexibler, individueller steuerbar
und weniger anfallig fir Stérungen.
In der Smart Factory unterstlitzen
mobile Roboter den Produktions-
prozess, Maschinen werden aus
der Ferne gesteuert und hochauf-
l6sende Videokameras (berwa-
chen die Ablaufe in der Fertigungs-
halle. Sensoren geben den Unter-
nehmen in Echtzeit einen Uberblick
Uber den Zustand ihrer Maschinen.
Augmented-Reality-Applikationen
stehen Service-Technikern bei ihrer
Arbeit zur Seite.

Im Praxistest allerdings scheitern
viele dieser Anwendungen noch
an der ndtigen Vernetzung. So er-
maglicht eine traditionelle Vernet-
zung uber Kabel zwar stabile Ver-
bindungen. In groien Industrieare-
alen ist sie allerdings mit enormen
Kosten verbunden und setzt mobi-
len Anwendungen enge Grenzen.

Im WLAN dagegen sind die Da-
tenlibertragungsraten oft einfach
zu niedrig und die Latenzzeiten zu
hoch, um sicherzustellen, dass etwa
fahrerlose Transportsysteme rasch
auf unerwartete Hindernisse rea-
gieren. Da ein Wireless-LAN aus-
schlieBlich nicht lizenzierte Fre-
quenzbereiche nutzt, kann es auler-
dem schnell zu Interferenzproble-
men kommen, wenn ein Unterneh-
men eine steigende Anzahl an Sen-

soren oder HD-Videokameras in der
Fertigungshalle einsetzt.

Mit dem Mobilfunkstandard 5G
ist mittlerweile allerdings eine
Technologie verfigbar, die hohen
Datendurchsatz und ultraniedrige
Latenzen bei gleichzeitig hoher
Sicherheit und maximaler Verflg-
barkeit verspricht — ideal also um
die Vernetzung anspruchsvoller
Industrieanwendungen endlich in
den Griff zu bekommen.

MaBgeschneiderte 5G-Netze

Verwirklichen lasst sich das
5G-Versprechen mit Latenzzeiten
von unter 5 ms, Datenraten von 10
Gbit und einer Zuverldssigkeit von
99,999 Prozent am besten in einem
5G-Campusnetzwerk. In Deutsch-
land haben Unternehmen die Mog-
lichkeit, bei der Bundesnetzagentur
eine Lizenz fiir den Aufbau eines fir-
meneigenen 5G-Netzes, das vom
offentlichen Netz getrennt ist, zu
beantragen. Da die gemietete Fre-
quenz dem Unternehmen exklu-
siv zur Verfigung steht, kann ihm
buchstablich niemand dazwischen-
funken. Durch die garantierte Ver-
fugbarkeit von hohen Bandbrei-
ten mit einem definierten Daten-
durchsatz kénnen Industrieunter-
nehmen somit auch geschéftskri-
tische Anwendungen drahtlos rea-
lisieren — und das mit einem trans-
parenten Kostenmodell.

Private 5G-Netze versprechen
obendrein ein hohes MaR an Sicher-
heit. Da das private Mobilfunknetz-
werk mit dem 6ffentlichen Netz nicht
verbunden ist, kann ein Unterneh-
men Sicherheitsimplementierungen
definieren, die genau auf die eige-
nen Security-Richtlinien zugeschnit-
ten sind. Nachdem die Authenti-
fizierung in einem 5G-Netz SIM-
basiert erfolgt, wird zudem eine
eigene Sicherheits- und Authen-
tifizierungsschicht ermdglicht. Nur
Gerate, deren SIM-Karte mit den
korrekten Netzwerkdetails verse-
hen ist, kommen ins Netz.

Doch die Netzsicherheit muss
angesichts der immer komplizierter
werdenden Bedrohungslage mehr
bieten. Inzwischen steht routerba-
siert die Steuerung von ZTNA-Funk-
tionen (Zero Trust Network Access)
zur Verfiigung: Ein rollen- und sit-
zungsorientierter Need-to-Know-

Ansatz, der nur aktuell benétigten
Informationen und Funktionen frei-
gibt - nicht die vollstandigen Netz-
ressourcen auf Grund einer kor-
rekten Anmeldung.

So vielfaltig die Vorteile eines
unternehmenseigenen 5G-Netzes
auch sind, der Aufbau und anschlie-
Rende Betrieb sind noch keine
Selbstlaufer. Das notwendige
Knowhow und die Erfahrung dafiir
stehen auf dem Markt noch nicht
in voller Breite zur Verfigung. Fir
diese Aufgabe brauchen Unterneh-
men Spezialisten, die sich nicht nur
mit der Netzplanung auskennen,
sondern auch mit baurechtlichen
Rahmenbedingungen, mit der Inte-
gration in bestehende IT- und OT-
Systeme sowie mit der Anbindung
des privaten 5G-Netzes an offent-
liche Netze.

Connectivity im Fokus

Auch wenn ein 5G-Campusnetz
sowohl unter Latenz- und Bandbrei-
ten-Gesichtspunkten als auch unter
Sicherheits- und Verfligbarkeitsa-
spekten fir die Vernetzung von Pro-
duktionsumgebungen besser geri-
stetist als ein WLAN, befinden sich
viele Unternehmen aktuell noch
in einer 5G-Testphase. Punktuell
werden Proof-of-Concept-Installa-
tionen auch schon in den produk-
tiven Betrieb genommen. Industrie-
Unternehmen nehmen hier eine
Vorreiterrolle ein, da eine sichere
und performante Konnektivitat bei
gleichzeitig hochsten Sicherheits-
anforderungen in der industriellen
Produktion einen besonders hohen
Stellenwert hat.

Im ersten Schritt geht es vor
allem um die Lésung klassischer
Konnektivitatsprobleme. Im Vor-
dergrund steht haufig die Frage,
wie sich etwa Fertigungsmaschinen
an ein 5G-Campusnetz anschlie-
Ren lassen. Erst wenn sich in der
Produktivumgebung die Vorteile
beim Datentausch gezeigt haben,
riicken auch andere Use Cases in
den Fokus. Angesichts der héheren
Bandbreiten und geringen Latenzen
testen viele Unternehmen im zwei-
ten Schritt etwa den Einsatz von
fahrerlosen Transportsystemen
oder mobilen Robotern. Der Vor-
teil von 5G fiir diese Anwendungen:
In einem 5G-Netz funktioniert das
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Ein Campusnetzwerk mit 5G und komplementiren Netzen garantiert die nétige Netzabdeckung und liegt
komplett in der Hand des Lizenznehmers

Handover zwischen den einzelnen
Funkzellen nahtlos. Erfolgt die Ver-
netzung tiber ein WLAN, muss ein
autonomes Fahrzeug beim Wech-
sel von einer Funkzelle in die nach-
ste dagegen kurz anhalten, bis sich
eine neue Verbindung aufgebaut hat.

In Hochregallagern etwa sind
fahrerlose Transportsysteme, soge-
nannte Automated Guided Vehicles
oder kurz AGV, deswegen haufig
noch per Kabel vernetzt. Durch die
Verkabelung kénnen sich die klei-
nen Transportfahrzeuge, die einen
wichtigen Beitrag zur Automatisie-
rung in Logistik und Produktion lei-
sten, allerdings nur auf vorgege-
benen Routen bewegen. In einem
firmeneigenen 5G-Netz kdnnen sie
dagegen flexibler eingesetzt werden
und neue anspruchsvollere Aufga-
ben Ubernehmen.

Nutzt ein Unternehmen auf dem
Firmengeldnde eine Kombination
aus offentlichem und privatem
5G-Netz, ist auch der Wechsel von
einem Netz ins andere problem-
los mdglich, sofern zwei SIM-Kar-
ten in dem AGV verbaut sind. Da
es sich bei einem Campus- und
einem Public-5G-Netz um das glei-
che physikalische Transportmedium
handelt, schaltet der Wagen ein-
fach von einer SIM-Karte auf die
andere um, wenn er etwa das pri-
vate 5G-Netz in der Lagerhalle ver-
lasst und in das 6ffentliche 5G-Netz
auf dem Freigelande fahrt.

Ausfallzeiten minimieren

Dazu kommt: Durch die hohen
Bandbreiten, die in einem 5G-Cam-
pusnetz verlasslich zur Verfligung
stehen, wird der grofflachige Ein-

ZTNA: Gesundes Misstrauen ist verniinftig: man stellt den Zugang nur
zu autorisierten Ressourcen zur Verfiigung und nicht zum gesamten
Netzwerk
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satz von Sensoren an jedem Gerét
maglich. Indem die Sensoren etwa
Vibrationen an dem AGV messen
und Videobilder aufnehmen, erhal-
ten Unternehmen, sofern die Daten
zentral gespeichert und ausgewer-
tet werden, friihzeitig Hinweise auf
einen mdglichen Defekt. Im Sinne
einer vorausschauenden Wartung
(Predictive Maintainance) kénnen sie
reagieren, bevor es zu einem Aus-
fall des Transportwagens kommt.
Der Vorteil: Greift ein Unternehmen
rechtzeitig ein, lassen sich viele
Defekte schnell und mit tiberschau-
baren Kosten beheben. Féllt ein AGV
dagegen tatséachlich aus —und das
maglicherweise in einem schlecht
zugéanglichen Teil des Hochregalla-
gers — kann ein ganzes Lagerseg-
ment flr Stunden zum Stehen kom-
men, bis ein Techniker den Scha-
den behoben hat.

Neue Einsatzbereiche fiir
drahtlose Anwendungen

Mit 5G-Technologie kann eine fla-
chendeckende drahtlose Vernetzung
auch in Industriebereichen Einzug
halten, in denen eine Ubertragung
lber WLAN bislang mit erheblichen
Herausforderungen verbunden oder
gar nicht mdglich war.

Wird zum Beispiel eine Schweil-
maschine in der Fertigung drahtlos
mit dem Firmennetz verbunden,
mussen die in der Maschine zum
Einsatz kommenden Geréte in ein
explosionsgeschitztes Gehause
integriert werden.

Verbaut man in der Maschine
jedoch Sensoren, um die gewon-
nenen Daten fiir eine Predictive
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Maintainance zu nutzen, stoRt
ein WLAN im wahrsten Sinne des
Wortes an Grenzen: Die WLAN-
Signale funken nicht durch die
Abschirmung hindurch. Angesichts
der bestehenden Grenzwerte darf
auch die Sendeleistung nicht erhoht
werden. 5G kann Abschirmungen
dagegen besser durchdringen, ins-
besondere wenn niedrige Funkfre-
quenzen genutzt werden. Dariiber
hinaus koénnen Unternehmen in
einem privaten 5G-Netz die Sen-
deleistung ihrer Antennen flexibler
anpassen und somit die passende
Kombination aus Explosionsschutz
und Dateniibertragung realisieren.

Leistungsstark und flexibel

5G-Campusnetze haben das
Potenzial, die Grenzen bisheriger
Vernetzungstechnologien zu Uber-
winden und einen héheren Auto-
matisierungsgrad in der Produk-
tion zu ermdglichen. Denn firmen-
eigene 5G-Netzwerke bieten nicht
nur die nétige Leistungsfahigkeit
und Sicherheit fiir anspruchsvolle
industrielle Anwendungen. Sie sind
auch flexibel genug, um die unter-
schiedlichen Latenz- und Durch-
satzanforderungen fiir verschie-
dene loT-Anwendungsszenarien
zu erfiillen. In ein und derselben
Fabrikhalle ermdglichen minimale
Latenzen etwa den Einsatz von
mobilen Robotern wéhrend durch
hohe Bandbreiten hochauflésende
Kamerasysteme zur Uberwachung
der Produktion zum Einsatz kom-
men und eine gute Signaldurch-
dringung dafr sorgt, dass loT-Sen-
soren wertvolle Daten zur Verfi-
gung stellen. <«
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Das 2006 gegrindete
Unternehmen ist ein Pionier
im Bereich Wireless WAN:
Im Angebot sind fortschritt-
liche Router und Adapter fiir
die Mobilfunkstandards 4G
LTE und 5G, gesteuert iiber
die Management-Software
NetCloud. Unternehmen und
Behdrden verlassen sich auf
Cradlepoint und seine ,Cellu-
lar Intelligence®, um ein zuver-
l&ssiges, sicheres Netzwerk
aufzubauen, wo immer sie es
brauchen.




