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Schwachstellen aufgedeckt - Schutz fiir
Anwender von Cloud-Management-Plattformen
fur industrielle Mobilfunk-Router

Forscher decken Cyber-Risiken in M2M-Protokollen (Machine-to-Machine) und Asset-Registrierung auf,

die Hunderttausende von Gerdten und OT-Netzwerken externen Angriffen aussetzen
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Otorio, fiihrender Anbieter von
Management-Ldsungen fiir Cyber-
und Digitalrisiken im Bereich fiir Ope-
rational Technology (OT), hat heute
bekannt gegeben, dass drei bedeu-
tende Hersteller von Mobilfunk-Rou-
tern flir die Industrie Schwachstel-
len in ihren Plattformen fiir Cloud-
Management aufweisen: Durch
diese sind die Betriebsnetze der
Kunden externen Angriffen ausge-
setzt. Diese Problematik wirft Fra-
gen Uber die Sicherheit der Verbin-
dung von OT mit der Cloud aufund
legt die Notwendigkeit von standar-
disierten Branchenvorschriften zur
Beseitigung solcher Sicherheitsri-
siken nahe.

Roni Gavrilov, Security Resear-
cher bei Otorio, hat auf der Konfe-
renz Black Hat Asia 2023, die vom
9. bis 12. Mai im Marina Bay Sands
in Singapur stattfand, Gber wichtige
Erkenntnisse und Tipps zur Behe-
bung der Probleme auf diesem Sek-
tor gesprochen (www.blackhat.com/
asia-23/).

Schwachstellen in
Cloud-Plattformen

OTORIO  Gavrilov erlautert: ein industrieller
www.otorio.com Mobilfunk-Router versetzt mehrere

Gerate in die Lage, sich (ber ein
Mobilfunknetz mit dem Internet zu
verbinden. Solche Router werden
haufig in industriellen Umgebungen
eingesetzt, zum Beispiel in Fer-
tigungsbetrieben oder auf Bohr-
inseln, auf denen herkdmmliche
kabelgebundene Internet-Verbin-
dungen eventuell nicht zur Verfi-
gung stehen oder nicht zuverléssig
sind. Die Hersteller dieser Gerate
verwenden Cloud-Plattformen, um
ihren Kunden Funktionen wie zum
Beispiel Fernverwaltung, Skalier-
barkeit, Analysen und Security zu
liefern. Die Untersuchung von Oto-
rio ermittelte jedoch 11 Schwach-
stellen in den untersuchten Cloud-
Plattformen, die die Ausfiihrung von
Remote-Code und die vollstandige
Kontrolle von aufien tiber Hundert-
tausende von Geréten und OT-Netz-
werken ermdglichen — in einigen
Féllen sogar Uber solche, die nicht
aktiv fir die Nutzung in der Cloud
konfiguriert sind.

Hohe Infektionsgefahr

,Dader Einsatz von lloT-Geréten
immer beliebter wird, ist es beson-
ders wichtig, sich daruber klar zu
sein, dass die Plattformen von Cloud-
Management von Bedrohungs-

akteuren ins Visier genommen wer-
den kdnnen®, erlauterte Gavrilov auf
der Konferenz. ,Eine einzelne lloT-
Plattform eines Herstellers, die fir
die Zwecke der Angreifer ausgenutzt
wird, kdnnte als Dreh- und Angel-
punkt flr sie funktionieren und auf
Tausende von Umgebungen gleich-
zeitig zugreifen.

Angriffsvektoren

Otorio entdeckte bei seinen Unter-
suchungen eine breite Palette von
Angriffsvektoren, die auf dem Sicher-
heitsniveau der Cloud-Plattform des
jeweiligen Anbieters beruhen. Darun-
ter sind auch mehrere Schwachstel-
len in M2M-Protokollen (Machine-
to-Machine) und schwache Mecha-
nismen zur Asset-Registrierung. In
einigen Fallen ermdglichen diese
Sicherheitslicken den externen
Angreifern folgende Zugriffe:

+ Root-Zugriff tiber eine
Reverse-Shell zu erlangen

+ Gerate im Produktionsnetzwerk
zu kompromittieren, um unbe-
fugten Zugriff und Kontrolle mit
Root-Rechten zu erméglichen
sowie

die Funktionsfahigkeit von
Geraten zu beeintrachtigen, um
sensible Informationen heraus-
zuschleusen und Operationen
wie zum Beispiel einen Shut-
down durchzuflhren.

Einige Angriffe erfordern Iden-
tifikatoren wie zum Beispiel den
Zugang zur MAC-Adresse (Media
Access Control), die Seriennummer
oder die IMEI (International Mobile
Equipment Identity), um in mit der
Cloud verbundene Geréte einzu-
dringen, andere hingegen nicht.
Ein ernsthaftes Problem, das bei
allen drei Herstellern auftritt, besteht
darin, dass ihre Plattformen Gerate
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offenlegen, die nicht fiir die Verwen-
dung in der Cloud konfiguriert wur-
den. Dariiber hinaus kénnen Atta-
cken auf diese Gerate alle Sicher-
heitsebenen des Purdue Enter-
prise Reference Architecture Model
fir mehrere verschiedene Anbie-
ter umgehen (https://en.wikipedia.
org/wiki/Purdue_Enterprise_Refe-
rence_Architecture).
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Direkter Weg zu internen
OT-Netzwerken

Die heutige Anklndigung folgt
auf die von Otorio im Februar
diesen Jahres entdeckten draht-
losen lloT-Schwachstellen, die
einen direkten Weg zu internen
OT-Netzwerken bieten und es
Hackern ermdglichen, die gemein-
samen Schutzschichten in den

jeweiligen Bereichen zu umgehen
(www.prnewswire.com/news-
releases/otorio-to-present-zero-
day-research-affecting-operati-
onal-technology-environments-
at-s4-2023-301741989.html).

Wer schreibt:

OTORIO entwickelt und vermark-
tet die nachste Generation von OT-

mit QorlQ® Layerscape

Sicher, energieeffizient, zukunftsweisend - die QorlQ®-Layerscape-Produktfamilie.

Ideal fir Router-Gateways, Edge Server und Data Logger

Energieeffizient und leistungsstark - skalierbare Rechenleistung
mit Cortex®-A7 bis Cortex®-A72

Highspeed Netzwerktechnik mit bis zu 100-Gbit Ethernet
Universell - einsetzbar fir Ihre Anwendung

Konzipiert fir einen extrem robusten Einsatz

Mehr Infos auf:

tg-group.com/layerscape

TQ-Group | Gut Delling | Mihlstralle

eld | tg-group.com

Sicherheits- und digitalen Risiko-
managementldsungen.

Das Unternehmen kombiniert
die Erfahrung filhrender staatli-
cher Cybersicherheitsexperten mit
modernsten Technologien fir das
digitale Risikomanagement, um ein
Héchstmald an Schutz fir kritische
Infrastrukturen und die Fertigungs-
industrie zu bieten. <
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