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Die Zukunft industrieller Zugangskontrolle

Integrierte Authentifizierungslosung

fur erhohte Anlagensicherheit

In einer Zeit, in der Industrie 4.0
und das Internet der Dinge (loT)
immer mehr an Bedeutung gewin-
nen, ist es unerlasslich, dass smarte
Fabriken adaquate SicherheitsmaR-
nahmen ergreifen, um Menschen,
Maschinen und Daten zuverlas-
sig zu schutzen. Dabei spielt die
Implementierung einer flexiblen und
skalierbaren Sicherheitsinfrastruk-
tur eine entscheidende Rolle. Eine
Voraussetzung, um einen sicheren
und reibungslosen Produktionsbe-
trieb zu erméglichen, ist der Einsatz
einer modernen Authentifizierungs-
|6sung auf Basis von Radio-Fre-
quency ldentification (RFID) und
mobilen Technologien.

Daten schiitzen

Im Zuge der digitalen Transfor-
mation sind Maschinen, Roboter
und Logistiksysteme in modernen
Produktionsbetrieben immer hau-
figer iber das Internet of Things
(IoT) miteinander vernetzt. So las-
sen sich nicht nur Produktionspro-
zesse optimieren, sondern auch
Durchsétze und Qualitét verbes-
sern sowie Kosten reduzieren. Die-
ser hohe Vernetzungsgrad ist jedoch
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mehr als noch vor drei
Jahren. Ursachen dafiir
sind die steigende Infla-
tion sowie Produktions-
linien mit zunehmend
hoherer Kapazitat. Die
Kosten fiir eine Stunde
Ausfallzeit belaufen sich

auf 39.000 US-Dollar fiir
Konsumgiiter bis hin zu
uber zwei Millionen US-
Dollar im Automobilsek-
tor. Um solche Situati-

mit Herausforderungen verbunden.
Zum einen gilt: Je automatisierter
die Fabrik, desto mehr Daten wer-
den generiert, gesammelt und ana-
lysiert. Diese wertvollen Informatio-
nen missen vor unbefugtem Zugriff
geschitzt werden. Zum anderen ist
es erforderlich, Bedienungsfehler
oder Sabotageakte zu verhindern,
die in einer vernetzten Umgebung
gravierende Folgen wie Fehlpro-
duktionen oder Anlagenstillstande
verursachen kénnen.

Stillstand in der Produktion

- Eine Herausforderung fir die In-
dustrie. Anlagenstillstdnde haben
erhebliche negative Auswirkungen
fiir Unternehmen. Die Ursachen sind
vielféltig und reichen von technischen
Defekten iiber menschliches Versa-
gen bis hin zu gezielten Cyberangrif-
fen. Neueste Umfrageergebnisse [1]
zeigen, dass Sicherheitsprobleme
und Nachlassigkeit der Endbenut-
zer zu den Hauptursachen flir unge-
plante System- und Netzwerkausfalle
im Jahr 2021 gehdrten. Unabhéngig
von der Ursache flihren Anlagen-
stillstdnde zu Produktionsausfallen
und beeintrachtigen somit die Ren-
tabilitat des Unternehmens. Dar(i-
ber hinaus kénnen sie zu Verzoge-
rungen bei der Lieferung von Pro-
dukten fihren, mit negativen Aus-
wirkungen auf Reputation und Kun-
denbeziehungen. Die finanziellen
Auswirkungen sind also betracht-
lich. Laut einer Studie [2] kosten
ungeplante Ausfalizeiten Herstel-
ler heute mindestens 50 Prozent

onen zu verhindern, ist
es wichtig, dass Unter-
nehmen in préaventive
Mafinahmen investieren, wie zum
Beispiel regelmaRige Wartungsar-
beiten, Schulungen fir Mitarbei-
ter und den Aufbau einer robusten
Sicherheitsinfrastruktur, die Cyber-
angriffe abwehrt und den Zutritt und
Zugang in der Produktion zuver-
lassig auf autorisierte Personen
beschrankt.

All-in-One-Authentifizie-
rungslosung fiir hohere
Sicherheit

In den gewachsenen Struk-
turen einer Fabrik werden Zugang
und Zutritt haufig mit vielen unter-
schiedlichen Methoden geregelt:
Der Zugang zur Maschinensteu-
erung erfordert die Eingabe einer
PIN, der Staplerfahrer benétigt
einen Schliissel, der Spind ist mit
einem Vorhangeschloss gesichert
und der Computer mit einem Pass-
wort geschiitzt. Dieser Flickentep-
pich beeintrachtigt jedoch nicht nur
die Effizienz, beispielsweise indem

Schiissel verwaltet oder immer wie-
der PINs eingegeben werden miis-
sen. Er gefahrdet auch die Sicher-
heit, wenn beispielsweise Pass-
worter geteilt oder gehackt wer-
den. Einen innovativen Ansatz fir
den Schutz von industriellen Anla-
gen in der heutigen zunehmend
vernetzten Welt bietet eine All-in-
One-Authentifizierungslésung auf
der Grundlage von RFID und den
mobilen Technologien Near Field
Communication (NFC) und Blue-
tooth Low Energy (BLE). Sie kann
unterschiedlichste Anwendungen
mit einem System abdecken — das
Spektrum reicht vom Zugang zur
Robotersteuerung bis zum Zutritt
zu Reinrdumen in der Produktion.

Identifikationsmedium

Als ldentifikationsmedium lasst
sich sowohl der bereits vorhan-
dene Mitarbeiterausweis als auch
das immer griffbereite Smartphone
oder ein Keyfob nutzen. Durch
maximale Flexibilitt bei der Wahl
des ldentifikationsmediums kann
fur jeden Unternehmensbereich
die beste Ldsung gefunden wer-
den. In der Verwaltung sind digi-
tale Ausweise besonders geeig-
net, wahrend sich in der Produk-
tion der Einsatz der robusten Kar-
ten empfiehlt. Egal, ob es sich um
ein Smartphone, eine Karte oder
einen Keyfob handelt - das Identifi-
kationsmedium wird einfach an das
entsprechende Lesegerat gehal-
ten, um Zugang und Zutritt unver-
zliglich zu gewahren. Dies spart
erheblich Zeit und erhoht die Pro-

PC & Industrie 7/2023



duktivitat, insbesondere wenn zahl-
reiche Authentifizierungsprozesse
pro Schicht erforderlich sind. Wich-
tig zu beachten: Am internationalen
Markt sind eine Vielzahl von Kar-
tentechnologien mit jeweils eigenen
Datenformaten, Kommunikations-
frequenzen und Sicherheitsfunk-
tionen verfugbar. Innerhalb eines
Unternehmens kénnen daher unter-
schiedliche Technologien im Einsatz
sein. Multifrequenz-Lesegerate, wie
sie beispielsweise der Losungsan-
bieter Elatec im Portfolio hat, unter-
stlitzen mehr als 60 weltweit gan-
gige Transpondertechnologien und
bieten damit maximale Flexibilitét.

Hoheres Sicherheitsniveau

Durch die Integration verschie-
dener Authentifizierungsanwen-
dungen in einer einzigen Losung wird
nicht nur die Komplexitat reduziert,
sondern auch das Sicherheitsniveau
erheblich erhéht. Die Vorteile dieser
umfassenden Lésung liegen auf der
Hand: Sie ermdglicht es Unterneh-
men, ihre Sicherheitsprotokolle effek-
tiver zu gestalten. Berechtigungen
kénnen fir jede Person individuell
zugewiesen und bei Bedarf entzo-
gen werden. Bei einem Verlust lasst
sich der Ausweis tiber das zentrale
System sperren. Dariiber hinaus
kann eine All-in-One-Ldsung dazu
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beitragen, menschliche Fehler bei
der Identitatspriifung zu minimieren
und somit potenzielle Risiken weiter
zu reduzieren. In Zeiten von Indus-
trie 4.0 und dem Internet of Things
(loT) ist dies von entscheidender
Bedeutung, um den wachsenden
Anforderungen an Sicherheit und
Datenschutz gerecht zu werden.

Erfolgreiche Umsetzung

Schritte und Best Practices: Mit
einer All-in-one-Lésung lassen sich
alle Bedarfe in Bezug auf Zutritt und
Zugang in einer Fabrik abdecken.
Doch dies bedeutet keinesfalls, dass
es fir alle Unternehmen sinnvoll
ist, eine identische Lésung einzu-
fuhren. Denn kein produzierendes
Unternehmen ist wie das andere.
Faktoren wie Herstellungsverfah-
ren und -maschinen, Mitarbeiter-
zahl oder die Anzahl der Fertigungs-
standorte machen jeden Betrieb
einzigartig. Unternehmen sollten
daher eine Gesamtlésung imple-
mentieren, die maximale Flexibili-
tét und jederzeit Anpassungen er-
maglicht. Ein solches skalierbares
System erlaubt es beispielsweise mit
der Maschinenauthentifizierung zu
starten und den Ausweis zudem fir
Anwendungen wie die Nutzung von
Flurforderfahrzeugen zu verwenden.
Weitere Applikationen wie Kiosklo-
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sungen fir die Nutzung von Werk-
zeugwagen, die Einmalanmeldung
im Firmennetzwerk oder die Zeiter-
fassung kdnnen bei Bedarf sukzes-
sive erganzt werden. Dabei verbes-
sert ein einheitliches Zutrittssystem,
das Uber alle Anwendungen hinweg
funktioniert, nicht nur Sicherheit
und Komfort, sondern bildet auch
die Grundlage fiir Effizienzsteige-
rungen in der Produktion: Die Har-
monisierung der generierten Daten
Uber alle Zugangssysteme hinweg
sorgt fiir mehr Transparenz hinsicht-
lich der Aktivitaten der Mitarbeiter.
So lasst sich Optimierungspoten-
zial in Bezug auf die Produktions-
prozesse identifizieren und umset-
zen. Dariiber hinaus kdnnen Schicht-
dienste sowie die effiziente Nutzung
von Raumen und Ressourcen bes-
ser geplant werden.

Einfiihrung

Um eine einheitliche Authentifi-
zierungslosung auf der Basis von
RFID, NFC und BLE erfolgreich in
der modernen Fabrik zu implemen-
tieren, gilt es die folgenden Aspekte
zu beachten:

1. Bedarfsanalyse: Identifizierung der
spezifischen Anforderungen des
Unternehmens an das Authenti-
fizierungs- und Zugangskontroll-
system

2. Zukunftssicherheit: Nur ein System,
das skalierbar ist und regelmaRige
Updates sowie Upgrades bietet,
ist langfristig die richtige Losung

3. Integrationsméglichkeit in beste-
hende Infrastruktur: Nahtlose Ein-
bindung der ausgewahlten Ldsung
in die vorhandene IT-Landschaft

4. Flexibilitdt: Multifrequenz-Lesege-
rate bieten Unternehmen die Mdg-
lichkeit, Identifikationsmedien mit
unterschiedlichen Transponder-
technologien einzusetzen

5. Schulung der Mitarbeitenden: Ver-
mittlung von notwendigem Know-

how im Umgang mit den neuen
Systemen und Sensibilisierung
fir Sicherheitsaspekte

6. Compliance und Datenschutz-

richtlinien: Ber(lcksichtigung der
geltenden gesetzlichen Bestim-
mungen und Compliance-Vor-
schriften im jeweiligen Land sowie
entsprechender Arbeitsgesetze,
die die Nutzung von Systemen
zur Qualitatssicherung und Zeit-
erfassung regeln

7. Kontinuierliches Monitoring und
Optimierung: RegelmaRige Uber-
prifung der implementierten
Losung auf Effektivitat und even-
tuelle Anpassungen bei Bedarf

Fazit

Die Vorteile einer umfassenden
Authentifizierungslosung fiir die
moderne Fabrik sind imens. Die Ein-
fuhrung einer All-in-One-Authenti-
fizierungsldsung bietet also zahl-
reiche Vorteile fir Produktions-
umgebungen. Durch die Reduzie-
rung von Komplexitét, die Verbes-
serung der Sicherheit und die Aus-
wertungen der generierten Daten
kénnen Unternehmen ihre Produk-
tivitat steigern und maégliche Anla-
genstillstande vermeiden. Zudem
schaffen sie eine solide Basis fir
den Schutz ihrer Infrastruktur im
Rahmen von Industrie 4.0 und loT-
Anwendungen. Somit stellt eine inte-
grierte Authentifizierungslésung den
entscheidenden Schritt in Richtung
einer zukunftssicheren industriellen
Zugangskontrolle dar.
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