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Risiko durch ungeschiitztes
industrielles Wireless-loT
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In den vergangenen Monaten hat
Otorio zusammen mit Forschern
eines weltweit fiihrenden Cyber-
sicherheitsanbieters umfassende
Untersuchungen zu industriellen
drahtlosen loT-Geraten durchge-
fuhrt. Hierzu zahlen z. B. indus-
trielle Mobilfunk-Gateways/Router
und WLAN-Access-Points. Diese
Untersuchungen fihrten zur Ent-
deckung zahlreicher Probleme
bei der Implementierung dieser
Gerate. Im Rahmen der Studie
sind 38 Schwachstellen bei vier
fuhrenden Anbietern ans Tages-
licht gekommen. Einige davon

wurden im Rahmen eines verant-
wortungsvollen Offenlegungspro-
zesses behandelt. Die Anzahl der
betroffenen Anbieter macht diese
Entdeckung zu einem weit verbrei-
teten Problem.

Ergebnisse

Die wichtigsten Ergebnisse der
Untersuchung sind:

1.Wireless-lloT-Infrastrukturen und
ihre Cloud-Plattformen bieten in
ihrem derzeitigen Zustand eine
kritische Angriffsflache fiir ent-
fernte Industriestandorte.

2.Bei vier flihrenden Anbietern, die
untersucht wurden, sind kritische
Probleme aufgetaucht, einige
befinden sich noch im Offenle-
gungsprozess.

3.Wireless lloT, wie es ublicher-
weise zum Einsatz kommt, ist
ein erhebliches Risiko fir OT-
Umgebungen, da es eine direkte
Verbindung sowohl zum Internet
als auch zum internen OT-Netz-
werk herstellt. Dadurch entsteht
ein einziger Fehlerpunkt und ein
potenzieller Angriffspfad, der alle
Sicherheitsebenen gemal dem
Purdue-Modell umgehen kann.

4 Angreifer konnen kostenlose
Plattformen wie WiGLE einset-
zen, um hochwertige, anfallige
Ziele zu lokalisieren, ihren phy-
sischen Standort zu bestimmen
und sie von der Nahe aus auszu-
nutzen. Dies stellt ein kritisches
Risiko flir OT-Netzwerke und kri-
tische Infrastrukturen dar — mit
gefahrlichen potenziellen Aus-
wirkungen.

Purdue-Modell

Jahrelang bot das Purdue-Modell
den OT-Sicherheitsfachkraften eine
Referenzarchitektur fir die Segmen-
tierung und damit den Schutz ihrer
Netzwerke. Die Revolution der In-
dustrie 4.0, die eine rasche Uber-
nahme von IT-Technologien und
deren Sicherheitsrisiken in OT-
Umgebungen mit sich brachte,
warf Fragen nach der Relevanz
des Purdue-Modells in der heu-
tigen Zeit auf.

Im Industrie 4.0 sind Cloud, 5G,
Edge Computing und KI géngige
Begriffe im OT-Lexikon. Einige
der Enabler sind industrielle draht-
lose loT-Geréte, wie z. B. indus-
trielle Mobilfunk-Gateways und in-
dustrielle  WLAN-Access-Points.
Industrielle drahtlose loT-Gerate
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sind in verschiedenen OT-Einsatz-
bereichen ublich:

* Industrielle Mobilfunk-Gateways
sind in Wasserversorgungsunter-
nehmen sowie in der OI- und Gas-
industrie fiir die Ferniiberwachung
von verteilten Standorten zu finden.

Industrielle WLAN-Access-Points
bieten sichere drahtlose Lésungen
fiir Plant-Floor-Systeme, SCADA-
Automatisierung, Prozesssteue-
rungssysteme und WLAN-Infra-
struktur fiir mobile Mitarbeiter.

Cloud-Management und
drahtlose Konnektivitat

Anbieter von Industrial Wireless
loT-Lésungen offerieren in der
Regel eine cloudbasierte Manage-
mentlésung, um Operationen aus
der Ferne durchzufiihren. Weitere
Merkmale sind Edge-Computing-
Fahigkeiten und Gateway-Funkti-
onen flr OT-Protokolle wie Mod-
bus oder DNP3, die Uber serielle
Verbindungen ubertragen werden.
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Die Kombination aus Cloud-
Management und drahtloser Konnek-
tivitat erhoht die potenzielle Angriffs-
flache erheblich. AuBerdem stellen
diese Geréte eine direkte Verbindung
zu den unteren Ebenen des Purdue-
Modells her (Ebene 2 bis Ebene 0),
was sie in den Augen eines Angrei-
fers zum idealen Einstiegspunkt in
OT-Netzwerke macht.

Empfehlungen

Industrielle drahtlose loT-Gerate
und ihre cloudbasierten Manage-
mentplattformen sind attraktive
Ziele fr Angreifer, die in industriel-
len Umgebungen Ful fassen wollen.
Dies liegt an den minimalen Anfor-
derungen fir die Ausnutzung und
den potenziellen Auswirkungen.

Die Studie konzentrierte sich auf
drei Angriffsvektoren, die alle einen
externen Zugriff auf das interne
Netzwerk erfordern:

1.Uber die Cloud, was Masseninfek-
tionen und die Umgehung von IP-
Filterung, NAT und lokalen Fire-
wall-Konfigurationen erméglicht.

2.Direkt iber das WAN, wodurch
ungeschitzte Schnittstellen fir
opportunistische und fortgeschrit-
tene Angreifer &uerst anfallig
werden.

3.Von einem nahegelegenen Stand-
ort aus ermdglicht die physische
Nahe zu diesen Geraten eine ein-
fache Ausnutzung von Angriffs-
szenarien.

Diese Vektoren verdeutlichen
die Anfalligkeit dieser Gerate fiir
externe Angriffe. Dies gilt ebenso
fur die Tatsache, dass die Gerate
direkt mit dem internen Netzwerk
verbunden sind und somit in gén-
gigen Umgebungskonfigurationen
als Single Point of Failure dienen

Die direkte Verbindung zu den
unteren Purdue-Ebenen des Netz-
werks —die Ebenen 0 bis 2 - bedeu-
tet in der Regel eine vollstandige
Umgehung der dblichen Sicher-
heitsmalinahmen gemaRk dem Pur-
due-Modell. Dies ermdglicht den
Zugang zu sensiblen Geraten im

OT-Netzwerk, die in der Regel von
vornherein anféllig sind.

Praktische
Erkundungsmethoden

Dariiber hinaus hat die Studie
praktische Erkundungsmethoden
demonstriert, womit es gelang, eine
betréchtliche Anzahl von Netzwer-
ken aufzudecken, die fiir verschie-
dene Angriffsvektoren anfallig sind.
Dies verdeutlicht die zuséatzlichen
Bedrohungen durch Wireless lloT
furindustrielle und kritische Umge-
bungen.

Wer schreibt:

Otorio entwickelt und vermarktet
die nachste Generation von OT-
Sicherheits- und digitalen Risiko-
managementldsungen. Das Unter-
nehmen kombiniert die Erfahrung
fuhrender staatlicher Cybersicher-
heitsexperten mit modernsten Tech-
nologien fir das digitale Risiko-
management, um ein Hochstmaf
an Schutz fir kritische Infrastruk-
turen und die Fertigungsindustrie
zu bieten. «



