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Unternehmen geben Milliarden 
von Dollar für einen schnelleren 
Zugang zu Informationen aus, und 
die Verbraucher zahlen jedes Jahr 
mehr für schnellere Geräte. Die 
Mobilfunkbetreiber haben diesen 
Trend erkannt und sind von reinen 
Sprachnetzen zu datenzentrierten 
Diensten übergegangen, wobei sie 
verstärkt auf die gemeinsame Nut-
zung von Frequenzen setzen.

Inflation der 
Funktechnologien

Die erste erkennbare Version von 
WiFi wurde 1999 eingeführt, und 
zwischen 1999 und 2008 wurden 
etwa 2 Milliarden Bluetooth-Ge-
räte verkauft, jedoch allein in 2021 
4 Milliarden Geräte. Inzwischen gibt 
es WiFi-Zugangspunkte in Flugzeu-
gen, Hundehalsbänder mit GPS und 

Zahnbürsten mit Bluetooth-Kon-
nektivität. Funkgeräte sind überall: 
Es gibt mehr Nutzer, mehr Geräte 
und eine größere Sättigung der Fre-
quenzbänder.

Nun werden auch mehrere Funk-
technologien in einem Gerät kombi-
niert. Viele Mobiltelefone verfügen 
heute über sieben Funktechnolo-
gien: Bluetooth, WiFi, GNSS (Global 
Navigation Satellite System), draht-
lose Energieübertragung und Nah-
feldkommunikation sowie Ultrabreit-
band für die Standorterkennung und 
natürlich 4G- oder 5G-Mobilfunk.

Das Funkspektrum ist mehr denn 
je eine wertvolle Ressource, die von 
allen Anwendungen gemeinsam 
genutzt werden muss, weshalb eine 
effiziente Frequenznutzung von ent-
scheidender Bedeutung ist. Techno-
logien wie intelligente Antennensy-

steme und orthogonales Frequenz-
multiplexing (OFDM) wurden daher 
entwickelt. Optimierungen wie der 
kognitive Funk, der so programmiert 
ist, dass er die am wenigsten über-
lasteten Kanäle in der Nähe aus-
wählt, um Interferenzen zu mini-
mieren, werden von Branchenver-
bänden wie der WiFi Alliance gefor-
dert und Regulierungsbehörden wie 
die FCC und der Europäische Rat 
willigen ein.

Risiken und 
Herausforderungen  
für medizinische Geräte

Vernetzte medizinische Geräte 
überwachen den Gesundheitszu-
stand von Patienten, machen wich-
tige Gesundheitsinformationen 
zugänglich, wenn sie benötigt wer-
den, und tragen oft dazu bei, Leben 
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zu retten, aber sie sind auf einen 
ordnungsgemäßen Betrieb in ihrer 
elektromagnetischen Umgebung 
angewiesen. Leider kommt es im 
Gesundheitswesen jedes Jahr zu 
Tausenden von Vorfällen mit elek-
tromagnetischen Störungen (EMI).

Die US Food and Drug Admi-
nistration (FDA) verfügt über eine 
Datenbank namens MAUDE (Manuf-
acturer and User Facility Device 
Experience), in der Fehlfunktionen 
medizinischer Geräte erfasst wer-
den. Sie enthält derzeit mehr als 
250.000 Berichte über Probleme 
im Zusammenhang mit EMV, und 
zwischen 2010 und 2019 gab es 
Berichte über mehr als 170 Todes-
fälle mit EMV-Ursachen. Zwar ist 
es nicht möglich, festzustellen, wie-
viele dieser Vorfälle speziell mit der 
drahtlosen Koexistenz zusammen-
hängen, aber diese Zahlen geben 
natürlich Anlass zur Sorge über 
die Angemessenheit der Tests von 
drahtlosen Geräten.

Wie medizinische 
Technologien Funkbänder 
nutzen

Zunehmend werden drahtlose 
Technologien für Funktionen, die 
für das Wohlbefinden der Patienten 
entscheidend sind, eingesetzt. Sie 
nutzen dabei eine Vielzahl von Fre-
quenzbändern. Einige dieser Bän-
der sind ausschließlich für medizini-
sche Geräte bestimmt, viele werden 
jedoch auch von anderen Anwen-
dungen oder Einrichtungen genutzt:

•	 induktiver Funk, der normaler-
weise unter 200 kHz liegt

•	 Medical Device Radiocommuni-
cation Service (MedRadio), typi-
scherweise 401…406 MHz, ein-
schließlich medizinischer Mikro-
power

•	 Kommunikationsdienst für medi-
zinische Implantate (MICS), typi-
scherweise 401…406 MHz

•	 militärische und wissenschaftli-
chen Geräte in ISM-Bereichen

•	 Medical Body Area Networks 
(MBANs), grenzen an das 
2,4-GHz-ISM-Band und ermög-
lichen die Kommunikation meh-
rerer Sensoren am Körper mit 
einer Steuereinheit

•	 Wireless Medical Telemetry Ser-
vice (WMTS) in einem geschütz-
ten Band, das wie die MBANs 
auch für Sensoren verwendet 
wird, aber in der Regel nur für 
die Intensivpflege in Gesund-
heitseinrichtungen

Viele der von medizinischen Gerä-
ten genutzten Frequenzbänder wer-
den auch vom Militär genutzt, so 
dass die Hardware kognitiv lesbar 
sein muss, um der militärischen 
Kommunikation Vorrang zu geben. 
Es gibt Ausnahmen, z.B. sind medi-
zinische Micropower-Netzwerke 
(MMN) eine Untergruppe von Med-
Radio speziell für implantierte Ner-
venstimulatoren.

Einige Bänder, die von der Medi-
zintechnik genutzt werden, sind 
überhaupt nicht beschränkt. WiFi 
ist in medizinischen Einrichtungen 
praktisch allgegenwärtig. Die mei-
sten davon verwenden ein siche-
res Netzwerk, um Patientendaten 
sowohl intern als auch an andere 
Einrichtungen zu übertragen. MRT-, 
Röntgen- und andere Screening- 
oder Diagnose-Geräte können Bilder 
oder Daten über das sichere WiFi-
Netzwerk übertragen, und dieses 
kann auch der Verfolgung von Pati-
enten- oder Personalbewegungen 
in der Einrichtung dienen.

Standardtechnologien wie WiFi 
haben Vor- und Nachteile: Die weite 
Verbreitung von WiFi erleichtert die 
Interoperabilität, und eine bewährte 
Technologie in einem neuen medi-
zinischen Gerät verkürzt die Ent-
wicklungszeit. Allerdings haben 
WiFi-Technologien in der Regel 
eine schlechte Produktunterstüt-
zung, veralten relativ schnell und 
arbeiten auf überfüllten Bändern 
(2,4 und 5 GHz).

Es gibt einen neuen Anwendungs-
fall, das Bluetooth Health Device 
Profile, speziell für die Übertragung 
von medizinischen Daten, etwa 
bei Bestandsverfolgung, Senso-
ren und Blutzuckermessung. Eine 
neue Anwendung nutzt 2,4-GHz-
Bluetooth, um ein Wecksignal an 
ein Implantat zu senden, das dann 

induktiv oder per MedRadio Daten 
überträgt. Außerdem wird ZigBee, 
ein Mesh-Networking-Protokoll, für 
Echtzeit-Überwachungssysteme ver-
wendet, ähnlich wie MBANs.

RFID ist auch in medizinischen 
Einrichtungen weitverbreitet, deckt 
mehrere nichtlizenzierte Bänder ab 
und wird in erster Linie zur Nachver-
folgung eingesetzt: Von millionen-
schweren Geräten bis hin zu ein-
zelnen Medikamentendosen kann 
alles mit RFID nachverfolgt werden.

Die Mobilfunktechnologie hat bei 
medizinischen Anwendungen mit 
ähnlichen Hürden zu kämpfen wie 
WiFi. Sie wird für die Datenübertra-
gung, Schrittzähler und sogar einige 
diagnostische Bildgebungsverfahren 

verwendet. Die hohen Bandbreiten 
von 5G führen auch zu einer ver-
stärkten Erforschung der Mobilfunk-
technologie in der Medizin, z.B. in 
der Roboterchirurgie oder in Kran-
kenwagen, die direkt und kontinu-
ierlich mit einem Krankenhaus ver-
bunden sind.

Ein entscheidender Vorteil all die-
ser Technologien und ein wesent-
licher Grund, warum sie jetzt so 
gefragt sind, ist die drahtlose Mobi-
lität. Gesundheitsdienstleister und 
Patienten müssen sich frei bewe-
gen können, sei es auf der ganzen 
Welt oder von einem Raum zum 
anderen, ohne den Zugang zu ihren 
Daten zu verlieren. Diese Anwen-
dung der Funktechnologie ist nicht 
nur bequem, sondern kann auch 
zu besseren Gesundheitsergebnis-
sen führen, da die Kommunikation 
schneller erfolgt und geografische 
Barrieren für den Zugang zur besten 
Versorgung abgebaut werden.

Bei all ihren Vorteilen stellen Funk-
geräte jedoch auch eine besondere 
Herausforderung dar, da medizini-
sche Geräte die drahtlose Kommu-
nikation in einem überfüllten Spek-
trum meistern müssen.

Verringerung  
des Störungsrisikos  
durch Koexistenz-Tests

Je mehr Nutzer auf einem einzi-
gen Band, desto größer das Risiko 

von Interferenzen. Inzwischen gibt 
es Milliarden von WiFi-, Bluetooth- 
und Mobilfunk-Geräten. Ihre Herstel-
ler müssen die Risiken beherrschen 
und proaktiv daran arbeiten, Interfe-
renzen in ihren Produkten zu verhin-
dern, da diese für Verbraucherpro-
dukte unangenehm sein, für medi-
zinische Geräte aber viel schwer-
wiegendere Folgen haben können.

Zwar sind die Risiken für den ord-
nungsgemäßen Betrieb von sicher-
heitskritischen Geräten bekannt, 
aber die Methoden zu ihrer Quan-
tifizierung unterschiedlich und nicht 
umfassend. Dieser Mangel zeigt, 
wie wichtig eine umfassende Prü-
fung der drahtlosen Koexistenz von 
Medizinprodukten ist.

Die Koexistenz-Prüfung ist ein 
Teilbereich der elektromagnetischen 
Verträglichkeitsprüfung (EMV) spe-
ziell für Funkprodukte, der sich auf 
die grundlegende Sicherheit und 
die wesentliche drahtlose Leistung 
konzentriert. Dabei wird festgestellt, 
ob ein Gerät in der Lage ist, draht-
lose Kommunikation in Gegenwart 
von In-Band- oder Out-of-Band-
Funkgeräten ohne Probleme zu 
gewährleisten.

Es ist ein weitverbreiteter Irr-
glaube, dass die von der IEC ent-
wickelten Standard-EMV-Tests 
ausreichen, um das Risiko von 
Störungen durch nahegelegene 
drahtlose Quellen zu mindern. 
Die spezifischen Ausschluss-
bänder, die Teil der meisten Nor-
men sind, schließen jedoch die 
Bewertung von In-Band-Interfe-
renzen aus, und bei den Standard-
EMV-Tests gibt es keine Möglich-
keit, das Risiko von Interferen-
zen durch andere Nutzer dessel-
ben Frequenzbandes, z.B. durch 
andere drahtlose medizinische 
Geräte in der Nähe, zu quanti-
fizieren. Die EMV-Prüfung nach 
den üblichen Normen kann daher 
die Koexistenz aufgrund von Aus-
schlussbändern und den gewähl-
ten Modulationsarten nicht direkt 
berücksichtigen.

Ein weiterer wichtiger Faktor ist 
die Tatsache, dass Störungen inner-
halb des Frequenzbandes mit grö-
ßerer Wahrscheinlichkeit proble-
matisch für Geräte sind, die über 
einen langen Zeitraum im selben 
Band betrieben werden. Drahtlose 
Produkte im Gesundheitswesen, 
z.B. in einem Krankenhaus, wer-

„Es ist ein weitverbreiteter Irrglaube, dass die 
von der IEC entwickelten Standard-EMV-Tests 
ausreichen.“
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den wahrscheinlich über sehr lange 
Zeiträume gleichzeitig betrieben.

Im Jahr 2007 gab die FDA einen 
Leitfaden heraus, in dem auch die 
Koexistenz von drahtlosen Gerä-
ten berücksichtigt wurde. Darin 
wurde eine Risikoanalyse emp-
fohlen, die ein wichtiger Bestand-
teil jeder Bewertung von drahtlo-
sen oder medizinischen Geräten 
im Hinblick auf deren Konformität 
ist. Obwohl es sich bei der Veröf-
fentlichung dieses Dokuments um 
eine Empfehlung handelte, verlangt 
die FDA nun für fast jedes Produkt, 
das drahtlose Technologie einsetzt, 
eine Bewertung der Koexistenz. In 
der EU enthält die Funkausrüstungs-
richtlinie einige Normen im Amts-
blatt, die ähnliche Anforderungen 
wie die Koexistenz-Prüfung stel-
len, aber sie sind nicht umfassend. 
Tests wie Empfängersperre, Nach-
barkanalselektivität und Adaptivität 
ähneln den Koexistenz-Tests, aber 
sie verwenden entweder CW oder 
Additives Weißes Gaußsches Rau-
schen anstelle eines repräsentativen 
realen Signals. Außerdem konzen-
trieren sich diese Tests nur auf die 
Leistung des Funkgeräts und nicht 
auf die Leistung des Hosts. Wenn 
ein Funkgerät in einen Host einge-
baut wird, z.B. in ein medizinisches 
Gerät, kann sich die Funkleistung in 
einer Weise ändern, die von diesen 
Tests nicht erfasst wird.

So erfolgt die  
Koexistenz-Prüfung

In der Vergangenheit führten 
einige Labors Koexistenz-Prüfun-
gen durch, indem sie handelsübli-
che Funkgeräte und medizinische 
Geräte kauften und sie zusammen 
in einem abgeschirmten Raum in 
der Nähe des spezifischen Geräts, 
das Gegenstand der Prüfung war, 
betrieben. Diese Art von Tests hat 
jedoch ihre Grenzen. Einige Geräte, 
wie z.B. Mobiltelefone, können wäh-
rend des Betriebs zwischen mehre-
ren Bändern wechseln, und die Tech-
niker, die diese Tests durchführten, 
hatten keine Möglichkeit zu kon-
trollieren, welches Band oder wel-
che Bänder diese handelsüblichen 
Geräte während des Tests nutzten. 
Dies bedeutete, dass die Wieder-
holbarkeit in einigen Fällen unmög-
lich war. Darüber hinaus ließen sich 
die Testergebnisse nur auf die bei 
den Tests verwendeten Standard-
geräte zuverlässig anwenden und 

unbedingt der Einsatzumgebung 
entspricht, aber Umgebungsvariab-
len ausschließt, die die Wiederhol-
barkeit verringern würden.

•	 offene Labormethode mit 
Strahlung
Diese Methode kommt ohne Kam-

mern oder Abschirmungen aus und 
versucht in der Regel, die Umgebung 
im Einsatz nachzubilden. Diese Prü-
fung kann durch Umgebungssignale 
beeinflusst werden.

Die allgemeinen Methoden in der 
Norm gelten für jede Art von Funkge-
rät, aber die Norm ist dazu gedacht, 
die Leistung des Endgeräts als Gan-
zes zu testen, nicht nur die Funkmo-
dule innerhalb des Geräts. Ein und 
dasselbe Funkmodul kann sowohl 
in einem medizinischen Gerät als 
auch in einem Unterhaltungsgerät 
verwendet werden, aber die Funk-
tionalität, die Ausfallschwellen und 
die potenziellen Fehler sind in die-
sen verschiedenen Anwendungen 
sehr unterschiedlich.

Nicht alle medizinischen Pro-
dukte, die ein Funkgerät enthal-
ten, müssen zwangsläufig nach 
C63.27 geprüft werden, aber es 
muss eine Risikoanalyse erfol-
gen, um potenzielle Auswirkun-
gen und Fehlermöglichkeiten zu 
bewerten. AAMI TIR69:2017 ist 
ein technischer Informationsbe-
richt, der ein Verfahren zur Bewer-
tung und Kategorisierung der mit 
den Funkfunktionen eines Medi-
zinprodukts verbundenen Risiken 
bietet. Wenn die Risikobewertung 
ergibt, dass die Drahtlostechnolo-
gie des Geräts kein signifikantes 
Risiko darstellt, kann der Herstel-
ler auf die Prüfung der drahtlosen 
Koexistenz verzichten. C63.27 
bietet eine umfassendere Risiko-
bewertung und schreibt Tests für 
die grundlegende Sicherheit und 
die wesentliche Leistung vor.

Erstellung eines Testplans
C63.27 schreibt vor, dass der 

Hersteller vor der Prüfung einen 
Prüfplan erstellen muss, der die 
wichtigsten Leistungsindikato-
ren, die beabsichtigte funktionale 
drahtlose Leistung und die Art und 
Weise ihrer Überwachung enthält. 
Der Hersteller muss Informationen 
über die zu verwendenden Testme-
thoden, die für das Gerät vorgese-
henen Signale und die zu testenden 
Störsignale bereitstellen. Ein ver-

Signale simuliert werden müssen, 
um sie während der Prüfung als Stör-
signale zu verwenden, und befasst 
sich mit der funktionalen Funklei-
stung bzw. mit der Frage, welche 
Funktion ein Funkgerät im End-
gerät erfüllt. Die Norm enthält drei 
Stufen der Spezifität für die Bewer-
tung eines Geräts. Stufe drei ist die 
am wenigsten strenge, bei der die 
wenigsten Signale getestet wer-
den und die nur sehr allgemeine 
Erkenntnisse für Geräte liefert, bei 
denen Leistungsfehler zwar uner-
wünscht sind, aber keine schwer-
wiegenden Folgen haben werden. 
Stufe eins ist die strengste und wird 
für Geräte verwendet, bei denen ein 
Mangel an Koexistenz unannehm-
bare Folgen haben kann.

In C63.27 sind vier Prüfverfah-
ren beschrieben. Die Wahl der 
Prüfmethode obliegt dem Anwen-
der der Norm und sollte in Zusam-
menarbeit mit dem von ihm gewähl-

ten Prüflabor getroffen werden. Die 
vier Methoden sind:

•	 leitungsgebundene Methode
Sie wird durchgeführt, indem die 

beabsichtigten und unbeabsichtigten 
Signale kombiniert und anstelle der 
Antenne an einen Anschluss ange-
schlossen werden. Diese Methode 
schließt die Antenne selbst von der 
Prüfung aus und ist die am besten 
wiederholbare, aber am wenigsten 
realistische Prüfmethode.

•	 Kammer/Hybrid-Methode
Das zu prüfende Gerät und das 

Gerät, das Signale erzeugt, befin-
den sich jeweils in einer separaten 
Kammer, um zu kontrollieren, wie 
das zu prüfende Gerät den Signalen 
ausgesetzt ist. Dabei können Kanal-
effekte berücksichtigt werden und 
die Antenne wird mit einbezogen.

•	 Radiated-anechoic-Methode
Das zu prüfende Gerät wird in 

einer Kammer mit beabsichtigten 
und unbeabsichtigten Signalemit-
tenten platziert. Dadurch wird eine 
Umgebung geschaffen, die nicht 

waren nicht unbedingt auf andere 
Gerätetypen übertragbar, die eine 
ähnliche Funktechnologie verwen-
deten. Dies würde ein unbekanntes 
Risiko darstellen, wenn neue Geräte 
auf den Markt kämen.

Derzeit wird empfohlen, die Kom-
patibilität der Geräte in der vor-
gesehenen elektromagnetischen 
Umgebung anhand der folgenden 
Schritte gründlich zu testen und 
sicherzustellen:

•	 Bestimmung von Fehlermodi und 
Schwellenwerten für die draht-
lose Kommunikation, die auf-
grund von Interferenzen auftre-
ten, unter Verwendung von Nor-
men für medizinische Geräte, die 
für die jeweilige Anwendung und 
Geografie relevant sind

•	 Erfüllung von ANSI C63.27 für 
Gleichkanal- und Nachbarkanal-
Interferenzen

•	 Ergänzung durch zusätzliche 
Tests, wenn neue Technologien 
auf den Markt kommen und neue 
Bedrohungen auftauchen

Was ist ANSI C63.27?
Das American National Standards 

Institute (USA) entwickelt Normen 
für EMV- und Funk-Prüfungen, und 
C63 ist ein Ausschuss davon. Die 
Norm C63.27 wurde 2017 veröf-
fentlicht und bietet eine Methode 
zur Bewertung der Koexistenz von 
Geräten, wobei der Schwerpunkt auf 
der Risikominimierung liegt. Diese 
Norm gibt keine Bestanden/Nicht-
bestanden-Parameter vor, sondern 
bietet stattdessen eine Prüfanlei-
tung und zeigt auf, wie das Risiko 
von Störungen durch andere Funk-
geräte zu bewerten ist. C63.27 ist 
nicht ausschließlich für medizini-
sche Geräte gedacht, es handelt 
sich um eine allgemeine Prüfme-
thode, aber der Schwerpunkt bei 
der Umsetzung liegt auf medizini-
schen Geräten.

C63.27 stellt Methoden zur 
Bewertung von Geräten bereit, legt 
fest, dass mehrere LTE- und WiFi-

„Die EMV-Prüfung nach den üblichen Normen 
kann daher die Koexistenz aufgrund von 
Ausschlussbändern und den gewählten 
Modulationsarten nicht direkt berücksichtigen.“

EMV
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breiteter Irrtum ist, dass das Test-
labor diese Entscheidungen tref-
fen wird. Prüflabore können bei 
der Erörterung der Prüfanforde-
rungen behilflich sein und Anlei-
tungen geben, aber letztlich sind 
die Hersteller nicht für die Entwick-
lung der Risikoanalyse und die 
Festlegung der während der Prü-
fung zu überwachenden Parame-
ter verantwortlich. Um geeignete 
Koexistenzparameter zu bestim-
men, müssen sie aber genau wis-
sen, welche HF-Signale ihr Gerät 

stören können, je nachdem, wann, 
wo und wie es eingesetzt wird. Da 
es nur eine begrenzte Anzahl von 
Frequenzen gibt, wurden verschie-
dene Methoden entwickelt, um die-
selben Frequenzen auf verschie-
dene Weise zu nutzen:

•	 FDMA (Frequency-Division 
Multiple Access)

•	 TDMA (Time-Division Multiple 
Access)

•	 CDMA (Code-Multiplex Multiple 
Access)

CDMA beispielsweise ermöglicht 
es einem Sender, über den gesam-
ten Frequenzbereich gleichzeitig 
zu senden, weist aber jedem Sen-
der einen Code zu, um zu verhin-
dern, dass die Informationen ver-
würfelt werden.

Ziel der Koexistenz-Prüfung ist 
es, festzustellen, ob ein bestimmtes 
Gerät unter Berücksichtigung sei-
ner Ausgangsleistung zuverlässig 
in seinem vorgesehenen Frequenz-
band betrieben werden kann, ohne 
dass es zu Störungen kommt, sei 
es aus demselben Band oder aus 
benachbarten Bändern. Bei den 
Tests werden vor allem drei Werte 
berücksichtigt:

•	 maximaler Trennungsabstand

•	 maximales Tastverhältnis der 
Störsignale

•	 maximaler Frequenzabstand 
der Signale im Nachbarkanal/-
band

Interferenzen können in ver-
schiedenen Formen auftreten:

•	 angrenzende Interferenz
Wenn zwei Kanäle nahe genug 

beieinander liegen, kann es zu Über-
schneidungen zwischen ihnen kom-
men, wodurch sich die Gesamt-
signalqualität in beiden Bändern 
verringert.

•	 Ko-Kanal-Interferenz
Wenn zwei verschiedene Sen-

der, die denselben Kanal verwen-
den, von demselben Gerät emp-
fangen werden können, entsteht 
Übersprechen.

•	 harmonische Interferenz
Außerhalb des Bandes liegende 

Sender können manchmal bewir-
ken, dass ein harmonisches Signal 
in einem anderen Band auftaucht.

Mit einem gut durchdachten Test-
plan helfen die Testdaten bei der 
Bestimmung wichtiger Koexistenz-
Parameter für das Gerät und bilden 
die Grundlage für eine angemes-
sene Risikoanalyse. Die Herstel-
ler sind in der Lage, sowohl den 
Punkt zu bewerten, an dem die 
wichtigsten Leistungsindikatoren 
des Geräts abzunehmen begin-
nen, als auch den Punkt, an dem 
das Gerät nicht mehr funktionsfähig 
ist. Diese Werte können zur Berech-
nung der Mindestsignalstärke, des 
Mindestabstands zu anderen Sen-
dern und anderer technischer und 
sicherheitsrelevanter Parameter 
herangezogen werden.

Expertenbeobachtungen  
aus dem Prüflabor

Viele medizinische Geräte ver-
wenden handelsübliche Bluetooth-, 
Mobilfunk- und WiFi-Technologien. 
Glücklicherweise verfügen diese 
etablierten Technologien bereits 
über bestimmte Schutzmechanis-
men gegen Interferenzen, wie z.B. 

kognitiver Funk. Dadurch werden 
einige Risiken reduziert, die sonst 
bei speziell angefertigten Funkgerä-
ten getestet werden müssten. Her-
steller können einige Änderungen 
an handelsüblichen Funkmodulen 
oder -systemen vornehmen, um 
deren Leistung in medizinischen 
Geräten zu verbessern, z.B. Ände-
rung der Frequenzbänder, Anpas-
sung der Funkempfindlichkeit oder 
Verbesserung der Antennenleistung, 
aber die handelsübliche Technolo-
gie kann in der Regel nicht wesent-
lich verändert werden. Dennoch kön-
nen die Testergebnisse als Bench-
mark für zukünftige Modulkäufe und 
zur Anpassung der Funkparameter 
verwendet werden.

Bestehende Mobilfunktechnolo-
gien haben den zusätzlichen Vor-
teil einer höheren Sendeleistung, 
mehrerer Frequenzbänder und 
des Frequenzduplexverfahrens, 
bei dem Senden und Empfangen 
auf getrennten Kanälen erfolgen. 
Diese Funktionen können dazu 
beitragen, dass unbeabsichtigte 
Signale das beabsichtigte Signal 
nicht beeinträchtigen.

Bei speziell angefertigten Funk-
geräten müssen die Hersteller eine 
Art von Kollisionsvermeidungspro-
gramm einbauen. Sie müssen auch 
auf die Firmware oder Software 
achten, die das Funkgerät steuert. 
Bei Tests wurde in Bluetooth- oder 

WiFi-Geräten Firmware gefunden, 
die unbeabsichtigt die kognitiven 
Funkfunktionen oder die Funktio-
nen zur Kollisionsvermeidung auf-
hebt und so die Störungsresistenz 
des Geräts verringert.

Die Zukunft  
der drahtlosen Koexistenz

Die zweite Ausgabe der ANSI 
wurde Mitte 2022 veröffentlicht. Zu 
den wichtigsten Änderungen gehö-
ren weitere Klarstellungen zu den 
Störsignalparametern und zusätz-
liche Tests für LTE-LAA-Geräte. 
Auch die Anforderungen an die 
Tier-One-Tests wurden aktuali-

siert, da nun zusätzliche Tests für 
diese Kategorie erforderlich sind. 
Die neue Version der Norm ent-
hält auch einen neuen Anhang F, in 
dem die Parameter für die Abschät-
zung der Koexistenz-Wahrschein-
lichkeit festgelegt sind. Dies ist ein 
wichtiger Bestandteil des Risiko-
Managements. Es ist wichtig, dass 
Hersteller und ihre Prüfpartner bei 
der Erstellung ihrer Prüfpläne mit 
der aktualisierten Fassung dieser 
Norm vertraut sind.

C63.27 bietet zwar allgemeine 
Methoden für die Prüfung der 
Koexistenz, enthält aber derzeit 
nur Anleitungen für eine begrenzte 
Anzahl von Technologien und Fre-
quenzbändern. Künftige Aktuali-
sierungen der Norm werden sich 
wahrscheinlich mit einigen dieser 
Einschränkungen befassen, aber 
Hersteller und Testexperten müs-
sen damit rechnen, dass nicht alle 
möglichen Situationen berücksich-
tigt wurden.

In dem Maße, wie sich neue 
Technologien entwickeln und sich 
die Nutzung von Funkbändern 
ändert, müssen auch die Geräte, 
die auf diese Technologien ange-
wiesen sind, Koexistenz-Prüfungen 
unterzogen werden. Neue Bänder 
werden für verschiedene Anwen-
dungen geöffnet, etwa kürzlich der 
Citizens Broadcast Radio Service 
(CBRS). Auch stimmte die FCC 

dafür, das 6-GHz-Band für die unli-
zenzierte Nutzung zu öffnen, und 
inzwischen sind viele 5G-Bänder 
in Gebrauch.

Angesichts der rasanten tech-
nologischen Entwicklung, der sich 
ständig ändernden Vorschriften für 
Funkgeräte und der hohen Risiken, 
die mit medizinischen Technolo-
gien verbunden sind, müssen die 
Hersteller die Anforderungen und 
bewährten Verfahren für ihre Pro-
dukte genau verstehen und einen 
zuverlässigen, gut informierten 
und kommunikativen Prüfpartner 
haben, der sie durch den Prüfpro-
zess führt.  ◄

„Die zweite Ausgabe der ANSI wurde Mitte 2022 
veröffentlicht. Zu den wichtigsten Änderungen 
gehören weitere Klarstellungen zu den 
Störsignalparametern und zusätzliche Tests für 
LTE-LAA-Geräte.“

„Die Norm C63.27 bietet eine umfassendere 
Risikobewertung und schreibt Tests für die 
grundlegende Sicherheit und die wesentliche 
Leistung vor.“

EMV


