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Unternehmen geben Milliarden
von Dollar fiir einen schnel-
leren Zugang zu Informationen
aus, und die Verbraucher zahlen
jedes Jahr mehr fiir schnellere
Gerite. Die Mobilfunkbetreiber
haben diesen Trend erkannt und
sind von reinen Sprachnetzen zu
datenzentrierten Diensten iiber-
gegangen, wobei sie verstarkt
auf die gemeinsame Nutzung
von Frequenzen setzen.

Inflation der Funktechnologien

Die erste erkennbare Version
von WiFi wurde 1999 ecinge-
fiihrt, und zwischen 1999 und
2008 wurden etwa 2 Milliar-
den Bluetooth-Gerite verkauft,
jedoch allein in 2021 4 Milliar-
den Gerite. Inzwischen gibt es
WiFi-Zugangspunkte in Flug-
zeugen, Hundehalsbander mit
GPS und Zahnbiirsten mit Blu-
etooth-Konnektivitat. Funkge-
rite sind iiberall: Es gibt mehr
Nutzer, mehr Gerdte und eine
grofere Sattigung der Frequenz-
béander.

Nun werden auch mehrere Funk-
technologien in einem Gerét
kombiniert. Viele Mobiltele-
fone verfiigen heute iiber sieben
Funktechnologien: Bluetooth,
WiFi, GNSS (Global Naviga-
tion Satellite System), draht-
lose Energieiibertragung und
Nahfeldkommunikation sowie
Ultrabreitband fiir die Standor-
terkennung und natiirlich 4G-
oder 5G-Mobilfunk.

Das Funkspektrum ist mehr denn
je eine wertvolle Ressource, die
von allen Anwendungen gemein-
sam genutzt werden muss, wes-
halb eine effiziente Frequenz-
nutzung von entscheidender
Bedeutung ist. Technologien wie
intelligente Antennensysteme
und orthogonales Frequenzmul-
tiplexing (OFDM) wurden daher
entwickelt. Optimierungen wie
der kognitive Funk, der so pro-
grammiert ist, dass er die am
wenigsten iiberlasteten Kanile
in der Nihe auswihlt, um Inter-
ferenzen zu minimieren, werden
von Branchenverbdnden wie
der WiFi Alliance gefordert und

Regulierungsbehorden wie die
FCC und der Europédische Rat
willigen ein.

Risiken und Herausforderungen
fiir medizinische Gerdte

Vernetzte medizinische Gerate
iiberwachen den Gesundheits-
zustand von Patienten, machen
wichtige Gesundheitsinforma-
tionen zuginglich, wenn sie
bendtigt werden, und tragen oft
dazu bei, Leben zu retten, aber
sie sind auf einen ordnungsge-
mafBen Betrieb in ihrer elektro-
magnetischen Umgebung ange-
wiesen. Leider kommt es im
Gesundheitswesen jedes Jahr
zu Tausenden von Vorfallen mit
elektromagnetischen Stdrungen
(EMI).

Die US Food and Drug Admini-
stration (FDA) verfiigt iiber eine
Datenbank namens MAUDE
(Manufacturer and User Facility
Device Experience), in der Fehl-
funktionen medizinischer Geréte
erfasst werden. Sie enthdlt der-
zeit mehr als 250.000 Berichte
iiber Probleme im Zusammen-
hang mit EMV, und zwischen
2010 und 2019 gab es Berichte
iber mehr als 170 Todesfalle mit
EMV-Ursachen. Zwar ist es nicht
mdoglich, festzustellen, wieviele
dieser Vorfille speziell mit der
drahtlosen Koexistenz zusam-
menhéngen, aber diese Zahlen
geben natiirlich Anlass zur Sorge
iiber die Angemessenheit der
Tests von drahtlosen Geréten.

Wie medizinische Technologien
Funkbander nutzen

Zunehmend werden drahtlose
Technologien fiir Funktionen,
die fiir das Wohlbefinden der
Patienten entscheidend sind,
eingesetzt. Sie nutzen dabei
eine Vielzahl von Frequenz-
bandern. Einige dieser Bénder
sind ausschlieBlich fiir medizi-
nische Gerite bestimmt, viele
werden jedoch auch von ande-
ren Anwendungen oder Einrich-
tungen genutzt:
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¢ induktiver Funk, der norma-
lerweise unter 200 kHz liegt

* Medical Device Radiocom-
munication Service (MedRa-
dio), typischerweise 401...406
MHz, einschlief3lich medizi-
nischer Mikropower

* Kommunikationsdienst fiir
medizinische Implantate
(MICS), typischerweise
401...406 MHz

emilitdrische und wissen-
schaftlichen Gerite in ISM-
Bereichen

*Medical Body Area Net-
works (MBANSs), grenzen an
das 2,4-GHz-ISM-Band und
ermoglichen die Kommuni-
kation mehrerer Sensoren am
Korper mit einer Steuereinheit

» Wireless Medical Telemetry
Service (WMTS) in einem
geschiitzten Band, das wie die
MBANS auch flir Sensoren ver-
wendet wird, aber in der Regel
nur fiir die Intensivpflege in
Gesundheitseinrichtungen

Viele der von medizinischen
Geridten genutzten Frequenz-
bander werden auch vom Mili-
tar genutzt, so dass die Hardware
kognitiv lesbar sein muss, um
der militdrischen Kommunika-
tion Vorrang zu geben. Es gibt
Ausnahmen, z.B. sind medizi-
nische Micropower-Netzwerke
(MMN) eine Untergruppe von
MedRadio speziell fiir implan-
tierte Nervenstimulatoren.

Einige Bénder, die von der Me-
dizintechnik genutzt werden,
sind tiberhaupt nicht beschrénkt.
WiFi ist in medizinischen Ein-
richtungen praktisch allgegen-
wirtig. Die meisten davon ver-
wenden ein sicheres Netzwerk,
um Patientendaten sowohl intern
als auch an andere Einrichtungen
zu libertragen. MRT-, Rontgen-
und andere Screening- oder
Diagnose-Geridte konnen Bil-
der oder Daten iiber das sichere
WiFi-Netzwerk tibertragen, und
dieses es kann auch der Verfol-
gung von Patienten- oder Perso-
nalbewegungen in der Einrich-
tung dienen.

Standardtechnologien wie WiFi
haben Vor- und Nachteile: Die
weite Verbreitung von WiFi
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erleichtert die Interoperabilitit,
und eine bewahrte Technologie
in einem neuen medizinischen
Gerit verkiirzt die Entwick-
lungszeit. Allerdings haben
WiFi-Technologien in der Regel
eine schlechte Produktunterstiit-
zung, veralten relativ schnell und
arbeiten auf iiberfiillten Bandern
(2,4 und 5 GHz).

Es gibt einen neuen Anwen-
dungsfall, das Bluetooth Health
Device Profile, speziell fiir die
Ubertragung von medizinischen
Daten, etwa bei Bestandsverfol-
gung, Sensoren und Blutzucker-
messung. Eine neue Anwendung
nutzt 2,4-GHz-Bluetooth, um ein

von einem Raum zum anderen,
ohne den Zugang zu ihren Daten
zu verlieren. Diese Anwendung
der Funktechnologie ist nicht
nur bequem, sondern kann auch
zu besseren Gesundheitsergeb-
nissen fiihren, da die Kommu-
nikation schneller erfolgt und
geografische Barrieren fiir den
Zugang zur besten Versorgung
abgebaut werden.

Bei all ihren Vorteilen stellen
Funkgerite jedoch auch eine
besondere Herausforderung
dar, da medizinische Gerite
die drahtlose Kommunikation
in einem Uberfiillten Spektrum
meistern miissen.

»Es ist ein weitverbreiteter Irrglaube, dass die von der IEC
entwickelten Standard-EMV-Tests ausreichen. “

Wecksignal an ein Implantat zu
senden, das dann induktiv oder
per MedRadio Daten iibertragt.
AuBerdem wird ZigBee, ein
Mesh-Networking-Protokoll, fiir
Echtzeit-Uberwachungssysteme
verwendet, dhnlich wie MBANS.

RFID ist auch in medizinischen
Einrichtungen weitverbreitet,
deckt mehrere nichtlizenzierte
Béinder ab und wird in erster
Linie zur Nachverfolgung ein-
gesetzt: Von millionenschweren
Geriten bis hin zu einzelnen
Medikamentendosen kann alles
mit RFID nachverfolgt werden.

Die Mobilfunktechnologie hat
bei medizinischen Anwendungen
mit dhnlichen Hiirden zu kémp-
fen wie WiFi. Sie wird fiir die
Dateniibertragung, Schrittzahler
und sogar einige diagnostische
Bildgebungsverfahren verwen-
det. Die hohen Bandbreiten von
5G fithren auch zu einer ver-
starkten Erforschung der Mobil-
funktechnologie in der Medizin,
z.B. in der Roboterchirurgie oder
in Krankenwagen, die direkt und
kontinuierlich mit einem Kran-
kenhaus verbunden sind.

Ein entscheidender Vorteil all
dieser Technologien und ein
wesentlicher Grund, warum sie
jetzt so gefragt sind, ist die draht-
lose Mobilitdt. Gesundheits-
dienstleister und Patienten miis-
sen sich frei bewegen konnen,
sei es auf der ganzen Welt oder

Verringerung
des Storungsrisikos
durch Koexistenz-Tests

Je mehr Nutzer auf einem ein-
zigen Band, desto grofer das
Risiko von Interferenzen. Inzwi-
schen gibt es Milliarden von
WiFi-, Bluetooth- und Mobil-
funk-Geriten. Thre Hersteller
miissen die Risiken beherrschen
und proaktiv daran arbeiten,
Interferenzen in ihren Produkten
zu verhindern, da diese fiir Ver-
braucherprodukte unangenechm
sein, fiir medizinische Gerite
aber viel schwerwiegendere Fol-
gen haben kdnnen.

Zwar sind die Risiken fiir den
ordnungsgemaifen Betrieb von
sicherheitskritischen Gerdten
bekannt, aber die Methoden
zu ihrer Quantifizierung unter-
schiedlich und nicht umfassend.
Dieser Mangel zeigt, wie wich-
tig eine umfassende Priifung
der drahtlosen Koexistenz von
Medizinprodukten ist.

Die Koexistenz-Priifung ist ein
Teilbereich der elektromagne-
tischen Vertraglichkeitspriifung
(EMV) speziell fiir Funkpro-
dukte, der sich auf die grund-
legende Sicherheit und die
wesentliche drahtlose Leistung
konzentriert. Dabei wird festge-
stellt, ob ein Gerit in der Lage
ist, drahtlose Kommunikation in
Gegenwart von In-Band- oder

Out-of-Band-Funkgeréten ohne
Probleme zu gewihrleisten.

Es ist ein weitverbreiteter Irr-
glaube, dass die von der IEC ent-
wickelten Standard-EMV-Tests
ausreichen, um das Risiko von
Storungen durch nahegelegene
drahtlose Quellen zu mindern.
Die spezifischen Ausschluss-
bander, die Teil der meisten
Normen sind, schlieen jedoch
die Bewertung von In-Band-
Interferenzen aus, und bei den
Standard-EMV-Tests gibt es
keine Moglichkeit, das Risiko
von Interferenzen durch andere
Nutzer desselben Frequenz-
bandes, z.B. durch andere draht-
lose medizinische Geréte in der
Néhe, zu quantifizieren. Die
EMV-Priifung nach den iiblichen
Normen kann daher die Koexis-
tenz aufgrund von Ausschluss-
béndern und den gewéhlten
Modulationsarten nicht direkt
beriicksichtigen.

Ein weiterer wichtiger Faktor
ist die Tatsache, dass Stdrungen
innerhalb des Frequenzbandes
mit groBerer Wahrscheinlich-
keit problematisch fiir Gerite
sind, die iiber einen langen Zeit-
raum im selben Band betrieben
werden. Drahtlose Produkte
im Gesundheitswesen, z.B. in
einem Krankenhaus, werden
wahrscheinlich {iber sehr lange
Zeitraume gleichzeitig betrieben.

Im Jahr 2007 gab die FDA einen
Leitfaden heraus, in dem auch
die Koexistenz von drahtlosen
Geriéten berticksichtigt wurde.
Darin wurde eine Risikoanalyse
empfohlen, die ein wichtiger
Bestandteil jeder Bewertung von
drahtlosen oder medizinischen
Geriéten im Hinblick auf deren
Konformitét ist. Obwohl es sich
bei der Veroffentlichung dieses
Dokuments um eine Empfeh-
lung handelte, verlangt die FDA
nun fiir fast jedes Produkt, das
drahtlose Technologie einsetzt,
eine Bewertung der Koexistenz.
In der EU enthilt die Funkaus-
riistungsrichtlinie einige Nor-
men im Amtsblatt, die dhnliche
Anforderungen wie die Koe-
xistenz-Priifung stellen, aber
sie sind nicht umfassend. Tests
wie Empfangersperre, Nachbar-
kanalselektivitdt und
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Adaptivitét dhneln den Koexis-
tenz-Tests, aber sie verwenden
entweder CW oder Additives
Weilles GauBBsches Rauschen
anstelle eines reprasentativen
realen Signals. Auflerdem kon-
zentrieren sich diese Tests nur
auf die Leistung des Funkgerits
und nicht auf die Leistung des
Hosts. Wenn ein Funkgerit in
einen Host eingebaut wird, z.B.
in ein medizinisches Gerat, kann
sich die Funkleistung in einer
Weise dndern, die von diesen
Tests nicht erfasst wird.

So erfolgt die
Koexistenz-Priifung

In der Vergangenheit fiihrten
einige Labors Koexistenz-Prii-
fungen durch, indem sie han-
delsiibliche Funkgeréte und
medizinische Gerate kauften und
sie zusammen in einem abge-
schirmten Raum in der Néhe des
spezifischen Gerits, das Gegen-
stand der Priifung war, betrieben.
Diese Art von Tests hat jedoch
ihre Grenzen. Einige Geréte, wie
z.B. Mobiltelefone, konnen wah-
rend des Betriebs zwischen meh-
reren Biandern wechseln, und die
Techniker, die diese Tests durch-
fithrten, hatten keine Moglich-
keit zu kontrollieren, welches
Band oder welche Bander diese
handelstiblichen Geréte wahrend
des Tests nutzten. Dies bedeu-
tete, dass die Wiederholbarkeit
in einigen Féllen unmdglich war.
Dariiber hinaus lielen sich die
Testergebnisse nur auf die bei
den Tests verwendeten Stan-
dardgeréte zuverldssig anwenden
und waren nicht unbedingt auf
andere Gerétetypen iibertragbar,
die eine dhnliche Funktechno-
logie verwendeten. Dies wiirde
ein unbekanntes Risiko darstel-
len, wenn neue Gerite auf den
Markt kdmen.

Derzeit wird empfohlen, die
Kompatibilitit der Geréte in der
vorgesehenen elektromagneti-
schen Umgebung anhand der
folgenden Schritte griindlich zu
testen und sicherzustellen:

* Bestimmung von Fehlermodi
und Schwellenwerten fiir die
drahtlose Kommunikation, die
aufgrund von Interferenzen
auftreten, unter Verwendung
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von Normen fiir medizinische
Gerite, die fiir die jeweilige
Anwendung und Geografie
relevant sind

* Erflillung von ANSI C63.27 fiir
Gleichkanal- und Nachbarka-
nal-Interferenzen

* Ergénzung durch zusitzliche
Tests, wenn neue Technologien
auf den Markt kommen und
neue Bedrohungen auftauchen

Was ist ANSI €63.27?

Das American National Stan-
dards Institute (USA) entwi-
ckelt Normen fiir EMV- und
Funk-Priifungen, und C63 ist
ein Ausschuss davon. Die Norm
C63.27 wurde 2017 veroffent-
licht und bietet eine Methode zur
Bewertung der Koexistenz von
Geriten, wobei der Schwerpunkt
auf der Risikominimierung liegt.
Diese Norm gibt keine Bestan-
den/Nichtbestanden-Parameter
vor, sondern bietet stattdessen

sind, aber keine schwerwie-
genden Folgen haben werden.
Stufe eins ist die strengste und
wird fiir Gerite verwendet, bei
denen ein Mangel an Koexis-
tenz unannehmbare Folgen
haben kann.

In C63.27 sind vier Priifver-
fahren beschrieben. Die Wahl
der Priifmethode obliegt dem
Anwender der Norm und sollte
in Zusammenarbeit mit dem von
ihm gewihlten Priiflabor getrof-
fen werden. Die vier Metho-
den sind:

* leitungsgebundene Methode

Sie wird durchgefiihrt, indem die
beabsichtigten und unbeabsich-
tigten Signale kombiniert und
anstelle der Antenne an einen
Anschluss angeschlossen wer-
den. Diese Methode schlief3t die
Antenne selbst von der Priifung
aus und ist die am besten wie-
derholbare, aber am wenigsten
realistische Priifmethode.

»Die EMV-Priifung nach den iiblichen Normen kann
daher die Koexistenz aufgrund von Ausschlussbindern
und den gewdihlten Modulationsarten nicht direkt

beriicksichtigen. “

eine Priifanleitung und zeigt auf,
wie das Risiko von Stdrungen
durch andere Funkgerite zu
bewerten ist. C63.27 ist nicht
ausschlieBlich fiir medizinische
Gerite gedacht, es handelt sich
um eine allgemeine Priifme-
thode, aber der Schwerpunkt bei
der Umsetzung liegt auf medi-
zinischen Geriten.

C63.27 stellt Methoden zur
Bewertung von Geriten bereit,
legt fest, dass mehrere LTE- und
WiFi-Signale simuliert wer-
den miissen, um sie wihrend
der Priifung als Storsignale zu
verwenden, und befasst sich
mit der funktionalen Funklei-
stung bzw. mit der Frage, wel-
che Funktion ein Funkgerit im
Endgerit erfiillt. Die Norm ent-
hilt drei Stufen der Spezifitét
flir die Bewertung eines Geréts.
Stufe drei ist die am wenigsten
strenge, bei der die wenigsten
Signale getestet werden und die
nur sehr allgemeine Erkenntnisse
flir Gerite liefert, bei denen Lei-
stungsfehler zwar unerwiinscht

» Kammer/Hybrid-Methode

Das zu priifende Gerét und
das Gerit, das Signale erzeugt,
befinden sich jeweils in einer
separaten Kammer, um zu kon-
trollieren, wie das zu priifende
Geriét den Signalen ausgesetzt
ist. Dabei konnen Kanaleffekte
beriicksichtigt werden und die
Antenne wird mit einbezogen.

* Radiated-anechoic-Methode

Das zu priifende Gerét wird in
einer Kammer mit beabsichtigten
und unbeabsichtigten Signale-
mittenten platziert. Dadurch wird
eine Umgebung geschaffen, die
nicht unbedingt der Einsatzum-
gebung entspricht, aber Umge-
bungsvariablen ausschlief3t, die
die Wiederholbarkeit verringern
wiirden.

« offene Labormethode mit
Strahlung

Diese Methode kommt ohne
Kammern oder Abschirmungen
aus und versucht in der Regel,
die Umgebung im Einsatz nach-
zubilden. Diese Priifung kann

durch Umgebungssignale beein-
flusst werden.

Die allgemeinen Methoden in
der Norm gelten fiir jede Art
von Funkgerit, aber die Norm
ist dazu gedacht, die Leistung
des Endgerits als Ganzes zu
testen, nicht nur die Funkmo-
dule innerhalb des Gerits. Ein
und dasselbe Funkmodul kann
sowohl in einem medizinischen
Gerdit als auch in einem Unter-
haltungsgerit verwendet wer-
den, aber die Funktionalitit, die
Ausfallschwellen und die poten-
ziellen Fehler sind in diesen ver-
schiedenen Anwendungen sehr
unterschiedlich.

Nicht alle medizinischen Pro-
dukte, die ein Funkgerét enthal-
ten, miissen zwangslaufig nach
C63.27 gepriift werden, aber es
muss eine Risikoanalyse erfol-
gen, um potenzielle Auswir-
kungen und Fehlermdglichkeiten
zu bewerten. AAMI TIR69:2017
ist ein technischer Informations-
bericht, der ein Verfahren zur
Bewertung und Kategorisierung
der mit den Funkfunktionen
eines Medizinprodukts verbun-
denen Risiken bietet. Wenn die
Risikobewertung ergibt, dass die
Drahtlostechnologie des Geréts
kein signifikantes Risiko dar-
stellt, kann der Hersteller auf die
Priifung der drahtlosen Koexis-
tenz verzichten. C63.27 bietet
eine umfassendere Risikobewer-
tung und schreibt Tests fiir die
grundlegende Sicherheit und die
wesentliche Leistung vor.

Erstellung eines Testplans

C63.27 schreibt vor, dass der
Hersteller vor der Priifung einen
Priifplan erstellen muss, der die
wichtigsten Leistungsindika-
toren, die beabsichtigte funk-
tionale drahtlose Leistung und
die Art und Weise ihrer Uber-
wachung enthilt. Der Hersteller
muss Informationen iiber die zu
verwendenden Testmethoden,
die fiir das Gerit vorgesehenen
Signale und die zu testenden
Storsignale bereitstellen. Ein
verbreiteter Irrtum ist, dass das
Testlabor diese Entscheidungen
treffen wird. Priiflabore konnen
bei der Erorterung der Priifan-
forderungen behilflich sein und
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Anleitungen geben, aber letztlich
sind die Hersteller nicht fiir die
Entwicklung der Risikoanalyse
und die Festlegung der wihrend
der Priifung zu tiberwachenden
Parameter verantwortlich. Um
geeignete Koexistenzparame-
ter zu bestimmen, miissen sie
aber genau wissen, welche HF-
Signale ihr Gerit storen konnen,
je nachdem, wann, wo und wie

Wenn zwei Kanéle nahe genug
beieinander liegen, kann es zu
Uberschneidungen zwischen
ihnen kommen, wodurch sich
die Gesamtsignalqualitét in bei-
den Béndern verringert.

» Ko-Kanal-Interferenz

Wenn zwei verschiedene Sender,
die denselben Kanal verwenden,
von demselben Gerdt empfangen

wDie Norm C63.27 bietet eine umfassendere
Risikobewertung und schreibt Tests fiir die grundlegende
Sicherheit und die wesentliche Leistung vor. “

es eingesetzt wird. Da es nur
eine begrenzte Anzahl von Fre-
quenzen gibt, wurden verschie-
dene Methoden entwickelt, um
dieselben Frequenzen auf ver-
schiedene Weise zu nutzen:

* FDMA (Frequency-Division
Multiple Access)

* TDMA (Time-Division Mul-
tiple Access)

* CDMA (Code-Multiplex
Multiple Access)

CDMA beispielsweise ermog-
licht es einem Sender, liber
den gesamten Frequenzbereich
gleichzeitig zu senden, weist
aber jedem Sender einen Code
zu, um zu verhindern, dass die
Informationen verwiirfelt wer-
den.

Ziel der Koexistenz-Priifung ist
es, festzustellen, ob ein bestimm-
tes Gerét unter Berticksichtigung
seiner Ausgangsleistung zuver-
lassig in seinem vorgesehenen
Frequenzband betrieben wer-
den kann, ohne dass es zu Sto-
rungen kommt, sei es aus dem-
selben Band oder aus benach-
barten Bindern. Bei den Tests
werden vor allem drei Werte
berticksichtigt:

* maximaler Trennungsabstand

» maximales Tastverhéltnis der
Storsignale

» maximaler Frequenz-
abstand der Signale im
Nachbarkanal/-band

Interferenzen konnen in ver-
schiedenen Formen auftreten:

+ angrenzende Interferenz
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werden konnen, entsteht Uber-
sprechen.

« harmonische Interferenz

AuBerhalb des Bandes liegende
Sender konnen manchmal bewir-
ken, dass ein harmonisches
Signal in einem anderen Band
auftaucht.

Mit einem gut durchdachten
Testplan helfen die Testdaten
bei der Bestimmung wichtiger
Koexistenz-Parameter fiir das
Gerét und bilden die Grundlage
fiir eine angemessene Risikoa-
nalyse. Die Hersteller sind in
der Lage, sowohl den Punkt
zu bewerten, an dem die wich-
tigsten Leistungsindikatoren des
Gerits abzunehmen beginnen,
als auch den Punkt, an dem das
Gerit nicht mehr funktionsfa-
hig ist. Diese Werte kdnnen zur
Berechnung der Mindestsignal-
starke, des Mindestabstands zu
anderen Sendern und anderer
technischer und sicherheitsre-
levanter Parameter herangezo-
gen werden.

Expertenbeobachtungen
aus dem Priiflabor

Viele medizinische Gerite ver-
wenden handelsiibliche Blue-
tooth-, Mobilfunk- und WiFi-
Technologien. Gliicklicherweise
verfiigen diese etablierten Tech-
nologien bereits liber bestimmte
Schutzmechanismen gegen
Interferenzen, wie z.B. kogni-
tiver Funk. Dadurch werden
einige Risiken reduziert, die
sonst bei speziell angefertig-
ten Funkgerdten getestet wer-
den miissten. Hersteller konnen
einige Anderungen an handels-

iiblichen Funkmodulen oder
-systemen vornehmen, um deren
Leistung in medizinischen Gera-
ten zu verbessern, z.B. Anderung
der Frequenzbénder, Anpassung
der Funkempfindlichkeit oder
Verbesserung der Antennenlei-
stung, aber die handelstibliche
Technologie kann in der Regel
nicht wesentlich verdndert wer-
den. Dennoch konnen die Test-
ergebnisse als Benchmark fiir
zukiinftige Modulkiufe und zur
Anpassung der Funkparameter
verwendet werden.

Bestehende Mobilfunktechnolo-
gien haben den zusétzlichen Vor-
teil einer hoheren Sendeleistung,
mehrerer Frequenzbander und
des Frequenzduplexverfahrens,
bei dem Senden und Empfangen
auf getrennten Kanélen erfolgen.
Diese Funktionen kdnnen dazu
beitragen, dass unbeabsichtigte
Signale das beabsichtigte Signal
nicht beeintrachtigen.

Bei speziell angefertigten Funk-
gerdten miissen die Hersteller
eine Art von Kollisionsvermei-
dungsprogramm einbauen. Sie
miissen auch auf die Firmware
oder Software achten, die das
Funkgerét steuert. Bei Tests
wurde in Bluetooth- oder WiFi-
Geriten Firmware gefunden, die
unbeabsichtigt die kognitiven
Funkfunktionen oder die Funk-

neuen Anhang F, in dem die
Parameter fiir die Abschétzung
der Koexistenz-Wahrschein-
lichkeit festgelegt sind. Dies ist
ein wichtiger Bestandteil des
Risiko-Managements. Es ist
wichtig, dass Hersteller und ihre
Priifpartner bei der Erstellung
ihrer Priifplane mit der aktua-
lisierten Fassung dieser Norm
vertraut sind.

C63.27 bietet zwar allgemeine
Methoden fiir die Priifung der
Koexistenz, enthdlt aber der-
zeit nur Anleitungen fiir eine
begrenzte Anzahl von Techno-
logien und Frequenzbéndern.
Kiinftige Aktualisierungen der
Norm werden sich wahrschein-
lich mit einigen dieser Ein-
schrinkungen befassen, aber
Hersteller und Testexperten miis-
sen damit rechnen, dass nicht alle
moglichen Situationen beriick-
sichtigt wurden.

In dem MaBe, wie sich neue
Technologien entwickeln und
sich die Nutzung von Funkbén-
dern dndert, miissen auch die
Gerite, die auf diese Techno-
logien angewiesen sind, Koe-
xistenz-Priifungen unterzogen
werden. Neue Bénder werden
fiir verschiedene Anwendungen
geoftnet, etwa kiirzlich der Citi-
zens Broadcast Radio Service
(CBRS). Auch stimmte die FCC

»Die zweite Ausgabe der ANSI wurde Mitte 2022
veriffentlicht. Zu den wichtigsten Anderungen gehiren
weitere Klarstellungen zu den Storsignalparametern und
zusitzliche Tests fiir LTE-LAA-Geridite. “

tionen zur Kollisionsvermeidung
aufhebt und so die Stérungsre-
sistenz des Gerits verringert.

Die Zukunft
der drahtlosen Koexistenz

Die zweite Ausgabe der ANSI
wurde Mitte 2022 verdffentlicht.
Zu den wichtigsten Anderungen
gehoren weitere Klarstellungen
zu den Storsignalparametern und
zusétzliche Tests fiir LTE-LAA-
Gerite. Auch die Anforderungen
an die Tier-One-Tests wurden
aktualisiert, da nun zusatzliche
Tests fiir diese Kategorie erfor-
derlich sind. Die neue Version
der Norm enthélt auch einen

dafiir, das 6-GHz-Band fiir die
unlizenzierte Nutzung zu 6ff-
nen, und inzwischen sind viele
5G-Bénder in Gebrauch.

Angesichts der rasanten techno-
logischen Entwicklung, der sich
standig dndernden Vorschriften
fiir Funkgeréte und der hohen
Risiken, die mit medizinischen
Technologien verbunden sind,
miissen die Hersteller die Anfor-
derungen und bewéhrten Ver-
fahren fiir ihre Produkte genau
verstehen und einen zuverlids-
sigen, gut informierten und kom-
munikativen Priifpartner haben,
der sie durch den Priifprozess
fiihrt. <
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