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Embedded Systeme

Unsere Energieversorgung verän­
dert sich im Moment grundlegend. 
Die Ursachen dafür sind mehr­
dimensional. CO2-Emissionsredu­
zierung und Lieferkettendiversifi­
zierung erfordern ein dezentrales 
Energiemanagement mit KI-Algo­
rithmen. Das hat Auswirkungen auf 
unzählige Maschinen und Anlagen. 
Hier entsteht allerdings auch ein 
neuer Anwendungsschwerpunkt für 
Embedded-Systems-Lösungen, aber 
auch veränderte Anforderungen.        

Der Energiebezug (Strom, Gas, 
Fernwärme) aus öffentlichen Net­
zen ist erheblichen Preissteige­
rungen ausgesetzt. Zuhause set­
zen wir uns mit der Fragestellung 
„Wie kann ich Strom und Gas ein­
sparen?“ auseinander. In einem 
betriebswirtschaftlichen Umfeld wäre 
„Wie steigern wir die Energieeffizi­
enz unserer Prozesse?“ das The­
menäquivalent.

Automatisierte 
Energiemanagementlösung

In der Maschinenlandschaft eines 
Produktionsbetriebs lässt sich zu 
diesem Problem eine automatisierte 
Energiemanagementlösung reali­
sieren. Dafür wird in jede einzelne 
Maschine ein Embedded System 
als Datenagent integriert, um über 

externe Sensoren aktuelle Zustands­
daten zu erfassen. Der Datenagent 
hat allerdings auch einen Ausgang, 
der mit geeigneten Eingängen der 
Maschinensteuerungen verbun­
den ist (Bild 1). Über diese Verbin­
dung lässt sich die Maschine ggf. 
anhalten oder die Leistung einzel­
ner Komponenten reduzieren, z. B. 
die Drehzahl eines Antriebs über 
den jeweiligen Frequenzumrichter.  

Virtuelle Zwillinge
In einem digitalen Zwilling (Digital 

Twin) lassen sich die Zustandsdaten 
der einzelnen Agenten zusammen­
fassen, um einer übergeordnete IT-
Anwendung mittels eines Applica­
tion Programming Interface (API) 
den Zugriff zu ermöglichen. Solche 
virtuellen Zwillinge sind als digitale 
Repräsentanzen von materiellen oder 
immateriellen Objekten in der realen 
Welt vorgesehen. Sie eignen sich 
beispielsweise als digitales Abbild 
einer bestimmten Maschine oder 
Anlage und enthalten in der Regel 
alle relevanten Konstruktionsdaten 
sowie weitere technische Informati­
onen. Um mit Hilfe eines digitalen 
Zwillings auch Energiemanagement­
aufgaben ausführen zu können, 
muss die virtuelle Repräsentanz 
des Weiteren auch qualitativ hoch­

wertige Zustandsdaten beinhalten, 
die mit einer aufgabenspezifischen 
Intervallzeit erneuert werden. 

Digitaler Zwilling  
mit Bluetooth-Daten

Eine große Herausforderung bei 
der Datenerfassung für den digi­
talen Zwilling sind die Datenquali­
tät und die Investitionskosten durch 
die Installation zusätzlicher Maschi­
nen- bzw. Anlagensensoren, um ein 
möglichst hochwertiges Datenabbild 
zu erhalten. Man kann hier sogar so 
etwas wie eine Kosten-Nutzen-Falle 
erkennen: Auf der einen Seite benö­
tigt ein präzises Effizienzmanage­
ment viele Daten aus unterschied­
lichen Sensoren für ein möglichst 
vollständiges Gesamtbild (gerade 
KI-basierte Lösungen erfordern in 
der Regel mehrdimensionale Sen­
sordaten für das Deep Learning mit 
neuronalen Netzen). Andererseits 
verursachen die Sensoren selbst 
und besonders der Installationsauf­
wand für kabelgebundene Lösungen 
erhebliche Einstiegskosten. Als 
besonders geeignet für die Erfas­
sung von Maschinendaten in der In­
dustrie haben sich Bluetooth-Low-
Energy- (BLE-) Beacon-Sensoren 
bewährt. Sie sind ohne Funk-Spezi­
alkenntnisse relativ einfach in einer 
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Bild 1: Der Datenagent einer Maschine oder Anlage versorgt einen digitalen Zwilling mit Echtzeitmessdaten aus verschiedenen Sensoren. Er hat darüber 
hinaus eine Verbindung zu der jeweiligen Steuerung. Um eine solche Baugruppe möglichst ohne Embedded-Spezialwissen nutzen zu können, ist der Agent in 
Python programmierbar. Zwischen der Sensorik und dem Python-Code existiert eine spezielle Abstraktionsebene
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Produktionsumgebung einsetzbar, 
sehr robust gegenüber Störungen 
und ermöglichen darüber hinaus 
auch eine Datenauthentifizierung. 

Systemvirtualisierung
Eine weitere Fragestellung ist, 

wo und wie der digitale Zwilling im­
plementiert wird. In der IT-Welt hat 
sich für ähnliche Anwendungen, 
die eigentlich nur eine CPU, Spei­
cher und einfache Standardschnitt­
stellen benötigen, die Hardware- 
bzw. Systemvirtualisierung durch­
gesetzt, aktuell in erster Linie die 
Docker-Container-basierte „Platt­
formvirtualisierung“. Dabei werden 
die einzelnen Anwendungen eines 
digitalen Zwillings zusammen mit 

allen für den Betrieb erforderlichen 
Komponenten in aufgabenbezo­
gene (Docker-Container-) Images 
integriert und auf der jeweiligen 
Host-Plattform quasi parallel aus­
geführt. In einer Fabrikumgebung 
eignet sich beispielsweise ein Edge 
Gateway als Docker-Host. Hier wer­
den die Echtzeitdaten aus den Sen­
soren aller Agenten in einem Fusi­
onsprozess zusammengefasst und 
in IT-typischen Formaten anderen 
Anwendungen per API zur Verfü­
gung gestellt.

Docker als Datenbrücke
Funktional verbindet ein Edge-

Gateway-Docker in der Regel ein 
OT- mit einem IT-Netzwerk. Beide 

Netzwerke sind üblicherweise IP-
basiert und lassen sich per Ether­
net mit der Docker-Host-Hardware 
koppeln. Aus Sicherheitsaspekten 
sollte der Docker-Host hierfür aller­
dings zwei voneinander unabhängige 
LAN-Schnittstellen haben, denen 
jeweils eine eigene MAC-Adresse 
zugeordnet ist. Dadurch lässt sich 
eine klare physikalische Trennung 
der Vertrauensgrenzen schaffen 
(siehe Beispiel in Bild 2), sowie ein 
wirkungsvolles Rechtemanagement 
und die erforderlichen Schutzmaß­
nahmen realisieren. Über die Abbil­
dung wird die Richtung des anwen­
dungsbezogenen Datenflusses deut­
lich. In der Praxis existiert aber auch 
die entgegengesetzte Flussrichtung 

für die Software-Updates der ein­
zelnen BLE-Funktionseinheiten. Sie 
erfüllen die folgenden Funktionen: 

Beacon Device  
BLE-basierter Sensor zur Mess­

datenerfassung an Maschinen- und 
Anlagenkomponenten. Ein solcher 
Sensor bildet einen Datenendpunkt 
mit einer 2,4-GHz-Bluetooth-Funk­
schnittstelle. Im einfachsten Fall wer­
den von einer solchen Funktions­
einheit lediglich Sensordaten per 
Broadcast verschickt (also an alle, 
die sich in Funkreichweite befin­
den und zuhören). In dieser GAP-
basierten Betriebsart (GAP = Gene­
ric Access Profile, ein spezieller 
BLE-Dienst gemäß Bluetooth-Stan­

Bild 2: Ein Systemverbund aus Edge-Gateway-Docker, Maschinen-internen Datenagenten plus Bluetooth Low Energy (BLE) IoT-Sensorik ermöglicht 
Datenintegrationsanwendungen, um ein hochwertiges Anlagendatenbild für übergeordnete IT-Anwendungen (z. B. ein automatisches 
Energiemanagement) zu erzeugen. Neben der erforderlichen Datenqualität sind dabei auch die Cybersecurity-Aspekte einer OT/IT-Verbindung zu beachten
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dard) führt ein Beacon Device peri­
odisch Messungen mit der jeweils 
zur Verfügung stehenden Sensorik 
durch und verschickt die Messdaten 
als BLE-Advertising-Datenpakete. 
Neben GAP ist ein Beacon Device 
optional auch für GATT-Funktionen 
nutzbar (GATT = Generic Attribute 
Profile, ein weiterer standardkonfor­
mer BLE-Dienst). Dabei entsteht 
eine Client-Server-Verbindung für 
den bidirektionalen Datenaustausch 
zwischen dem Device als Periphe­
ral und einem sogenannten Cen­
tral Device, um z. B. Updates an 
ein Device zu übermitteln. 

Datenagent
Einfacher Schnittstellen- und 

Datenwandler. Auf der einen Seite hat 
ein solcher Agent eine 2,4-GHz-BLE-
Funkschnittstelle für die Verbindung 
zu den Beacon Devices in Funk­
reichweite. Die gegenüberliegende 
Seite bildet ein Ethernet-LAN-Inter­
face zum OT-Netzwerk. Sie dient 
als MQTT-Client-Verbindung zum 
Edge-Gateway-Docker. Daten­
technisch wandelt der Datenagent 
die empfangenen BLE Advertising 
Broadcasts mit den Messwerten der 
Devices in JSON-Objekte um und 
überträgt diese per MQTT an den 
Edge-Gateway-Docker. Funktional 
dient der Datenagent zudem noch 
zur Vergrößerung der BLE-Funk­
reichweite. Durch eine integrierte 

Multicast-DNS-Funktion findet eine 
Edge-Gateway-Docker-Anwendung 
automatisch alle Datenagenten in 
einem OT-Netzwerk.

Der Datenagent muss die von 
den Sensoren erhaltenen BLE-
Messdaten zunächst einmal vor­
verarbeiten, um Mehrfachübertra­
gungen auszufiltern und die ein­
zelnen Datenquellen zu authenti­
fizieren. Anschließend werden die 
relevanten Sensordaten zu einem 
werthaltigen Datensatz mit entspre­
chendem Zeitkontext zusammen­
gefügt und an den digitalen Zwil­
ling übermittelt.

Sicherheitsüberlegungen 
erforderlich

Die Vernetzung der gesam­
ten OT-Umgebung darf durch die 
Integration der Datenagenten und 
den Einsatz der Docker-Technolo­
gie für den digitalen Zwilling nicht 
unsicherer werden. Empfehlens­
wert ist daher die Anwendung einer 
geeigneten Norm, wie die DIN EN 
IEC 62443 zur IT-Sicherheit für in­
dustrielle Automatisierungssys­
teme. Da sowohl der Datenagent 
als auch der Edge-Docker eine 
kommunikationsfähige Automati­
sierungskomponente bildet, eig­
net sich besonders der Teil IEC 
62443-4-1. Er spezifiziert die Anfor­
derungen an den „gesicherten Ent­
wicklungsprozess“ für industrielle 

Systeme, die im OT-Umfeld zum 
Einsatz kommen. Dabei wird der 
gesamte Lebenszyklus betrach­
tet, also die IT-Sicherheitsanfor­
derungen vom Entwurf, über die 
sichere Implementierung, Verifika­
tion, Validierung sowie dem zwin­
gend erforderlichen Patch-Manage­
ment bis zur Außerbetriebnahme 
und fachgerechten Entsorgung. 

Bedrohungsmodell
Zu den Methoden der IEC 

62443-4-1 gehört auch der Ent­
wurf eines Bedrohungsmodells. 
Dafür werden jeweils Datenfluss­
diagramme für alle Schnittstellen 
angefertigt, in dem die Vertrauens­
grenzen, externe Instanzen, Pro­
zesse und Datenspeicherfunkti­
onen enthalten sind (Bild 3). Aus 
diesem Diagramm sollten auch 
die (protokollbedingten) Wechsel­
wirkungen zwischen den externen 
Entitäten und den internen Prozes­
sen hervorgehen, um im Rahmen 
einer STRIDE-Analyse die für eine 
bestimmte Schnittstelle existie­
renden Gefahren zu bestimmen. 
Anschließend wird eine CVSS-
Berechnung durchgeführt (CVSS = 
Common Vulnerability Scoring Sys­
tem), um den Schweregrad einer 
Bedrohung durch Prioritätskenn­
zahlen zu bestimmen. Abschlie­
ßend sollen für die hochpriorisier­
ten Gefahren geeignete Gegen­

maßnahmen zur Abschwächung 
bestimmt und umgesetzt werden.  

Branchenexterne 
Entwicklungsressourcen 

Mit Hilfe der in Python program­
mierbaren Datenagenten sowie 
Docker-basierter Edge-Gateway-
Anwendungen für digitale Zwil­
linge lässt sich unter Umständen 
auch der Fachkräftemangel im 
Umfeld von Anwendungen für in­
dustrielle Prozessoptimierungen 
und Embedded Systeme zumindest 
abschwächen. Schließlich gibt es 
weltweit unzählige IT-Softwareent­
wickler, die z. B. im Cloud- und App-
Bereich schon immer relativ Hard­
ware-agnostisch entwickelt haben. 
Bei genauer Betrachtung erfordern 
zahlreiche Digitalisierungsaufga­
ben mehr IT- als OT-Kenntnisse, 
so dass externe IT-Entwicklungs­
ressourcen hier durchaus weiter­
helfen können. Neben der zuvor 
angesprochenen Orientierung an 
einer Cyber-Sicherheitsnorm für 
die vernetzte Automatisierung sind 
geeignete Testmethoden allerdings 
eine Herausforderung. Denn auch 
ein IT-Entwickler sollte beispiels­
weise die hier vorgestellten Bau­
steine (Datenagent, digitaler Zwil­
ling im Docker) mit möglichst rea­
litätsbezogenen Maschinendaten 
direkt an seinem Arbeitsplatz testen 
können.  ◄

Bild 3: Bei der Entwicklung eines Edge-Gateway-Dockers liefert der Teil 4-1 der DIN EN IEC 62433 die Orientierungshilfen, um z. B. ein Bedrohungsmodell 
der LAN-Schnittstellen zu entwerfen, mittels CVSS (Common Vulnerability Scoring System) die erkannten Gefahren zu gewichten und im Rahmen des 
Entwicklungsprozesses geeignete Gegenmaßnahmen vorzusehen, umzusetzen und umfassend zu testen
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