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Single Pair Ethernet (SPE) ermoglicht
loT-Integration von Bestandsanlagen
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SPE Infrastruktur bringt Ethernet bis in die Feldebene © SPE Industrial Partner Network
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Die Bedeutung der IT in Produk-
tionsablaufen steigt stetig und die
Leitebenen werden der bestim-
mende Faktor in der Wertschop-
fung, da sie fiir optimierte Ablaufe
in der Produktion sorgen und hel-
fen diese zu flexibilisieren. Wesent-
lich dafiir ist ein guter Einblick in
die Produktionsablaufe, d. h. ein
Zugriff auf Sensoren und Rick-
wirkungsmaglichkeiten Uber Aktu-
atoren. Doch genau dieser Zugriff
ist gegenwartig fast nur indirekt
Uber Gateways/PLCs und ahnliche
Geréte mdglich, da die Sensoren
nicht die Sprache der Software
— Netzwerk IP-Kommunikation —
beherrschen. Das flhrt zu hohen
Aufwanden in Digitalisierungspro-
jekten. Eine durchgangige Kommu-
nikation Uber alle Entscheidungs-
ebenen bis hin zur Feldebene wiirde
dieses Problem lésen.

Single Pair Ethernet

Hier kommt Single Pair Ethernet
ins Spiel, dies ist ein neuer Ether-
net-Standard, welcher bereits im
Automotive Bereich breit einge-
setzt wird. Kernpunkt ist, dass
sowohl die notwendige Elektro-
nik und Elektromechanik wesent-
lich kleiner als bei traditionellem
Ethernet ausgefiihrt werden kann.
Dies war Uiberfallig, da die sonstige
Elektronik wie Microcontroller in
den letzten 30 Jahren immer klei-
ner und leistungsfahiger gewor-
den ist, nicht jedoch die Netzwerk-

schnittstelle. Single Pair Ethernet
ist daher besonders geeignet fir
die Anbindung von Sensoren und
Aktoren an IT-Systeme.

Vernetzung liber Netzwerk

Die Vernetzung von Sensoren
und Aktoren Uber Netzwerk (nicht
Feldbusse) bietet fundamental
andere Mdglichkeiten in der Kom-
munikation. Im Feldbusbetrieb
sind Sensoren passive Elemente,
die in hoher Zyklenzah! abgefragt
werden und, selbst wenn sie digi-
tal sind, nur kryptische Bitfelder
senden. Dank IP-Kommunikation
werden Sensoren nun zu aktiven
intelligenten Kommunikationspart-
nern. Die groften Vorteile im Ein-
zelnen sind:

Austausch von
Informationen statt Daten

Der netzwerkfahige Sensor kann
die Rohdaten bereits aufbereiten
und in IT-freundlichen Formaten
z. B. JSON zur Verfugung stel-
len. Ein grofer Vorteil daran ist,
dass die Daten selbstbeschreibend
sind, also z. B. in welcher Einheit
der Wert angegeben wird. Zudem
kdnnen sogenannte Metainforma-
tionen gleichzeitig tibertragen wer-
den, welche die Auswertung weiter
vereinfachen.

Effiziente Kommunikation

Der Sensor muss nicht mehr
in einem festen Zyklus abgefragt

werden, sondern kann die Daten
im festen Intervall senden oder —
noch besser — wenn bestimmte
Triggerbedingungen erflllt sind,
wie z. B. das Uberschreiten einer
vorher festgelegten Temperatur-
schwelle.

Bessere Signalisierung

Insbesondere fiir seltene Ereig-
nisse wie das Anzeigen von Sto-
rungen kann der Sensor nun im
Bedarfsfall parallel Informationen
zu den (ibermittelten Daten senden.
Generell ist dank der Kommunika-
tion tiber Protokolle wie HTTPS der
Austausch von vielen verschiedenen
Daten zwischen Geraten moglich.

Weniger Planung
und Verwaltung

Da netzwerkfahige Sensoren sich
selbst identifizieren kdnnen und
auch die Netz-Topologie zurlick-
erkannt werden kann, muss keine
genaue Vorplanung fiir die Verka-
belung erfolgen und die Inbetrieb-
nahme wird dank netzwerkbasiertem
Plug-and-play deutlich beschleunigt.

Kernpunkt ist jedoch, dass Steu-
erungssoftware, die auf PCs lauft,
einfach iber Netzwerk Zugriff auf
die Sensoren bekommt, ohne das
Zwischensysteme (I0-Karten oder
Gateways) ber(cksichtigt werden
mssten.

Auf PC-Seite entfallt die Nut-
zung von dedizierten 10-Karten und
erlaubt somit auch die Virtualisie-
rung von Steuerungssoftware. Die
Steuerungssoftware ist nicht mehr
ortsgebunden, sie kann auf einem
Edge Computer im Feld genauso
wie auf zentralen Rechnern in der
Werkhalle oder des Unternehmens
oder auch in der Cloud ausgefiihrt
werden.

Auf der Feldseite entfallt die Kon-
figuration des Gateways, z. B. einer
SPS. Insbesondere entfallen die
unterschiedlichen Adressierungen
im Feld (Bus-/Registeradressen,
Klemmstellen usw.) und im Netz-
werk (IP- und MAC-Adressen), dank
der Selbstidentifikationsméglich-
keiten der Sensoren. Ahnlich wie
bei einem Netzwerkdrucker kann
ein Sensor im Netzwerk gefunden
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werden, ohne vorher den Anlagen-
plan zu konsultieren.

Selbstidentifikations-
maglichkeit

Dank dieser Selbstidentifikati-
onsmdglichkeit ist auch eine ad-
hoc Verkabelung im Feld mdglich,
ohne das dafiir erst ein Kabelplan
erstellt werden muss. Es ist sogar
maoglich, nach erfolgter Installation
die Verkabelungsstruktur tiber Soft-
ware auf Knopfdruck zu ermitteln
und flir Nutzer zu dokumentieren,
oder spater — beim Tausch von Sen-
soren — den Austauschsensor auto-
matisch zu konfigurieren. Auch ist
es mdglich, bestehende Netzwerk-
infrastruktur zu nutzen, d. h. die Neu-
verkabelung erstreckt sich nur bis
zur nachsten Netzwerkdose.

Neben der Einfachheit der nun
mdglichen Ende-zu-Ende Kom-
munikation zwischen PC-Software
und Sensoren wird auch eine bis-
her unerreichte Daten-/Kommuni-
kationssicherheit in lloT Anwen-
dungen ermoglicht. Die Verschlis-
selung erfolgt Ende-zu-Ende auf
Basis von etablierten [T-Technolo-
gienwie HTTPS, TLS, MQTTS und
Zertifikaten. Diese Technologien sind
durch die Software dank existierender
Bibliotheken einfach zu nutzen und
werden zudem standig weiterentwi-
ckelt. Besonders hervorzuheben ist,
dass Sensoren einfach hardware-
gestitzt (hnlich wie Smartcards)
abgesichert werden kdnnen. D. h.
sie sind nicht kopierbar und erlau-
ben einen enorm hohen Verschliis-
selungsstandard. Nicht zuletzt ist
damit auch eine Ubertragung tber
unsichere Netze und damit Zero-
Trust Networking maglich.

Nachriistung méglich

Die vorgenannten Vorteile der
IP-basierten Kommunikation im
Sensor lassen sich auch in Nach-
ristldsungen nutzen. Das ist ins-
besondere wichtig, da Maschinen
und Anlagen gemeinhin ein lange
Lebens- und Nutzungsdauer haben.
Eine tibliche Einschrankung bei der
Nachristung ist, dass die Bestands-
steuerung nicht verandert wird, da
dies zu hohe Entwicklungskosten
verursacht oder manchmal auch gar
nicht mehr méglich ist. In diesem Fall
wird meist auf der Sensorzuleitung
mitgelauscht oder, wenn notwendig,
das Sensorsignal verandert, um das
Verhalten der Maschine/Anlage zu
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andern. Zwar wird in diesem Fall
der Sensor nicht durch einen intelli-
genten Sensor ersetzt, sondern ein
Adapter benutzt, aus Sicht der PC-
Software ist das Ergebnis jedoch
das gleiche.

Verkabelungsaufwand
minimieren

Zudem kann dadurch der Verka-
belungsaufwand minimiert werden,
da man das Sensorsignal an einer
beliebigen glinstigen Stelle zwischen
Sensor und Schaltschrank abgrei-
fen kann. Dank Single Pair Ethernet
sind die erforderlichen Adapter so
klein, dass sie im Kabelbaum ver-
baut werden knnen und somit kein
Schaltschrank bengtigt wird. Sin-
gle Pair Ethernet erméglicht dabei
verschiedene Topologien, so dass
mehrere Adapter/Sensoren in Linie,
als Baum oder auch als Ring ange-
schlossen werden konnen. Auch die
Energieversorgung der intelligenten
Sensoren/Adapter erfolgt iiber das
SPE-Kabel. Besonders vorteilhaft
ist hier eine Hybridverkabelung,
welche sehr giinstig, robust, klein
und flexibel ist. Die Einspeisung der
Versorgungsspannung erfolgt meist
am Medienkonverter, der auf Stan-
dardethernet umsetzt und so den
Anschluss eines SPE-Segments an
das existierende Netzwerk erlaubt.

Im einfachsten Fall benétigt man
somit fir die Nachriistung nur einen
Sensoradapter, ein SPE-Kabel,
einen Medienkonverter und eine
freie Netzwerkdose. Die Software
fur die Digitalisierungsldsung kann
auf einem bestehenden Rechnerim
Netzwerk installiert werden.

Einfachheit
bringt mehr Effizienz

An dem minimalen Beispiel zeigt
sich die Einfachheit, die sich mit einer
durchgangigen Kommunikation tiber
IP-Netzwerk in loT-Anwendungen
erreichen lasst. Diese Einfachheit
flhrt letztlich zu mehr Effizienz, ins-
besondere was Arbeitsaufwande
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Starter Kit Plus von Perinet

durch Techniker, Systemintegra-
toren, Administratoren und Nutzer
betrifft. Einerseits sinken dadurch
die Kosten, aber auch dem Fach-
kréftemangel wird hiermit begeg-
net, da weniger unterschiedliche
Systeme betreut werden miissen.

Fertige Starterkits

Fir Neugierige bietet Perinet
fertige Starterkits fir Single Pair
Ethernet an, welche die Vorteile
und Anwendung der Technologie
zeigen. Dabei sind alle verwende-
ten Komponenten bereits erhaltlich
und insbesondere fiir Nachriistlo-
sungen geeignet.

Fazit

Single Pair Ethernet mag tech-
nisch ein kleiner Schritt sein, aber
er ermdglicht eine Vervielfachung
der netzwerkfahigen Gerate, da nun

auch einzelne Sensoren und Aktua-
toren in grofler Zahl direkt ins Netz-
werk eingebunden werden kdnnen.
Die Bedeutung auf Anwendungs-
ebene I&sst sich dabei nur schwer
unterschatzen, wenn man bedenkt,
was die Vernetzung von Computern
und spéter die Netzwerkfahigkeit
von Telefonen alles verandert hat.
Die Vernetzung von Sensoren und
Aktoren bedeutet eine direkte Ver-
knlpfung der Produktions-/Fabrik-
und Unternehmensleitebenen mit
dem Feld.
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