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Die neue Medical Devices Regu-
lations (MDR) ersetzt bestehende
Richtlinien bei der Zulassung von
Medizinprodukten. Sie bildet damit
die Entwicklung von immer stérker
vernetzter Technologie und die
daraus resultierenden Risiken ab:
Die IT-Sicherheit in BfArM (Bundes-
institut fiir Arzneimittel und Medizin-
produkte) relevanten Produkten oder
Anwendungen riickt in den Fokus,
bei der Entwicklung, Herstellung
und im Betrieb. Fir die Hersteller
bedeutet das eine Umstellung und
den Aufbau neuer Kompetenzen.

Der Zulassungsprozess fir Medi-
zinprodukte ist komplex und folgt
definierten Kriterien. Bisher stand
dabei nur die Produktsicherheit im
Mittelpunkt. Das andert sich nun. Die
européische Verordnung tiber Medi-
zinprodukte, (EU) 2017/745 (MDR),
ersetzt die Richtlinien tber Medizin-
produkte (93/42/EWG, MDD) und
aktive implantierbare Medizinpro-
dukte (90/385/EWG, AIMDD). Die
MDR st bereits gliltig und muss
fur erstmalig zugelassene Pro-
dukte auch angewandt werden. Fiir
bereits zugelassene Produkte gibt
es Ubergangsregelungen, die spa-
testens 2025 auslaufen.

Potenzielle Risiken
ausschalten
bzw. minimieren

Die MDR umfasst sémtliche
Aspekte eines Medizinprodukts.

Ihre Novellierung wurde durch die
zunehmende Digitalisierung im Medi-
zinsektor notwendig — Medizintech-
nik und -produkte funktionieren nicht
mehr autonom, sondern innerhalb
vernetzter Systeme, was sie prin-
zipiell angreifbar macht. Damit sind
das Risiko von Personenschaden
und die IT-Sicherheit von Medizin-
produkten in den Fokus geriickt: Der
Behandlungsprozess mit analoger
Arbeit des Mediziners und digitaler
Arbeit durch Gerate kann nicht mehr
entkoppelt werden. Medizinprodukte
nehmen fortan direkten Einfluss auf
den Kdrper des Patienten — seien es
etwa Infusionspumpen oder bildge-
bende Verfahren wie Rontgen oder
Computertomographien. Hier ent-
steht mit Blick auf die Patienten-
sicherheit das Risiko einer unge-
wollten Manipulation: Etwa, wenn
der 14-Jahrige mit gebrochenem
Bein im Krankenhaus aus Lange-
weile ein Réntgengerat hackt und
mit der Dosierung spielt. Herstel-
ler sind nun in der Pflicht, poten-
zielle Risiken auszuschalten bzw.
zu minimieren. Hinzu kommt, dass
sich das Sicherheitsniveau eines
auf den Markt gebrachten, ver-
netzten Medizinprodukts im Laufe
der Zeit verandert — etwa, wenn
neue Schwachstellen und Sicher-
heitsllicken entstehen. Auch dies
bringt neue Anforderungen an den
Zulassungsprozess mit sich.

Herausforderungen
fur die Hersteller

FUr die Hersteller sind die Neuaus-
richtung und der daflir notwendige
Perspektivwechsel hin zu Cyber-
sicherheit bedeutende Herausforde-
rungen: Denn bisher lag ihr Fokus
darauf gewiinschte Funktionen zu
gewahrleisten und sicherzustellen.
Dabei ging man oft vom Best Case
aus. Die IT-Sicherheit nimmt aber
die gegenteilige Perspektive ein: Die
Verhinderung unerwiinschter Funk-
tionen und damit die Fragestellung,
wie Technologie manipuliert wer-
den kann und welche Ereignisse zu
Schéden flihren kdnnen. Fir Her-
steller bedeutet das eine Umstellung

- sie miissen daher neue Kompe-
tenzen aufbauen.

Digitale
Gesundheitsanwendungen

Hinzu kommt, dass zu Medizinpro-
dukten nun auch digitale Gesund-
heitsanwendungen (DiGA), bspw.
Apps auf Rezept, gehdren. Auch
diese wirken sich indirekt auf die
Gesundheit der Nutzer aus — sei
es bei Erinnerungsfunktionen zur
Einnahme von Medikamenten,
durch einen Erndhrungsplan oder
beim Vorhalten von Blutdruckanga-
ben. Der Nutzer verlasst sich auf
die Korrektheit der Informationen
- und der Hersteller muss diese
gewahrleisten koénnen. Software
ist damit nicht mehr nur Bestand-
teil eines Medizinprodukts, sondern
wird selbst zu einem Medizinpro-
dukt. Die MDR deckt diese neue
Realitat nun ab - die Regulatorik
muss also die technologische Ent-
wicklung abbilden und auf die Ent-
stehung neuer Produkte auf dem
Markt reagieren.

Die Neuerungen im Detail

Folgende Neuerungen wurden
durch die MDR im Detail erlassen:
+ Der Anwendungsbereich wurde

vergroert. Die MDR umfasst nun
ausdriicklich alle Produkte zur Rei-
nigung, Sterilisation oder Desin-
fektion anderer Medizinprodukte,
wiederaufbereitete Einmal-Medi-
zinprodukte und bestimmte Pro-
dukte ohne medizinischen Zweck.

+ Sie fordert einen Sicherheitsan-
satz, der sich am gesamten Pro-
duktlebenszyklus orientiert und
durch klinische Daten untermau-
ert wird.

+ Die MDR stellt auBerdem hohere
Anforderungen an Benannte Stel-
len und fiihrt eine Konsultation
durch ein unabhangiges Exper-
tengremium bei der klinischen
Bewertung bestimmter Hochri-
siko-Produkte ein.

+ Dariiber hinaus wird ein System
zur |dentifizierung und Ruickverfol-
gung von Produkten (UDI - Unique
Device Identifier) eingefihrt.
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* Die MDR fordert auerdem die
Eingabe umfangreicher Daten in
die Eudamed-Datenbank und sie
stellt Anforderungen an den Ver-
trieb von Medizinprodukten (iber
das Internet bzw. an deren Fern-
absatz.

Cybersicherheit

Die Anforderungen der Medical
Devices Regulations an die Cybersi-
cherheit sind im Anhang | der MDR,
sowie in der ,Guidance on Cyberse-
curity for medical devices” formu-
liert. Wahrend sie in den USA von
der FDA herausgegeben und aktua-
lisiert werden, besteht die Schwierig-
keit in der EU darin, sie in nationale
Gesetze umzusetzen. Die Anforde-
rungen sind, wie (blich, nicht kon-
kret. Unter anderem ist es die Auf-
gabe der fiir die Prifung der Pro-
dukte zustandigen Benannten Stel-
len - i. d. R. privatwirtschaftliche
Unternehmen wie TUV oder Dekra
- diese zu konkretisieren. Zudem
besteht ein Nationaler Arbeitskreis
(NAKI), der sich mit der Implemen-
tierung der EU-Verordnungen uber
Medizinprodukte (MDR) und In-vitro-
Diagnostika (IVDR) beschéftigt und
Konkretisierungen erarbeitet. Anders
als bei der Zulassung von Arznei-
mitteln ist das Bundesinstitut fir
Arzneimittel und Medizinprodukte
(BfArM) nicht in das Inverkehrbrin-
gen von Medizinprodukten involviert.
Es ist aber fir die zentrale Erfas-
sung, Auswertung und Bewertung
der bei Anwendung oder Verwen-
dung auftretenden Risiken und fiir
die Koordinierung der zu ergreifen-
den MaRnahmen zusténdig.

Ein IT-Sicherheitskonzept
wird notwendig

Hersteller von Medizinprodukten
sehen sich kiinftig also mit der Auf-
gabe konfrontiert, gemaR dem Que-
stionnaire IT Security for Medical
Devices ein IT-Sicherheitskonzept
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fur ihre Medizinprodukte zu erstel-
len. Zunachst erfolgt dabei die
Schutzbedarfs-Feststellung. Dem
schlieBt sich eine Bedrohungs-
analyse an — damit wird die Frage
beantwortet, was passieren kann,
wenn das erforderliche Schutzni-
veau nicht erreicht wird. Eine Risi-
koanalyse zeigt die Auswirkungen
des nicht vorhandenen Schutzes
sowie geeignete MaRnahmen zur
Vermeidung von Gefahrdungen fiir
Patienten, Anwender und Dritte. Sie
beantwortet Fragen wie:
+ Wie relevant ist eine Schwach-
stelle?
+ Wie leicht ist sie auszunutzen?
+Und welches Schadpotenzial
birgt sie?

Kontinuierliche
Aktualisierung

Da eine Anforderung der MDR
darin besteht, den gesamten
Lebenszyklus eines Produkts abzu-
decken, muss das Sicherheitskon-
zept dauerhaft in einer kontinuier-
lichen Auseinandersetzung bzw.
ereignisbasiert aktualisiert wer-
den - etwa, um neu entstandene
Schwachstellen zu berticksichtigen.
In den isolierten Systemen frliherer
Zeit war die IT nach der Marktein-
fihrung keinen Anderungen mehr
unterworfen. Heute muss der Her-
steller fiir den Zulassungszeitraum
seines Produkts gewahrleisten, dass
es sicher eingesetzt werden kann.
Es ist Ublich, dass die Zulassung
eine Unveranderlichkeit bedingt,
der Betreiber darf deswegen nur
in eingeschranktem Bereich Ande-
rungen wie die Aktualisierung eines
Betriebssystems vornehmen. Die
Hoheit liegt hier stets beim Herstel-
ler. Gefordert ist unterm Strich ein
sicheres Produkt, dass von einer
sicheren Organisation entwickelt
wird. Letztere wird durch die Pri-
fung des Produkts mitabgedeckt,
da diese konkrete Anforderungen
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an die Organisation stellt, die erflllt
werden missen.

Best Practices
in der Zertifizierung

Hersteller missen wissen, wel-
che Kriterien im Priifungsprozess
der Zulassung zugrunde gelegt wer-
den. Da die Produkte eine Prifung
bei den Benannten Stellen durch-
laufen, ist es auBerdem wichtig
deren Veréffentlichungen zu diesem
Thema zu kennen. Zentral ist hier
der ,Questionnaire IT Security for
Medical Devices” der IG-NB. Ins-
besondere Hersteller, die neu auf
dem Markt sind, miissen den Zulas-
sungsprozess und seine Rahmen-
bedingungen verstehen.

Neue Herausforderungen
durch die MDR

Insgesamt stellt die MDR Her-
steller an drei Stellen vor (neue)
Herausforderungen:

+ Die Sicherheit im Entwicklungs-
prozess - Hersteller miissen nach-
weisen, dass sie in der Lage sind
sichere Produkte zu entwickeln.
IT-Risikoanalysen sind Teil
davon, aber nicht die Kern-
kompetenz der Hersteller.
Hier kann ein Partner wie
bspw. die SRC GmbH
unterstltzen.

* Die zweite Heraus-
forderung ist die
Sicherheit des

Produktes
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Markteinflhrung: Hier stellt vor
allem Secure Coding, die Sicher-
heit in der Softwareentwicklung,
viele Hersteller vor Herausforde-
rungen. Denn Medizinprodukte
werden heute durch Software
gesteuert — Hersteller miissen des-
wegen die Anforderungen flr ein
sicheres Softwareprodukt kennen.

* Die dritte Herausforderung betrifft
die Sicherheit des Produktes im
Anwendungsfeld. Das umfasst
vor allem das Schwachstellen-
management. Neue Prozesse
mussen dafir etabliert werden
—auch hier benétigen Hersteller
externe Unterstiitzung im Zulas-
Sungsprozess.

Fazit

Mit der Neufassung der MDR
rickt bei der Zulassung von Medi-
zinprodukten die IT-Sicherheit in
den Fokus. Hersteller miissen diese
wahrend der Entwicklung und spa-
ter dauerhaft beim Einsatz im Feld
sicherstellen kdnnen und damit die
Patientensicherheit gewahrleisten.
Notwendig wird dafiir ein IT-Sicher-
heitskonzept mit Bestandteilen wie
Risiko- und Schwachstellenmanage-
ment — eine Daueraufgabe, da neue
Risiken kontinuierlich bewertet wer-
den mussen. Fir Hersteller ist das
mit dem Aufbau neuer Kompetenzen
verbunden - hier kann ein externer
Partner unterstiitzen. <«
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