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Die durchgängige Vernetzung 
im Internet der Dinge ermöglicht 
automatisierte virtuelle Serviceas­
sistenten als zusätzliche Produktei­
genschaft und darauf aufbauend 
wertvolle neue Kommunikations­
möglichkeiten zwischen Anbieter 
und Anwender. Sie helfen Produkt­
herstellern und Anlagenbauern nicht 
nur bei der Umsetzung von Pay-
per-Use-Geschäftsmodellen, son­
dern verbessern in jedem Fall die 
Kundenzufriedenheit.

Jeder von uns kennt die fol­
gende Situation: Man steht vor 
einer Maschine, die nicht einwand­
frei funktioniert. Eine rote Leuchte 
blinkt und in einem relativ kleinen 
LCD ist eine Meldung der Katego­
rie „Fehler 4711 …“ zu lesen. Was 
genau ist zu tun? Sehr häufig ist 
der Weg zur Antwort recht mühe­
voll. Auf jeden Fall hat ein solches 
Erlebnis einen nicht unerheblichen 
Einfluss auf die Kundenzufrieden­
heit. Deshalb sollten Maschinen­
bauer in allen Branchen zielgerich­
tete Maßnahmen anwenden, um 
negative Kundenerfahrungen auf 
Grund von Maschinenstörungen 
und ähnlichen Zuständen weitest­
gehend zu vermeiden.   

BLE-Anwendung mit 
Unterstützungsfunktionen

Eine Bluetooth Low Energy (BLE)-
Anwendung mit entsprechenden 
Unterstützungsfunktionen hilft dabei, 
auch in diesem Bereich die Wettbe­
werbsfähigkeit auszubauen. Bild  1 
illustriert die Zusammenhänge: Eine 
Maschine versendet periodisch BLE-
Beacons mit dem aktuellen Maschi­
nenzustand. Ein Smartphone in Funk­
reichweite mit der dazu passenden 
App kann die Meldungen empfangen 
und an Hand eines an der Maschine 
angebrachten QR-Codes oder des 
BLE-RSSI-Werts feststellen, ob sich 
der Benutzer im Nahbereich des Bea­
con-Senders befindet. Ist das der Fall, 
wird der Zustands-Beacon von der 
App ausgewertet und eine deutlich 
informativere Meldung mit Hinter­
grundinformationen und Verhaltens­
hinweisen auf dem Smartphone visu­
alisiert. Gleichzeit fragt die App, ob 
ein Fernsupport (Remote Assistance) 

benötigt wird. Falls der Benutzer diese 
Unterstützung wünscht, übermittelt 
die App Maschinenzustandsdaten an 
einen Cloudservice. Von dort kommt 
dann nach einer Datenanalyse die 
gewünschte Hilfe. Bei Bedarf wird 
sogar ein digitaler Zwilling einbezo­
gen, um die Ursachenforschung kon­
textbezogen zu vertiefen. Die Umset­
zung einer solchen Lösung würde auf 
Seiten der Maschine lediglich Mehr­
kosten von wenigen Euro für ein IoT-
Bluetooth-SoC (SoC = System-on-
Chip) oder ein hochintegriertes BLE-
SiP (SiP = System-in-Package) plus 
Antenne sowie einige weitere Bauteile 
verursachen. Die Anbindung an die 
jeweilige Maschinensteuerung wäre 
über einfache serielle oder parallele 
Schnittstellen möglich. 

Details der 
Funktionseinheiten

Ein Device Condition Sensor 
(DCS) bildet die Datenquelle eines 
virtuellen Serviceassistenten. Er 

wird direkt in die Maschine bzw. 
Anlage integriert, beinhaltet zumin­
dest ein Sensorelement und/oder 
eine Verbindung zur lokalen Maschi­
nen- bzw. Anlagensteuerung und 
versorgt den digitalen Zwilling mit 
Daten. Darüber hinaus hat ein DCS 
einen Bluetooth-Transceiver, um 
einen BLE-Beacon zu versenden. 
Hardwaretechnisch wird ein DCS 
als ultrakompaktes SoC- oder SiP-
Modul mit integrierter Antenne und 
anwendungsspezifischer Sensorik 
konzipiert. Es lässt sich hersteller­
seitig in jede Maschinensteuerelek­
tronik integrieren und verursacht 
nur geringe Mehrkosten.

Device Assistant App
Eine Device Assistant App (DAA) 

dient als Schnittstelle zwischen dem 
DCS in der Maschine bzw. Anlage 
und einer Person vor Ort. Die DAA 
präsentiert nach einer erfolgreichen 
Datenauthentifizierung zunächst 
einmal die im BLE-Zustands-Bea­
con enthaltenen Informationen. Des 
Weiteren wird durch die Nutzung 
eines Cloudservice ein erweiterter 
Zustandskontext hergestellt; bei­
spielsweise durch Diagramme, die 
bestimmte Maschineneigenschaften 
über einen längeren Zeitraum visu­
alisieren. Über die DAA-Rückkopp­
lung zum Cloudservice lassen sich 
aussagefähige Informationen zum 
aktuellen Zustand von Maschinen 
und Anlagen mit weitreichenden War­
tungs- und Instandsetzungshinwei­
sen an den Benutzer weitergeben. 
Per DAA sind auch virtuelle und 
physische Wartungs- und Instand­
setzungs- sowie Online-Chat-Ter­
mine mit externen Experten reser­
vierbar. Bei Bedarf kann der DAA-
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Bild 1: Ein virtueller Serviceassistent entsteht durch das Zusammenspiel verschiedener Funktionseinheiten direkt 
vor Ort an der Maschine bzw. in der Anlage sowie in einer Cloud. Der jeweilige Zustandskontext wird mit Hilfe eines 
digitalen Zwillings geschaffen

Bild  2: Die Funktionseinheiten eines virtuellen Serviceassistenten sind softwaretechnisch in völlig unterschiedlichen 
Welten verankert. Der Entwicklungsprozess basiert daher auf DevOps-Konzepten. Sie helfen dabei auch komplexe 
Softwareanwendungen zu beherrschen
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Nutzer auch Echtzeit-Fernzugriffe 
durch hochspezialisierte Service­
fachkräfte auf eine Maschinensteu­
erung autorisieren.

Assistance Service API
Bei dem Assistance Service API 

(ASA) handelt es sich um einen 
Cloudservice für kontextbezogene 
Datenanalysen zum Maschinen- 
bzw. Anlagenzustand sowie wei­
tere Unterstützungsfunktionen, die 
von externen Endgeräten verschie­
dener Teilnehmer über ein entspre­
chendes Application Programming 
Interface (API) angefordert werden. 
Der Input für diesen Cloudservice 
basiert auf einem BLE-Zustands-
Beacon, der den Echtzeitzustand 
einer externen Funktionseinheit 
beschreibt. Für die jeweilige Daten­
analyse stehen dem ASA verschie­
dene Methoden mit und ohne indi­
viduelle Device-Historie zur Verfü­
gung. Im einfachsten Fall wird ein 
Zustands-Token lediglich über einen 
Entscheidungsbaum klassifiziert, um 
die Wartungs- und Instandsetzungs­
hinweise für die Antwort an die DAA 
zu erzeugen. Für anspruchsvolle 
Anwendungen werden die Daten­
bestände eines digitalen Zwillings 
hinzugezogen, um über künstliche 
neuronale Netzwerke die Maschi­
nen- und Anlagenzustände so genau 
wie möglich zu bestimmen und die 
individuellen Besonderheiten einer 
Maschine bzw. die Produktlebens­
zyklusphase in den Handlungsemp­
fehlungen der Antwort an die DAA 
zu berücksichtigen.

Verbund aus drei 
Softwarewelten

Die drei Funktionseinheiten eines 
intelligenten Serviceassistenten sind 
hinsichtlich der zu entwickelnden 

Software in völlig unterschiedlichen 
Welten verankert. Ein Device Con­
dition Sensor besteht in einfachen 
Anwendungen lediglich aus einem 
Single-Chip-Microcontroller sowie 
einem MEMS-Inertial-Sensorele­
ment. Eine solche Hardwareplattform 
lässt sich in die Kategorie „Deeply 
Embedded“ einordnen. Die für den 
Betrieb erforderliche Software wird 
primär in C/C++ erstellt und im inte­
grierten Flash-Speicherbereich des 
Mikrocontrollers abgelegt.   

Die Device Assistant App wird in 
den meisten Anwendungen durch 
eine Smartphone-App für Android 
und iOS gebildet. Sie wird zum Bei­
spiel mit den dafür vorgesehenen 
Plattform-SDKs und jeweils einem 
separaten Quellcode für jedes 
Betriebssystem entwickelt. Alter­
nativ ist auch ein HTML5-Cross-
Plattform-Projekt mit Werkzeu­
gen wie Apache Cordova, Angu­
larJS oder Ionic möglich. Als Out­
put der Smartphone-App-Entwick­
lung wird auf jeden Fall entweder 
ein APK (Android Package) oder IPK 
(iOS App Store Package) erzeugt 
und über die jeweiligen App Stores 
verbreitet. Alternativ zur DAA für 
Smartphones ist auch eine HTML5-

Webseite möglich, die durch einen 
JavaScript-Code in die Lage ver­
setzt wird, BLE-Zustands-Beacons 
zu empfangen, über das Assistance 
Service API mit kontextbezogenen 
Zusatzinformationen zu ergänzen 
und das alles dem Webseitennut­
zer zu präsentieren. Solche DAA-
Desktop-Anwendungen werden bei­
spielsweise durch Werkzeuge wie 
dem Electron-Framework unterstützt.

Entwicklung
Das Assistance Service API wird 

typischerweise auf einer Server­
plattform ausgeführt. Die zuständi­
gen Entwickler werden daher hoch­
entwickelte Programmiersprachen 
wie beispielsweise Python oder 
JavaScript mit einer Node.js-Lauf­
zeitumgebung für die Implementie­
rung der REST-basierten Schnitt­
stellen favorisieren. Ein ASA-Code 
lässt sich gezielt für eine bestimmte 
Cloudumgebung (z.  B. Amazon-
AWS oder Microsoft-Azure) oder 
universell für Docker-Container in 
Docker-Laufzeitumgebungen entwi­
ckeln. Mit einem solchen Docker-
Container lassen sich Assistance 
Service API-Applikationen nahezu 
plattformunabhängig weitergeben, 

um sie auf Rechnern mit 32- bzw. 
64-Bit-AMD/Intel-, Arm- oder RISC-
V-Prozessoren sowie Linux-, Micro­
soft-Windows-, macOS- und ande­
ren UNIX-ähnlichen Betriebssyste­
men zu betreiben. Die Bereitstel­
lung und Installation eines Docker-
basierten ASA erfolgt über Regis­
try-Server und Repositories. Die 
zu installierende Applikation wird 
dabei als Docker-Container-Image 
wahlweise auf einem Internet-Ser­
ver (z. B. Docker Hub) oder einer 
lokalen Serveranwendung zur Ver­
fügung gestellt

Kundenzufriedenheit 
ständig verbessern

Kundenzufriedenheit ist ein abs­
traktes Konstrukt, um die Differenz 
zwischen Kundenerwartung und 
Bedürfnisbefriedigung zu beschrei­
ben. In der Welt der Maschinen und 
Anlagen gibt es nach einer erfolg­
reichen Inbetriebnahme zwei beson­
ders kritische Phasen mit erheb­
lichem Einfluss auf die Zufrieden­
heit: Zum einen kann z. B. die Lei­
stung einer Maschine unzurei­
chend sein; die möglichen Ursa­
chen dafür sind im Verkaufspro­
zess, bei der Planung, der Vor-Ort-
Montage oder sogar in der Qualifi­
kation der beteiligten Fachkräften 
zu suchen. Zum anderen können 
sich Betriebsstörungen und Feh­
lerzustände sehr negativ auf die 
Zufriedenheit eines Kunden aus­
wirken. Manchmal liegt es einfach 
daran, dass im Fehlerfall kein quali­
fizierter Expertenrat zur Verfügung 
steht, der wirklich weiterhilft. Die­
ses Problem lässt sich mit einem 
virtuellen IoT-Serviceassistenten 
in jedem Fall lösen, zumal sich in 
die App umfangreiche Zusatzfunkti­
onen – vom Online-Voice-Chat-Cli­
ent bis zur Mixed Reality-Ansicht – 
integrieren lassen.  ◄

Bild  3: Alle Funktionseinheiten des virtuellen Serviceassistenten benötigen eine Over-the-Air- (OTA-) Software-
Update-Schnittstelle. Hinsichtlich der App sowie der Cloudservices ist so etwas einfach umsetzbar. Für die  
OTA-Updates der Device Condition Sensoren wird in der Regel eine spezielle Infrastruktur benötigt

Bild  4: Mit Hilfe eines HiL-Simulators lässt sich die Mikrocontroller-basierte DCS-Hardware mit den notwendigen 
Eingangsdaten versorgen, um innerhalb einer DevOps-Entwicklungsumgebung die zur Sicherung der 
Softwarequalität erforderlichen Softwaretests durchzuführen


