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Wer von Anfang an Qualität in 
Software einbauen möchte, sollte 
auf die statische Analyse setzen. 
Sie ist die einfachste und effektivste 
Maßnahme, um Fehler zu vermei-

den, den Code zu härten und gleich-
zeitig die Anwendungsbereitstellung 
zu beschleunigen. Als integraler 
Bestandteil des Entwicklungspro-
zesses verschafft sie Vorteile wie 

kürzere Entwicklungszyklen, nied-
rigere Fehlerrate und die kontinu-
ierliche Verbesserung der Software. 

Hohe Qualität von Anfang an
Wie verlockend, bei der Software-

entwicklung in die übliche Falle zu 
tappen: Man prüft die Qualität (nor-
malerweise am Ende) einfach in 
das Softwareprojekt hinein, anstatt 
von vornherein bessere Software 
zu entwickeln. Dieser Ansatz der 
Qualitätskontrolle stützt sich auf 
Unit- oder Funktionstests. Aber 
man sollte unbedingt der Versu-
chung widerstehen, so vorzuge-
hen. Denn eingebaute Qualität 
kann auch von Anfang an Teil der 
Software sein. Die einfachste und 
effektivste Methode dafür ist die sta-
tische Analyse. Sie untersucht den 
Quellcode auf Konstrukte, von denen 
eine Verbindung mit Softwarefeh-
lern oder Sicherheitsschwachstel-
len bekannt ist. Wird ein Konstrukt 
mit hohem Risiko entdeckt, meldet 
das statische Analysetool einen Ver-
stoß an den Entwickler. 

Es gibt einige Hauptarten der sta-
tischen Analyse – jede mit spezi-
ellen Vor- und Nachteilen. 
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Musterbasierte  
statische Analyse

In seiner einfachsten Form scannt 
ein statisches Analysewerkzeug den 
Quellcode und prüft ihn anhand 
einer oder mehrerer Regelwerke. 
Es kommt vor, dass Entwickler 
anstelle des Null-Zeichens ‚\0‘ die 
Zeichenfolge “\0“ verwenden, was 
zu folgenschweren Problemen füh-
ren kann. Die musterbasierte sta-
tische Analyse sucht nach diesen 
Mustern im Code und meldet sie als 
mögliche Fehler. Die Muster können 
von einfachen Syntaxprüfungen (vgl. 
Rechtschreibprüfung beim Tippen) 
bis zu kompletten Mustern mit sub-
tilen Problemen reichen. Bei dieser 
statischen Analyse kommt es fast 
nie zu falsch-positiven Ergebnissen. 

Fluss-Analyse
Die Fluss-Analyse, auch Kon-

trollfluss- oder Datenflussanalyse, 
überprüft problematische Konstruk-
tionen anhand mehrerer Regeln. 
Dabei simuliert sie Entscheidungs-
pfade, um tiefer in die Anwendung 
einzudringen und schwer aufzufin-
dende Fehler (z. B. Nullzeiger-Dere-
ferenzen, Pufferüberläufe, manipu-
lierte Daten) aufzuspüren. Die Fluss-

Analyse kann echte Fehler finden, 
beinhaltet allerdings eine gewisse 
Anzahl falsch-positiver Ergebnisse.

Weitere Analysetypen
Es gibt noch andere Arten der 

statischen Analyse mit unterschied-
lichen Zielen, etwa Metrik-Analyse-
tools zum Messen von Code-Merk-
malen (Codezeilen, Komplexität), 
oder Abdeckungsanalysen für Unit- 
und Anwendungstests. Indem man 
diese Arten gemeinsam einsetzt, 
erhält man einen wichtigen Einblick 
in die Sicherheit und Zuverlässig-
keit der Anwendung. 

Risiken einer nicht-durchge-
führten statischen Analyse

Der immer komplexere Umfang 
von Software erfordert einen rigo-
rosen technischen Ansatz, um feh-
lerfreien Code zu erzielen. Organi-
sationen wie OWASP, CERT und 
MITRE bieten Support bei der erfolg-
reichen Durchführung von Projekten, 
ebenso wie branchenspezifische 
Standardisierungsorganisationen, 
die Best Practises veröffentlichen, 
die von vielen Regulierungsbehör-
den verlangt werden. Diese Best 
Practices können in Tools für die 
statische Analyse als Regeln kodi-

fiziert und dann als Teil der Unter-
nehmensrichtlinien eingebaut wer-
den, welche die Entwickler befol-
gen müssen.

Wichtig ist auf alle Fälle, ein sta-
tisches Analysetool einzusetzen, 
das diese Programmierstandards 
implementieren und gleichzeitig in 
den Entwicklungsprozess integriert 
werden kann. Wer seine Arbeit nicht 
mit mindestens einem statischen 
Analysewerkzeug überprüft, erhöht 
das wirtschaftliche Risiko bei der 

Freigabe oder Bereitstellung der 
Anwendungen enorm. 

Vorteile der automatisierten 
statischen Analyse

Für kleine Teams oder Projekte 
eignet sich das Ausführen der sta-
tischen Analyse auf dem Desktop. 
Für große Unternehmen hingegen 
ist es vorteilhaft, sie auch als Teil 
von Nightly Builds und der kontinu-
ierlichen Integration zu automatisie-

Eine Schlüsselrolle bei Softwaretests spielt die statische Analyse – mit aussagekräftigen Auswertungen unterstützen sie nicht nur Entwickler, sondern auch 
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ren. Als integraler Bestandteil des 
Entwicklungsprozesses verschafft 
die statische Code-Analyse Vorteile:

Kürzere Entwicklungszyklen
Die kontinuierliche Ausführung in 

den frühen Projektphasen ermög-
licht das Auffinden und Beheben 
von systemischen Fehlern, wenn die 
Kosten dafür noch am niedrigsten 
sind. Anfangs kann dieser Prozess 
zeitaufwändig sein, allerdings stei-
gen die Effizienzgewinne im Lauf 
des Entwicklungszyklus exponen-
tiell. Zudem lassen sich einige Feh-
ler später nur mehr bedingt behe-
ben – wodurch das frühe Auffin-
den entscheidend wird. Gute sta-
tische Analysetools erhalten eine 
anschauliche Dokumentation über 
den implementierten Programmier-
standard. Im Laufe der Zeit verbes-
sert das Einhalten dieser Standards 
die durchschnittliche Code-Qualität, 
weil das ständige Feedback die Lei-
stung der Programmierer steigert.  

Niedrigere Fehlerrate
Durch das frühzeitige Entdecken 

und Beheben von Fehlern verhindert 
die statische Analyse das erneute 
Auftreten von systemischen Fehlern 
im weiteren Entwicklungszyklus.

Kontinuierliche Verbesserung

Der Begriff DevOps beschreibt 
eine Sammlung von Praktiken, die 
die abteilungsübergreife Zusammen-
arbeit und Kommunikation erleich-
tern und dadurch die Optimierung 
und Beschleunigung von Entwick-
lungs- und Lieferprozessen unter-
stützen. Damit diese Methode effek-
tiv ist, muss allerdings eine auto-
matisierte Feedbackschleife imple-

mentiert werden, die die durchgän-
gige Anwendung von Qualitätsricht
linien auf dem Weg von der Erstel-
lung der Anforderungen zur Pro-
duktion ermöglicht.

Die automatisierte statische Ana-
lyse ist nicht nur der Mechanismus 
für die Rückkopplungsschleife, son-
dern sie generiert auch die Daten, die 
andere Abteilungen für den Zugriff 
und die effektive Zusammenarbeit 
im Rahmen des DevOps-Modells 
benötigen. Insbesondere in Verbin-
dung mit Unit- und Regressionstests 
erfüllt die statische Analyse mehrere 
Funktionen, darunter die Sicherstel-
lung der Codequalität, Bereitstel-
lung der zur Verbesserung des Ent-

wicklungsprozesses erforderlichen 
Big Data, und die Erleichterung der 
Mechanismen der automatisierten 
DevOps-Feedback-Schleife.

Das macht die statische Analyse 
zu einem Mittel für die kontinuier-
liche, automatisierte Prozessver-
besserung. Sie hilft Entwicklern, 
um die während der Freigabe ent-
deckten Fehler zu verstehen und 
zu untersuchen. Zugleich kann die 
Qualitätssicherung feststellen, ob 
es eine Methode gibt, den Code 
zu härten, und sie kann die Gefahr 
beseitigen, dass diese Fehler in 
Zukunft auftreten. 

Lösung  
für die statische Analyse  

Auf dem Markt sind mehrere sta-
tische Analysetools verfügbar, die 
von Open-Source-Dienstprogram-
men bis hin zu vollständigen Ent-
wicklungstestsuiten reichen. Darun-
ter bietet Parasoft eine Code-Ana-
lyse- und Test-Suite für Unterneh-
men in C/C++test, Jtest und dotTEST 
sowie ein fortschrittliches Analyse- 
und Berichtssystem in DTP. Durch 
die Kombination dieser Techno-
logien können Softwareentwick-
lungsteams die Softwarebereitstel-
lung beschleunigen und gleichzei-
tig sicherstellen, dass ihre Anwen-
dungen wie erwartet funktionieren. 
Um automatisierte Arbeitsabläufe 

zu erhalten, die die Zusammenar-
beit und Effizienz verbessern, las-
sen sich diese statischen Analyse-
Engines in Parasoft DTP integrieren, 
das Arbeitsabläufe für die Integra-
tion von Qualität in den SDLC ent-
hält. Dadurch können Benutzer ihre 
Entwicklungsrichtlinien definieren 
und dann automatisch nicht-funk-
tionale Anforderungen durchsetzen.

Für welche Lösung man sich ent-
scheidet – in allen Fällen spielt die 
statische Codeanalyse eine wich-
tige Rolle, um sicherzustellen, dass 
Anwendungen wie erwartet funkti-
onieren. Sie erhöht nicht nur die 
Geschwindigkeit des Entwicklungs-
teams insgesamt, sondern senkt 
auch die mit der Freigabe poten-
ziell gefährlicher Software verbun-
denen Risiken. Die Integration der 
statischen Analyse in eine umfas-
sendere Infrastruktur für Software-
tests maximiert die Effektivität die-
ser Praxis.  
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