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Statische Code Analyse
fiir hohe Softwarequalitat

Software mit weniger Fehlern im Code bei kiirzerer Lieferzeit - ein Fall fiir die statische Code Analyse.
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Wer von Anfang an Qualitét in
Software einbauen mochte, sollte
auf die statische Analyse setzen.
Sie ist die einfachste und effektivste
MaRnahme, um Fehler zu vermei-
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den, den Code zu hérten und gleich-
zeitig die Anwendungsbereitstellung
zu beschleunigen. Als integraler
Bestandteil des Entwicklungspro-
zesses verschafft sie Vorteile wie
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klrzere Entwicklungszyklen, nied-
rigere Fehlerrate und die kontinu-
ierliche Verbesserung der Software.

Hohe Qualitat von Anfang an

Wie verlockend, bei der Software-
entwicklung in die Ubliche Falle zu
tappen: Man priift die Qualitat (nor-
malerweise am Ende) einfach in
das Softwareprojekt hinein, anstatt
von vornherein bessere Software
zu entwickeln. Dieser Ansatz der
Qualititskontrolle stitzt sich auf
Unit- oder Funktionstests. Aber
man sollte unbedingt der Versu-
chung widerstehen, so vorzuge-
hen. Denn eingebaute Qualitat
kann auch von Anfang an Teil der
Software sein. Die einfachste und
effektivste Methode dafiir ist die sta-
tische Analyse. Sie untersucht den
Quellcode auf Konstrukte, von denen
eine Verbindung mit Softwarefeh-
lern oder Sicherheitsschwachstel-
len bekannt ist. Wird ein Konstrukt
mit hohem Risiko entdeckt, meldet
das statische Analysetool einen Ver-
stol an den Entwickler.

Es gibt einige Hauptarten der sta-
tischen Analyse — jede mit spezi-
ellen Vor- und Nachteilen.
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Eine Schliisselrolle bei Softwaretests spielt die statische Analyse — mit aussagekrdftigen Auswertungen unterstiitzen sie nicht nur Entwickler, sondern auch

das Management © Parasoft

Musterbasierte
statische Analyse

In seiner einfachsten Form scannt
ein statisches Analysewerkzeug den
Quellcode und priift ihn anhand
einer oder mehrerer Regelwerke.
Es kommt vor, dass Entwickler
anstelle des Null-Zeichens \0‘ die
Zeichenfolge “\0“ verwenden, was
zu folgenschweren Problemen fiih-
ren kann. Die musterbasierte sta-
tische Analyse sucht nach diesen
Mustern im Code und meldet sie als
magliche Fehler. Die Muster konnen
von einfachen Syntaxpriifungen (vgl.
Rechtschreibpriifung beim Tippen)
bis zu kompletten Mustern mit sub-
tilen Problemen reichen. Bei dieser
statischen Analyse kommt es fast
nie zu falsch-positiven Ergebnissen.

Fluss-Analyse

Die Fluss-Analyse, auch Kon-
trollfluss- oder Datenflussanalyse,
Uberprift problematische Konstruk-
tionen anhand mehrerer Regeln.
Dabei simuliert sie Entscheidungs-
pfade, um tiefer in die Anwendung
einzudringen und schwer aufzufin-
dende Fehler (z. B. Nullzeiger-Dere-
ferenzen, Puffer(iberlaufe, manipu-
lierte Daten) aufzuspiiren. Die Fluss-
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Analyse kann echte Fehler finden,
beinhaltet allerdings eine gewisse
Anzahl falsch-positiver Ergebnisse.

Weitere Analysetypen

Es gibt noch andere Arten der
statischen Analyse mit unterschied-
lichen Zielen, etwa Metrik-Analyse-
tools zum Messen von Code-Merk-
malen (Codezeilen, Komplexitat),
oder Abdeckungsanalysen fiir Unit-
und Anwendungstests. Indem man
diese Arten gemeinsam einsetzt,
erhéalt man einen wichtigen Einblick
in die Sicherheit und Zuverlassig-
keit der Anwendung.

Risiken einer nicht-durchge-
fiihrten statischen Analyse

Der immer komplexere Umfang
von Software erfordert einen rigo-
rosen technischen Ansatz, um feh-
lerfreien Code zu erzielen. Organi-
sationen wie OWASP, CERT und
MITRE bieten Support bei der erfolg-
reichen Durchfiihrung von Projekten,
ebenso wie branchenspezifische
Standardisierungsorganisationen,
die Best Practises veroffentlichen,
die von vielen Regulierungsbehdr-
den verlangt werden. Diese Best
Practices kénnen in Tools fir die
statische Analyse als Regeln kodi-

fiziert und dann als Teil der Unter-
nehmensrichtlinien eingebaut wer-
den, welche die Entwickler befol-
gen miissen.

Wichtig ist auf alle Félle, ein sta-
tisches Analysetool einzusetzen,
das diese Programmierstandards
implementieren und gleichzeitig in
den Entwicklungsprozess integriert
werden kann. Wer seine Arbeit nicht
mit mindestens einem statischen
Analysewerkzeug tberpr(ft, erhoht
das wirtschaftliche Risiko bei der

Freigabe oder Bereitstellung der
Anwendungen enorm.

Vorteile der automatisierten
statischen Analyse

Fir kleine Teams oder Projekte
eignet sich das Ausflihren der sta-
tischen Analyse auf dem Desktop.
Fir grofle Unternehmen hingegen
ist es vorteilhaft, sie auch als Teil
von Nightly Builds und der kontinu-
ierlichen Integration zu automatisie-
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Je spiiter die Fehler im SDLC aufgefunden werden, desto héher ist der
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ren. Als integraler Bestandteil des
Entwicklungsprozesses verschafft
die statische Code-Analyse Vorteile:

Kiirzere Entwicklungszyklen

Die kontinuierliche Ausflihrung in
den friihen Projektphasen ermég-
licht das Auffinden und Beheben
von systemischen Fehlern, wenn die
Kosten dafiir noch am niedrigsten
sind. Anfangs kann dieser Prozess
zeitaufwandig sein, allerdings stei-
gen die Effizienzgewinne im Lauf
des Entwicklungszyklus exponen-
tiell. Zudem lassen sich einige Feh-
ler spater nur mehr bedingt behe-
ben — wodurch das frihe Auffin-
den entscheidend wird. Gute sta-
tische Analysetools erhalten eine
anschauliche Dokumentation dber
den implementierten Programmier-
standard. Im Laufe der Zeit verbes-
sert das Einhalten dieser Standards
die durchschnittliche Code-Qualitat,
weil das standige Feedback die Lei-
stung der Programmierer steigert.

Niedrigere Fehlerrate

Durch das frilhzeitige Entdecken
und Beheben von Fehlern verhindert
die statische Analyse das erneute
Auftreten von systemischen Fehlern
im weiteren Entwicklungszyklus.

Kontinuierliche Verbesserung

Der Begriff DevOps beschreibt
eine Sammlung von Praktiken, die
die abteilungsiibergreife Zusammen-
arbeit und Kommunikation erleich-
tern und dadurch die Optimierung
und Beschleunigung von Entwick-
lungs- und Lieferprozessen unter-
stiitzen. Damit diese Methode effek-
tiv ist, muss allerdings eine auto-
matisierte Feedbackschleife imple-
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mentiert werden, die die durchgén-
gige Anwendung von Qualitétsricht-
linien auf dem Weg von der Erstel-
lung der Anforderungen zur Pro-
duktion erméglicht.

Die automatisierte statische Ana-
lyse ist nicht nur der Mechanismus
fiir die Riickkopplungsschleife, son-
dern sie generiert auch die Daten, die
andere Abteilungen fiir den Zugriff
und die effektive Zusammenarbeit
im Rahmen des DevOps-Modells
bendtigen. Insbesondere in Verbin-
dung mit Unit- und Regressionstests
erfullt die statische Analyse mehrere
Funktionen, darunter die Sicherstel-
lung der Codequalitét, Bereitstel-
lung der zur Verbesserung des Ent-

wicklungsprozesses erforderlichen
Big Data, und die Erleichterung der
Mechanismen der automatisierten
DevOps-Feedback-Schleife.

Das macht die statische Analyse
zu einem Mittel fir die kontinuier-
liche, automatisierte Prozessver-
besserung. Sie hilft Entwicklern,
um die wahrend der Freigabe ent-
deckten Fehler zu verstehen und
zu untersuchen. Zugleich kann die
Qualitatssicherung feststellen, ob
es eine Methode gibt, den Code
zu hérten, und sie kann die Gefahr
beseitigen, dass diese Fehler in
Zukuntft auftreten.

Losung
fiir die statische Analyse

Auf dem Markt sind mehrere sta-
tische Analysetools verfigbar, die
von Open-Source-Dienstprogram-
men bis hin zu vollstdndigen Ent-
wicklungstestsuiten reichen. Darun-
ter bietet Parasoft eine Code-Ana-
lyse- und Test-Suite fir Unterneh-
men in C/C++test, Jtestund dotTEST
sowie ein fortschrittliches Analyse-
und Berichtssystem in DTP. Durch
die Kombination dieser Techno-
logien kdnnen Softwareentwick-
lungsteams die Softwarebereitstel-
lung beschleunigen und gleichzei-
tig sicherstellen, dass ihre Anwen-
dungen wie erwartet funktionieren.
Um automatisierte Arbeitsablaufe
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zu erhalten, die die Zusammenar-
beit und Effizienz verbessern, las-
sen sich diese statischen Analyse-
Engines in Parasoft DTP integrieren,
das Arbeitsablaufe fiir die Integra-
tion von Qualitét in den SDLC ent-
halt. Dadurch kénnen Benutzer ihre
Entwicklungsrichtlinien definieren
und dann automatisch nicht-funk-
tionale Anforderungen durchsetzen.

Fiir welche Lésung man sich ent-
scheidet — in allen Fallen spielt die
statische Codeanalyse eine wich-
tige Rolle, um sicherzustellen, dass
Anwendungen wie erwartet funkti-
onieren. Sie erhoht nicht nur die
Geschwindigkeit des Entwicklungs-
teams insgesamt, sondern senkt
auch die mit der Freigabe poten-
ziell gefahrlicher Software verbun-
denen Risiken. Die Integration der
statischen Analyse in eine umfas-
sendere Infrastruktur fir Software-
tests maximiert die Effektivitat die-
ser Praxis.

Wer schreibt:

Arthur Hicken ist seit tber 20 Jah-
ren bei Parasoft mit der Automati-
sierung verschiedener Verfahren
befasst. Er hat an verschiedenen
Projekten gearbeitet, die den Lebens-
zyklus der Softwareentwicklung,
die Softwaresicherheit, komplexe
Webanwendungen und die Integra-
tion mit Altsystemen betreffen. <«

Da die Softwareprogrammierung immer komplexer wird, ist die statistische Analyse ein wichtiges Tool, um die
Qualitit sicherzustellen. © shutterstock_SW-Programmierg-776545783
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