EMV und Sicherheit:

Gefahren und Risiken durch richtiges Design

vermeiden

Zuverldssigkeit, Risiko und Sicherheit gehen auch Hand in Hand, wenn wir die Auswirkungen
elektromagnetischer Stérungen auf elektronische Systeme diskutieren.
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Diese Probleme werden noch
verscharft, wenn wir mit kri-
tischen Systemen arbeiten, die
im Transportwesen, im Gesund-
heitswesen, in der Energieerzeu-
gung und in anderen wichtigen
Bereichen eingesetzt werden.

EMI, EMS und EMC

Wenn wir uns mit Leiterplat-
ten-Design und elektronischen
Systemen beschéftigen, versu-
chen wir stidndig, Methoden zur
Beseitigung elektromagnetischer
Storungen (EMI, 1 = Interfe-
rence) zu finden. Bei EMI han-
delt es sich um storende elek-
tromagnetische Energie, die von
einem Gerét zu einem anderen
oder von einer Anlage zu einer
anderen tibertragen wird. Bei der
Arbeit mit elektronischen Sys-
temen wenden wir die Grund-
sdtze der elektromagnetischen
Vertraglichkeit an und suchen
nach Bereichen, die anfillig fiir
EMI zu sein scheinen.

Handys, Schweif3gerite, Moto-
ren und andere Gerite erzeugen
EMI. Auf der Ebene der Gerite
gehoren zu den EMI-Quellen
Mikrocontroller, Mikroprozes-

soren, Sender, elektromecha-
nische Relais und Schaltnetz-
teile. Am Beispiel von Mikro-
controllern zeigt sich, dass
Taktschaltungen innerhalb des
Controllers breitbandiges Rau-
schen erzeugen, das harmonische
Stérungen im Bereich von bis zu
300 MHz enthélt. EMI koppelt
sich iiber Leiter, abgestrahlte
elektrische Felder und Magnet-
felder in eine Schaltung ein.

Im Gegensatz dazu stellt die
elektromagnetische Empfind-
lichkeit (EMS, S = Suspectibi-
lity, Sensibility) den Grad der
Leistungsimmunitit gegen elek-
tronische Entladungen (ESD, D
= Discharge), elektrische Inter-
ferenzen, durch Blitzschlag
verursachte Uberspannungen,
elektromagnetische Wellen und
schnelle elektrische Transienten
(EFT) dar.

ANSI definiert elektromagne-
tische Vertriglichkeit (EMC, C
= Compatibility) als ,,die Féhig-
keit elektrischer und elektro-
nischer Systeme, Ausriistungen
und Geriite, in einer bestimmten
elektromagnetischen Umge-

bung innerhalb einer definierten
Sicherheitsspanne zu funktionie-
ren, ohne dass sie durch elektro-
magnetische Stdrungen in unan-
nehmbarer Weise beeintrachtigt
werden.“ (ANSI C64.14-1992).

EMI- und EMV-Normen

Elektromagnetische Stérungen
konnen ein System daran hin-
dern, kritische Funktionen aus-
zufithren. Ein durch EMI ver-
ursachtes Problem in einem
medizinischen Gerit kann den
Austausch von biomedizinischen
Informationen unterbrechen
oder dem Personal fehlerhafte
Berichte iiber den Zustand eines
Patienten liefern. Die Anfillig-
keit medizinischer Gerite fur
EMI reicht von den Auswir-
kungen von RFID auf medizi-
nische Gerite bis hin zur elek-
tromagnetischen Vertriglichkeit
von Horgeriten, elektrischen
Rollstithlen und motorisierten
Rollern.

Das Ausmalf} des EMI-Problems
und die Auswirkungen auf Ver-
braucher-, Industrie- und Mili-
tdranwendungen werden durch
das breite Spektrum an EMI-und
EMV-Normen deutlich. Behor-
den wie die Federal Communi-
cations Commission (FCC), die
International Standards Organi-
zation (ISO), die International
Electrotechnical Commission
(IEC), das American National
Standards Institute (ANSI), das
Center for Devices and Radiolo-
gical Health (CDRH) und viele
andere Behorden haben Normen
fiir EMI- und EMV-Anforderun-
gen aufgestellt.

Diese Normen umfassen Kon-
struktionsanforderungen, Emis-
sions- und Storfestigkeitsprii-
fungen. So zeigt beispielsweise
die IEC 61508, dass die Kon-
struktionsanforderungen Infor-
mationen tiber die erforderlichen
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Art der Emissions- oder Storfestigkeitspriifung
geleitete Emission

Beschreibung der Emissions- oder Storfestigkeitspriifung

Frequenzbereich zwischen 0,15 und 30 MHz, um die Energie zu ermitteln, die durch einen Draht oder ein
Verbindungskabel iibertragen wird

gestrahlte Emission

Frequenzen von 30 MHz bis 1 GHz, die durch ein Medium als elektronisches Feld iibertragen werden

Leitungsgebundene Immunitat/Empfindlichkeit

eindringt

Fahigkeit eines Produkts, elektromagnetischer Energie in einem Frequenzbereich von 0,15 bis 100 MHz zu
widerstehen, die durch externe Kabel, Netzkabel, Eingangs-/Ausgangsverbindungen oder das Gehause

gestrahlte Immunitat/Empfindlichkeit

Fahigkeit eines Produkts, elektromagnetischer Energie im Frequenzbereich von 80 MHz zu widerstehen,
die durch die Luft dringt

schnelle elektrische Transienten (Bursts)

simuliert Storungen, die an den Kontakten von AC-Netzschaltern oder Relaiskontakten aufgrund von
induktiver Energie entstehen

Netzfrequenz-Magnetfeld-Immunitdt

matoren befindet

simuliert die Wirkung von Magnetfeldern auf ein Produkt, das sich in der Nahe von Leistungstransfor-

EMI-Werte enthalten miissen.
Die Norm geht noch weiter,
indem sie Techniken und MaB-
nahmen zur Beherrschung syste-
matischer Ausfille aufzeigt. Ein
weiteres Beispiel ist die Norm
IEC 60601-1-2, die die allge-
meinen Anforderungen an die
Sicherheit von medizinischen
Geriten und die elektromagne-
tische Vertraglichkeit behandelt.

Bei der Emissionspriifung wer-
den Gerite auf die Menge und
die Art der erzeugten Stdrungen
gepriift. Normen zur Messung
der Storfestigkeit — wie die in
IEC 1000-4-4 und IEC 1000-4-3
aufgeflihrten — setzen Gerite ver-
schiedenen Storfrequenzen aus
und messen die Fahigkeit des
Gerits, Storungen durch schnelle
Transienten und abgestrahlte
elektromagnetische Felder zu
tolerieren. In Tabelle 1 werden
verschiedene Emissions- und
Storfestigkeitstests beschrieben.

Identifizierung von
EMI-Gefahren und -Risiken

Seit Anfang der 1990er Jahre hat
die zunehmende Komplexitit
von Komponenten und Systemen
in Verbindung mit dem Versuch,
Kosten zu sparen, dazu gefiihrt,
dass die Rauschspanne fiir elek-
tronische Geréte um 3 dB erhoht
wurde. Analoge Schaltungen
haben eine Sicherheitsmarge, die
dem Signal/Rausch-Verhiltnis
der Gerite entspricht. Wéhrend
digitale Schaltungen eine gro-
Bere Sicherheitsspanne haben,
schrumpft die Spanne aufgrund
der Niederspannungslogik und
der Auswirkungen eines Feh-
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lers auf digitale Anwendungen.
Wenn EMI das prizise Schalten
in einem digitalen Schaltkreis
unterbricht, kann ein System
zum Stillstand kommen oder
nicht funktionieren. Mit Gera-
ten, die mit hGheren Bandbrei-
ten arbeiten, steigen sowohl die
Rauschemissionen als auch die
Anfilligkeit der Schaltungen.

Die Kombination aus Normen
und bewéhrten Entwurfsprak-
tiken hat den Zweck, die Risiken
bei zunehmender Komplexitat
zu verringern. Da EMI kritische
Anwendungen beeintrdchtigen
kann, umfassen Risikobewer-
tungen auch Gefahrenbewer-
tungen und Bewertungen der
Gefahrenwahrscheinlichkeit.
Wir definieren Gefahren als
alles, was Schaden anrichten
kann, und betrachten dann den
Grad und die Schwere des Scha-
dens. Bei der Risikobetrachtung
erkennen wir, dass nicht alle
Gefahren den gleichen Schaden
verursachen, und bestimmen
dann die Wahrscheinlichkeit,
dass der Schaden eintritt.

Die Gefihrdungs- und Risikobe-
wertung umfasst die Umgebung,
die Konstruktion und die Anwen-
dung eines Systems. Bei der Ent-
wicklung von Schaltungen und
der Auswahl von Komponen-
ten wirken sich elektromagne-
tische Stérungen auf die Wahr-
scheinlichkeit des Auftretens
von Schiden aus. Beim Entwurf
eines Schaltkreises miissen Sie
erkennen, wie Sie EMI besei-
tigen oder abschwichen kon-
nen, um ein geringeres Risiko
zu erreichen. Das Erkennen

potenzieller Sicherheitsrisiken
und -anforderungen zusammen
mit den Risiken von EMI flief3t
in den Prozess der Entwicklung
und Herstellung der Schaltung
und des Produkts ein.

Auch elektrische Gefahren sind
bei der Schaltungsentwicklung
zu beriicksichtigen. Verwenden
Sie daher bewidhrte Entwurf-
spraktiken zur Vermeidung von
EMI! Ihr Leiterplatten-Design
sollte das Ziel haben, eine her-
vorragende Signalintegritit zu
erreichen. Dieses Ziel bietet
sich auch fiir den Aufbau einer
Schaltung an, die EMI abweist
und eine gute elektromagne-
tische Vertraglichkeit aufweist.

Um EMYV zu erreichen, muss
das gesamte Produkt untersucht
werden, von der Leiterplatte tiber
die Stromversorgungen bis hin
zu den Kabeln und Gehéusen.
Ihr Entwurf sollte die Kompa-
tibilitdt zwischen digitalen und
analogen Schaltungen sicherstel-
len, das Layout sorgfiltig gestal-
ten und die Notwendigkeit einer
guten Erdung und Abschirmung
beriicksichtigen.

EMV-gerechtes Design beinhal-
tet die Reduzierung von Strah-
lungsemissionen und die Erho-
hung der Strahlungsimmunitét
durch sehr niederohmige Riick-
leitungen mit einem durchgéin-
gigen Erdungsplan und das Hin-
zufiigen von Schutzschaltungen
fiir Eingangs-/Ausgangs- und
Leistungssignale.

Die Signalintegritdt wird
dadurch erreicht, dass der Stor-
pegel deutlich unter dem Signal-
pegel liegt. Bei digitalen Schal-

tungen sollte der Rauschabstand
im Millivolt-Bereich liegen. Um
noch einen Schritt weiterzuge-
hen, miissen Sie die EMI-Emis-
sionspegel im Mikrovolt- und
Mikroampere-Bereich halten.
Um diese EMV-Ziele zu errei-
chen, miissen Hochgeschwin-
digkeitssignale die richtigen
Abschliisse haben. Sie kdnnen
Differenzsignale verwenden,
um die Emissionen zu reduzie-
ren, und Entkopplungskondensa-
toren an den Stromversorgungs-
Pins, um das Rauschen aus der
Stromversorgung (analog oder
Schaltrauschen) zu verringern.

Dariiber hinaus miissen Ihre
Schaltungsentwiirfe die Impe-
danz kontrollieren. Sie kdnnen
die Impedanzkontrolle durch
Quellenabschliisse fiir lang-
samere Signale und durch einen
kontinuierlichen Riickweg von
Ebene zu Ebene aufrechterhal-
ten. Verwenden Sie einen Ent-
kopplungskondensator, wenn [hr
Signal eine geteilte Ebene kreuzt.
Identifizieren Sie beim Entwurf
Thres PCB Layouts kritische Lei-
terbahnen, die anfillig fiir EMI
werden konnen. Zu diesen Lei-
terbahnen gehdren Leitungen,
die in die Leiterplatte eintreten
oder sie verlassen, Leitungen,
die Hochgeschwindigkeits-Takt-
und Dateninformationen iibertra-
gen, analoge Eingangsleitungen
und digitale Leitungen.

Beispielsweise der Allegro PCB
Editor von Cadence ermoglicht
alle Design-Regelpriifungen und
das Layout-Management,um Ihr
Design sicher zur Produktion zu
bringen. <«
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