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Cybersecurity-GegenmafBnahmen fiir den
Aufbau einer sicheren Netzwerkinfrastruktur

Heutzutage verstehen immer mehr
Unternehmen, dass die Digitalisie-
rung notwendig ist, um zu iberleben
und zu florieren. Eine Deloitte-Stu-
die zu Smart Factory aus dem Jahr
2019 ergab, dass 86 % der Hersteller
der Meinung sind, dass ihre Smart-
Factory-Initiativen in den nachsten
funf Jahren der wichtigste Faktor
fir ihre Wettbewerbsfahigkeit sein
werden. Im Jahr 2020 wurden diese
Initiativen aufgrund der globalen
Pandemie beschleunigt. In einem
kurzlich erschienenen Bericht des
Weltwirtschaftsforums mit dem
Titel ,Building Resilience in Manu-
facturing and Supply Systems in
the COVID-19 Context and Beyond*
wird vorgeschlagen, dass die Her-
steller neue Arbeitsmodelle einfiih-
ren und anwenden, um die Wider-
standsfahigkeit der Produktion zu
erh6hen. Angesichts der aktuellen
Krise reicht eine beschleunigte Digi-
talisierung allein jedoch nicht mehr
aus. In diesem Artikel gehen wir der
Frage nach, wie belastbare Indus-
trienetzwerke aufgebaut und Cyber-
sicherheitsmalRnahmen eingesetzt
werden konnen, um einen kontinu-
ierlichen industriellen Betrieb auf-
rechtzuerhalten.

Wege zur Cybersicherheit

Die Zahl der Cybersecurity-Vorfalle
in industriellen Kontrollsystemen (ICS)
nimmt immer weiter zu. Viele Unter-
nehmen haben begonnen, ihre eige-
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nen Cybersecurity-Strategien zu ent-
wickeln und Anlagen zu schitzen, die
sie als kritisch fiir einen erfolgreichen
Betrieb ansehen. Leider gibt es kein
Patentrezept fir die Beseitigung aller
Schwachstellen im ICS. Die Cyber-
sicherheit muss aus verschiedenen
Perspektiven betrachtet werden. Der
Weg zur Cybersicherheit beginnt oft
mit einer Risikobewertung. Danach
kénnen die Unternehmen entspre-
chende Sicherheitsrichtlinien auf-
stellen. Um diese umzusetzen, lohnt
es sich, eine Sicherheitsarchitektur
zu schaffen, die zu einer sicheren
Netzwerkinfrastruktur beitragt. Bei-
spielsweise lasst sich mit Hilfe von
Zugriffskontrolllisten regeln, wer auf
das Netz zugreifen darf.

SchlieBlich kdénnen Unterneh-
men Cybersecurity-Vorfalle proak-
tiv iberwachen und darauf reagie-
ren, indem sie industrielle Cyberse-
curity-Gegenmalnahmen imple-
mentieren (Bild 1).

Cybersecurity muss
holistisch sein

Wie im vorangegangenen Absatz
erwahnt, umfasst jeder Weg zur
industriellen Cybersicherheit ver-
schiedene Phasen mit entspre-
chenden Gegenmalnahmen. Da
es keine Einzelldsung gibt, die alle
Aspekte abdecken kann, empfehlen
wir, Cybersicherheit aus einer ganz-
heitlichen Perspektive zu betrach-
ten. Herkdmmliche Gegenmafnah-
men wie Firewalls verstarken den
Perimeterschutz von Industrienetz-
werken. Sie bieten einen wirksamen
vertikalen Schutz, um zu verhindern,
dass Personen, die keine Berech-
tigung haben, auf das Netzwerk
zugreifen. Wenn es jedoch gelingt,
diesen Schutz zu Uberwinden, oder
Mitarbeiter versehentlich einen fal-
schen Befehl innerhalb des Netzes
absetzen, gibt es keine Malnah-
men zur Minderung der Risiken, die
dadurch entstehen kénnen.

Daher ist es wichtig, auch hori-
zontalen Schutz wie virtuelles Pat-
ching und ein IDS (Intrusion Detec-
tion System) oder IPS (Intrusion-

Prevention-System) einzusetzen.
In den folgenden Abschnitten wer-
den wir die herausragende Rolle des
vertikalen und horizontalen Schut-
zes bei der Sicherung industrieller
Netzwerke untersuchen (Bild 2).

Vertikaler Schutz

Aufbau einer sicheren Netzwerk-
infrastruktur zur Umsetzung von
Sicherheitsrichtlinien

Netzwerkmanagement

Industrielle Netzwerke sind oft
Uber Jahre oder sogar Jahrzehnte
hinweg gewachsen. Es kann daher
ein schwieriger erster Schritt sein,
sich einen Uberblick Giber das Netz-
werk und seine verschiedenen Kom-
ponenten und Architekturen zu ver-
schaffen. Unserer Erfahrung nach
liefert ein industrielles Netzwerk-
management-Tool, das ein Netz-
werk scannen und automatisch die
Topologie erstellen kann, den Inge-
nieuren viele niitzliche Informatio-
nen fir die Entwicklung eines Akti-
onsplans.

Netzwerkschutz

Die Netzsegmentierung ist eine
grundlegende Vorsichtsmalinahme,
mit der sichergestellt werden kann,
dass ein bestimmter Datenverkehr
nur innerhalb festgelegter Bereiche
flieRen kann. Es gibt verschiedene
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Bild 1: Weg zur Cybersicherheit
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Bild 2: Fiir ganzheitliche GegenmaBBnahmen zur Cybersicherheit sollte sowohl der horizontale als auch der vertikale

Verkehr beriicksichtigt werden.

Methoden, um eine Netzwerkseg-
mentierung zu erreichen. So kdnnen
z. B. Stateful Firewalls dazu beitra-
gen, eine erste Verteidigungslinie zu
schaffen, ohne dass die Netzwerk-
topologie geandert werden muss.
Das ist insbesondere fir Bereiche
vorteilhaft, die unterbrechungsfrei
arbeiten missen.

Die Einrichtung virtueller LANs
(VLANS) innerhalb eines groReren
Netzwerks kann ebenfalls zur Seg-
mentierung von Netzwerken bei-
tragen. Eine weitere Faustregel ist
die Implementierung von Authenti-
fizierung tber 802.1x (AAA/Radius
TACACS) und Zugriffskontrolle Giber
eine ACL (Access Control List).

Nicht zuletzt sind Fernsteuerung,
-liberwachung und -wartung im tag-
lichen Betrieb immer haufiger anzu-
treffen. Die Sicherstellung eines
geschiitzten Fernzugriffs verringert
die Wahrscheinlichkeit von Sicher-
heitsverletzungen und muss unbe-
dingt mitbedacht werden.

Geratesicherheit

Anfangs bestehen die beiden
grofiten Herausforderungen in der
Entwicklung und Umsetzung prak-
tischer und angemessener Sicher-
heitsrichtlinien flr die Authentifizie-
rung und Netzwerksegmentierung.
Normen wie |[EC 62443 kdnnen bei
der Festlegung von Richtlinien, die
fur industrielle Netzwerke sinnvoll
sind, sehr hilfreich sein.
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Horizontaler Schutz

_ Cybersicherheit zur proaktiven
Uberwachung und Reaktion ein-
setzen. Wenn Unternehmen mit der
Implementierung von Cybersicher-
heitsmafinahmen in ihren industri-
ellen Netzwerken beginnen, ist der
erste Schritt zum Schutz des verti-
kal verlaufenden Netzwerkverkehrs
héufig ein Abwehrmechanismus wie
die Netzwerksegmentierung. Ist dies
ausreichend?

Die Antwort lautet leider: Nein.
Auch wenn der vertikal gebun-
dene Datenverkehr gut verwaltet
und geschutzt ist, haben Mitarbei-
ter, Lieferanten und Auftragneh-
mer immer noch direkten Zugang
zu den Netzwerken. Ohne Schutz-
mafnahmen konnen sie unbeab-
sichtigt traditionelle Abwehrmecha-
nismen wie Firewalls umgehen und
mdglicherweise Viren oder Malware
in die Industrienetze einschleusen.

Aus diesem Grund sind horizontale
Schutzmalnahmen wie virtuelles
Patching und Intrusion Prevention
von entscheidender Bedeutung fiir
den Schutz kritischer Anlagen wie
SPS und HMI.

Industrielles IPS schiitzt
kritische Anlagen

Da PLCs und HMIs flr die Steu-
erung von Produktionsprozessen
konzipiert sind, kénnte eine Beein-
trachtigung der Kommunikation zwi-
schen PLCs und dem Kontrollzen-
trum oder eine Fehlfunktion der
HMIs zu Schaden an Anlagen oder
sogar an Personen fiihren. Daher
muss verhindert werden, dass
unbefugte Protokolle und Funkti-
onen uber PLCs und HMIs laufen.
Einindustrielles IPS (Intrusion Pre-
vention System) verfligt Giber eine
OT-zentrierte Deep Packet Inspec-
tion-Technologie, die mehrere in-
dustrielle Protokolle identifizieren
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und bestimmte Funktionen wie
Lese-/Schreibzugriffe zulassen oder
blockieren kann. Auf diese Weise
kann man sicherstellen, dass der
Datenverkehr in industriellen Netz-
werken vertrauenswrdig und nicht
bosartig ist.

Virtuelles Patching schiitzt
ungepatchte Gerate

Es ist eine bekannte Regel, Gerate
immer auf dem neuesten Stand zu
halten, um Cyberbedrohungen vor-
zubeugen. In Industrienetzen ist es
jedoch manchmal ungunstig, den
Betrieb fiir die Durchfilhrung von
Aktualisierungen zu unterbrechen.
AuBerdem kann es vorkommen, dass
fir manche kritischen Anlagen keine
Updates verfiigbar sind. So laufen
beispielsweise einige HMIs unter
Windows XP, das keine Updates
mehr unterstltzt. Unter solchen
Umstanden spielen virtuelle Pat-
ches eine wichtige Rolle, um kri-
tische Anlagen vor den neuesten
Bedrohungen der Cybersicherheit
zu schiitzen.

Sicherheitsmanagement
bietet klare Sichtbarkeit

Wenn ein Netzwerk in Betrieb ist,
kann es eine ziemliche Herausfor-
derung sein, das Netzwerk zu war-
ten und schnell anzupassen. Sicher-
heitsmanagement-Software ist daher
sehrhilfreich fur die Verwaltung von
Geraten und Sicherheitsrichtlinien
sowie flr die Durchfihrung virtu-
eller Patches.

Da es keine Einzellésung fir die
Cybersicherheit gibt, miissen Unter-
nehmen ihren aktuellen Status prii-
fen und die richtige Kombination
von Ldsungen auswahlen. Man
sollte versuchen, beide Perspekti-
ven - sichere Netzwerkinfrastruk-
tur und industrielle Cybersicherheit
- zu berlicksichtigen, um einen ver-
tikalen und horizontalen Schutz auf-
zubauen (Bild 3). <
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Bild 3: Sichere Netzwerk-Infrastruktur
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