Was ist, was kann UWB-Technologie?

Nachdem das IEEE der Spezifikation 802.15.4 Unterstiitzung fiir Ultra-Wideband-Kommunikation hinzugefligt
hat, machte sich eine Reihe sehr groBer Namen schnell daran, die Technologie zu libernehmen. Nicht nur
Fahrzeugzugang und Autorisierung per Smartphone sind hierbei interessant.

Quelle:

Peter Pirc: UWB Explained:
What Secure Ranging Means
for the loT and Beyond, NXP
Semiconductors, 4. August
2021, www.everythingrf.com/
community/uwb-explained-
what-secure-ranging-means-
for-the-iot-and-beyond
tibersetzt von FS
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Apple und Samsung bieten
UWRB jetzt als Teil ihrer neuesten
Smartphones an, und eine Reihe
von Autoherstellern, darunter
Volkswagen, demonstrieren
Autos, die mit UWB-Funktionen
ausgestattet sind. Marktanaly-
sten sagen voraus, dass es bald
eine Standardoption in Fahr-
zeugen und Smartphones sein
wird. ABI Research zum Bei-
spiel erwartet bereits ab 2025
eine groBangelegte Einfiihrung,
wobei jéhrlich iiber 1 Milliarde
Gerdte mit UWB-Technologie
ausgeliefert werden.

Eine einzigartige Struktur

UWB mag Schlagzeilen machen,
aber es ist vielen immer noch
nicht so vertraut, wie es WiFi
und Bluetooth sind. Angesichts
des prognostizierten schnel-
len Wachstums in den néch-
sten Jahren lohnt es sich, einen
genaueren Blick darauf zu wer-
fen, was UWB ist, was es kann
und wie es funktioniert, mit
besonderem Bezug auf sicheres
Ranging.

UWB unterscheidet sich grund-
legend von anderen Kommu-
nikationstechnologien — ein-
schlieBlich WiFi und Bluetooth
— darin, dass es extrem schmale
HF-Impulse verwendet. Dies und
die Nutzung eines breiten Spek-
trums (ab 500 MHz aufwirts,
vgl. Bild 1) bei einer sehr hohen
Frequenz ermdglichen es, die

relative Position von Peer-Geré-
ten mit einem sehr hohen Grad
an Genauigkeit zu bestimmen.

Seine einzigartige Konfigura-
tion bedeutet, dass UWB eine
sichere Entfernungsmessung
mit punktgenauer Genauigkeit
durchfiihren kann, wahrend nur
sehr wenig Energie zum Senden
von Signalen verbraucht wird. Es
bietet eine sehr stabile Konnek-
tivitdt mit wenig bis gar keinen
Interferenzen selbst in dichten
HF-Umgebungen.

Komplementare Technologie

UWB liefert genauere Mess-
werte als jede andere derzeit
verwendete Ortungstechnologie.
Wihrend Wi-Fi und Bluetooth
den Standort eines Objekts auf
einen Bereich von etwa 150 cm
(etwa die GroBe eines Esstischs)
eingrenzen konnen, hat UWB
eine Ortungsgenauigkeit von
etwa 10 cm (oder die Grofle
eines Untersetzers) und beno-
tigt weniger UWB Gerite, um
denselben Bereich abzudecken.
UWRB ist auch besser als Satel-
litensignale, wenn es um die
Indoor-Navigation geht, da die
niederfrequenten, langwelligen
Impulssignale von UWB besser
in der Lage sind, feste Materi-
alien wie Wiande und Tiiren zu
durchdringen.

Seitdem die IEEE der Spezifika-
tion 802.15.4 Unterstiitzung fiir
UWB-Kommunikation hinzuge-
fiigt hat, haben sich eine Reihe
sehr groler Namen schnell dazu
entschlossen, die Technologie zu
iibernehmen.

UWRB schiitzt auch vor Relay-
Angriffen, die eine immer hiu-
figere Form des Autodiebstahls
sind, weil es sich gut als sicherer
Autoschliissel eignet (und damit
Thr Smartphone diese Rolle iiber-
nimmt).

Aber UWB soll WiFi, Bluetooth
oder Satellitennavigation nicht
ersetzen. Sondern kann statt-
dessen als ergidnzende Techno-
logie dienen, die die Standorti-
dentifikation verbessert, wenn
es in Kombination mit WiFi,
Bluetooth oder sogar Satelli-
tennavigation verwendet wird.
Da UWB zwar iiber eine grof3e
Kanalbandbreite, aber mit gerin-
ger spektraler Dichte sendet,
stort es auch nicht herkdémm-
liche Schmalband- und Trager-
welleniibertragungen im selben
Frequenzband.

UWB arbeitet unterhalb eines
Grundrauschens von -41 dBm/
MHz und ist fiir andere draht-
lose Formate im Wesentlichen
unsichtbar, sodass es neben
WiFi, BLE, Satellitennavigation
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Bild 1: Leistungsspektrum von UWB
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und Mobilﬁmkformgten arbeiten
kann, ohne deren Ubertragung
zu unterbrechen.

In Bezug auf Anwendungen sind
die einzigartige Signalisierung
und die Fahigkeit von UWB,
sicheres Ranging durchzufiihren,
besonders relevant fiir das Inter-
net der Dinge (IoT). Das FiRa-
Konsortium, eine Branchen-
organisation, die sich der Ent-
wicklung und weitverbreiteten
Einfithrung von UWB-Techno-
logien verschrieben hat, konnte
mehr als 35 Anwendungsfille
fiir UWB identifizieren. Zu den
bereits eingefiihrten oder kurz
vor der Einfiihrung stehenden
Losungen gehdren Zugangskon-
trolle, Echtzeit-Ortungsdienste,
Tracking von personlichen und
Verbraucher-Geriten, Indoor-
Navigation und Point-and-Trig-
ger-Steuerung.

Zugangskontrolle

Einer der natiirlichsten Anwen-
dungsfille fiir die sicheren Ran-
ging-Funktionen von UWB ist
der Zugang mit automatischem
Verriegeln und Entriegeln von
Tiiren (s. Aufmacherfoto). UWB
verfolgt Thren genauen Stand-
ort in Bezug auf den Ein- oder
Ausgang, authentifiziert Ihre
Sicherheitsdaten und gewéhrt
sofortigen, freihdndigen Zugang,
ohne dass Sie weiter eingreifen
miissen. UWB kann erkennen,
auf welcher Seite der Tiir Sie
sich befinden und erkennt Thre
Bewegungsrichtung, sodass
Tiiren je nach Situation ent- und
verriegelt werden konnen.

UWB liefert genauere Mess-
werte als jede andere derzeit
verwendete Ortungstechnologie.
Wihrend WiFi und Bluetooth
den Standort eines Objekts auf
einen Bereich von etwa 150 cm
(etwa die GroBe eines Esstischs)
eingrenzen konnen, hat UWB
eine Ortungsgenauigkeit von
etwa 10 cm (oder der Grofle
eines Untersetzers) und beno-
tigt weniger UWB-Gerite, um
denselben Bereich abzudecken.

UWSB ist auch besser als Satel-
litensignale, wenn es um die
Indoor-Navigation geht, da die
niederfrequenten, langwelligen
Impulssignale von UWB besser
in der Lage sind, feste Materi-
alien wie Wande und Tiiren zu
durchdringen.

Direkt-Marketing

UWRB kann auch fiir Direkt-Mar-
keting verwendet werden, um
Angebote an Kunden in der Néhe
zu senden, die sich fiir einen sol-
chen Dienst anmelden, und um
Einzelhéndlern Verkehrsanaly-
sen bereitzustellen.

UWRB ist Radar sehr dhnlich,
da es einen Raum kontinuier-
lich scannen und ein Objekt
mit laserdhnlicher Prézision
erfassen kann, um seinen Stand-
ort zu berechnen und Daten
zu libertragen. Die Fahigkeit
von UWB, zentimetergenaue
Ortung, extrem niedrige Latenz
und Robustheit in rauen Umge-
bungen zu liefern, macht es
moglich, kommerzielle Umge-
bungen fiir strengere Anlagen-
und Fahrzeugverfolgungsan-
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Bild 3: UWB-Lokalisierung, basierend auf Time-of-Flight
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Bild 2: UWB ist weit mehr als ein ,Schliisselfinder”

wendungen aufzubauen, von der
hochwertigen Werkzeug- und
Ausriistungsverfolgung bis hin
zur Arbeitssicherheit und sogar
Fahrzeugnavigation und Kolli-
sionserkennung.

Die Kamera Thres Smartphones
kann Sie visuell zu Threm Artikel
fiihren, was das schnelle Finden
von Dingen viel einfacher macht.

Standortaufgaben kénnten sogar
von der Community stammen.
Dies konnte zu neuen Diensten
und neuen Geschiftsmodellen
fiir Mobilfunkbetreiber und Ver-
sicherungen flihren und Mehr-
werte schaffen.

Echtzeit-Ortungsdienste (RTLS)

Im Gesundheitswesen tragen
UWB-basierte RTLS-Losungen
(Real-Time Location Services)
dazu bei, den Betrieb zu rati-
onalisieren und die Sicherheit
der Menschen zu gewéhrlei-
sten. UWB kann verfiigbare
Betten verfolgen, um die Ausla-
stung zu maximieren, wertvolle
Gerite verfolgen, um Diebstahl
oder Verlust zu verhindern, Pati-
enten und Personal lokalisieren,
um die Sicherheit zu erhéhen,
Hygienepraktiken iiberwachen
und sicherstellen, dass die rich-
tigen Personen Zugang zu den
richtigen Bereichen und Geré-
ten haben.

Die Satellitennavigation in
Innenrdumen mit einem ,,blauen
Punkt®, der sich iiber eine
Karte bewegt, erleichtert es, ein
bestimmtes Geschéft in einem
Einkaufszentrum oder den rich-
tigen Bahnsteig in einem Bahn-
hof zu finden oder an einem
Flughafen zum richtigen Gate

geleitet zu werden oder Thre
Indoor-Fahrtenabholung.

Wenn leicht verlorengehende
Gegenstinde mit UWB gekenn-
zeichnet werden, bleiben sie
nicht lange verschwunden. Alle
Arten von personlichen Gegen-
stdnden — Schliissel, Briefta-
schen, Ohrhorer, Fernbedie-
nungen — kdnnen mit einem
UWB-Tag ausgestattet werden.
Das soll Bild 2 illustrieren.

Ein Kombinationssystem, das
auf Bluetooth Low Energy
(BLE) und UWB basiert, spart
Strom, indem es BLE verwen-
det, um die allgemeine Anwe-
senheit zu erkennen und dann
UWB nutzt, um den Standort
zu lokalisieren.

Multisession-Unterstiitzung ver-
hindert Tailgating (zu dichtes
Auffahren), und Zugangsdaten
koénnen mit Freunden, Familie
und Servicemitarbeitern geteilt
werden, um bei Bedarf temporé-
ren Zugriff zu gewihren.

Point-and-Trigger Control

Richten Sie Thr UWB-fdhiges
Smartphone zu Hause auf eine
Gliihbirne, den Thermostat, einen
Lautsprecher, Thren Fernseher
oder ein anderes UWB-fdhiges
Geritund 6ffnen Sie automatisch
ein entsprechendes Bedienfeld
auf dem Smartphone-Display,
damit Sie das Gerit einrichten
oder steuern konnen, was mit
sprachgesteuerten Mechanismen
schwer moglich ist. Neben dem
Bedienfeld kann Ihr Smartphone
auch auf andere Weise eingrei-
fen, indem es beispiclsweise
Songtexte abruft oder Empfeh-
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Bild 4: Verfiigbarkeit von UWB-Spektrum nach Land © FiRaTM Concortium

lungen gibt, was gespielt wer-
den soll.

Prdzise Messungen

Wie in IEEE 802.15.4a/z spe-
zifiziert, werden UWB-Puls-
signale mit einer Spitzenrate
von 200 bis 1000 pro Sekunde
iibertragen, was es ermdglicht,
das Signaltiming mit einem
sehr hohen MaB an Sicherheit
zu markieren. Dadurch liefern
die bekannten ToF- und AoA-
Berechnungen zur Entfernungs-
und Standortbestimmung deut-
lich genauere Ergebnisse (Time
of Flight, Lichtlaufzeitmessung
und Angel of Arrival, Ankunfts-
winkel eines Signals).

UWB kann WiFi- und Blue-
tooth-Wegfindungsanwendungen
erweitern, weil es eine viel
hoéhere Genauigkeit und star-
kere Leistung in Szenarien ohne
Sichtverbindung (nLOS) bietet.

Die ToF-Berechnung (vgl. Bild
3) bestimmt die Entfernung zwi-
schen Gerit 1 und Gerit 2, indem
gemessen wird, wie lange es dau-
ert, bis ein Signal von Gerit |
zu Gerit 2 und zuriick gelangt.
Die schnelle Pulsrate von UWB
ergibt eine Genauigkeit von £10
cm. ToF-Diagramme werden
typischerweise als Kreise darge-
stellt, da ToF-Berechnungen die
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radiale Entfernung eines Objekts
bestimmen, nicht seine Rich-
tung. Das heifit, wenn die ToF-
Berechnung ergibt, dass Gerét 2
15 cm von Gerit 1 entfernt ist,
dann konnte sich Gerit 2 tiberall
innerhalb dieses 15-cm-Radius
befinden.

Die AoA-Berechnung wird ver-
wendet, um zu bestimmen, wo
sich Gerét 2 innerhalb dieses von
einem ToF Device berechneten
Radius befindet. Ein dediziertes
Array sorgfiltig positionierter
Antennen macht es moglich,
die winzigen Unterschiede in
der Ankunftszeit und Phase des
zurlickgesendeten Signals an
jeder Antenne zu messen. Die
Differenzen werden in einer
geometrischen Berechnung, &hn-
lich der Triangulation, verwen-
det, um zu bestimmen, woher
das Signal stammt. Nicht alle
UWB-L6sungen beinhalten die
zusitzlichen Antennen, die fiir
AoA-Berechnungen verwendet
werden, aber diejenigen, die
dies tun, konnen eine Genauig-
keit von nur wenigen Zentime-
tern liefern.

Hohe Robustheit

Da die Sendedauer fir UWB-
Pulse in den meisten Féllen
weniger als eine Nanosekunde
betragt, hat der reflektierte

UWB-Puls nur extrem kurze
Zeit, um mit dem Line of Sight
Puls zu kollidieren, sodass die
Wahrscheinlichkeit der Signal-
verschlechterung gering ist. Das
Ergebnis ist eine hohere Signal-
starke unter widrigen Bedin-

gungen.

Ein weiteres Merkmal des UWB-
Pulssignals besteht darin, dass
es einer hiufigen Schwierigkeit
widersteht, die als Mehrwege-
effekt bekannt ist, was passiert,
wenn Funksignale den Emp-
fanger auf mehr als einem Weg
erreichen aufgrund von Refle-
xion oder Brechung durch natiir-
liche oder kiinstliche Objekte in
der Néhe des Hauptsignalwegs.

Der Mehrwegeeffekt ist in realen
Umgebungen unvermeidlich,
aber die kurzen Breitbandim-
pulse von UWB konnen seinen
Auswirkungen besser entkom-
men als die Schmalbandsignale,
die von WiFiund Bluetooth ver-
wendet werden.

Die Immunitit gegen den Mul-
tipath-Effekt verbessert die Ge-
nauigkeit, insbesondere im Ver-
gleich zu alternativen Technolo-
gien, die anfélliger sind. Dariiber
bedeutet die Immunitét gegen
schmalbandiges Fading und
Jamming, dass UWB eine sehr
robuste Technologie ist, selbst

wenn mehrere UWB-Systeme
gleichzeitig verwendet werden.

Einzigartig fiir die Zukunft
aufgestellt

Mit seiner Fahigkeit, hochpra-
zise, zuverléssige, robuste und
sichere Positionsinformationen
fiir eine Vielzahl von Anwen-
dungsfillen und Gerétetypen
bereitzustellen, ist UWB bereit
fiir eine breite Einfiihrung. Da
die installierte UWB-Basis wei-
ter wéchst, konnen wir uns alle
auf eine neue Generation von
Device-to-Device- und Device-
to-Infrastructure-Anwendungen
freuen inklusive freihdndigem,
sicherem Zugang zu Fahrzeugen
und Gebéduden, Indoor-Lokali-
sierung, Asset-Tracking, frei-
hiindigem Bezahlen, nahtlosen
Interaktionen zu Hause, Aug-
mented-Reality, Gaming und
einer ganzen Reihe von Smart-
City-, Industrie- und anderen
IoT-Anwendungen.

UWB kann auf globaler Ebene
eingesetzt werden, wobei regi-
onal unterschiedliche Kanéle
zwischen 6,49 und 7,987 GHz
reserviert werden (Bild 4). Das
FiRa-Konsortium empfiehlt die
Verwendung der UWB-Bénder
5, 6, 8 und 9 mit Verwendung
der Kaniéle 5 und 9 fiir globale
Akzeptanz. <
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