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Das Internet der Dinge (IoT) ist 
in zahlreichen Branchen vertreten, 
die Gesundheitsbranche bildet dabei 
keine Ausnahme. Vernetzte medi-
zinische Geräte und Systeme, die 
wichtige Gesundheitsdaten sam-
meln, übertragen und speichern 
können, eröffnen neue Möglichkei-
ten der Patientenüberwachung und 
medizinischen Ferndiagnose. So 
helfen diese Lösungen dabei, He-
rausforderungen, wie Personalman-
gel und steigende Gesundheitskos-
ten, durch schnellere Diagnose und 
Behandlung zu bewältigen und bie-
ten gleichzeitig mehr Komfort für die 
Patienten. Angesichts dieser Per-
spektiven wird erwartet, dass der 
weltweite Markt für Medizinprodukte 
von 455,34 Mrd. USD im Jahr 2021 
auf 657,98 Mrd. USD im Jahr 2028 
wächst [1]. Das stellt ein enormes 
Potenzial für Entwickler und Her-
steller dar, bringt jedoch auch große 
Herausforderungen mit sich. Die 
offensichtlichste und am häufigs-
ten diskutierte, ist die Sicherheit – 
zumal Sicherheitslücken in einem 
an ein Netzwerk angeschlossenen 
Gerät Cyberkriminellen ein Tor zu 
einem viel umfangreicheren Netz-
werk öffnen können. R&D-Spe-
zialist Bittium beleuchtet aktuelle 

und zukünftige Hauptbedrohun-
gen, die Systemdesigner berück-
sichtigen sollten. 

Das Bundesamt für Sicherheit 
in der Informationstechnik (BSI) 
hat kürzlich untersucht, inwieweit 
Medizinprodukte von Cyberangrif-
fen gefährdet sind [2]. Die Experten 
überprüften verschiedene Medizin-
produkte zur Behandlung und Ver-
sorgung von Patienten hinsichtlich 
ihrer IT-Sicherheit – darunter zufäl-
lig ausgewählte Herzschrittmacher, 
Defibrillatoren, Insulinpumpen, Beat-
mungsgeräte, Infusionspumpen, 
Patientenmonitore und Heimnot-
rufsysteme für Senioren, die häu-
fig in der Pflege und Betreuung ein-
gesetzt werden. Sie fanden rund 
150 Schwachstellen. Damit steigt 
das Risiko für Krankenhäuser und 
andere Gesundheits- oder Pflege-
einrichtungen: Eine nicht gepatchte 
Sicherheitslücke in einem einzigen 
Gerät reicht aus, um das gesamte 
Netzwerk zu kompromittieren, da 
sich Cyberkriminelle Schritt für 
Schritt in ein Netzwerk einarbei-
ten können. Bei einem Ransom-
ware-Angriff auf das Universitäts-
klinikum Düsseldorf im vergange-
nen September wurde die Schad-
software höchstwahrscheinlich nach 

Bekanntwerden eines Sicherheits-
mangels und vor Bereitstellung eines 
Patches eingeschmuggelt. Die Mal-
ware blieb monatelang unbemerkt 
und verbreitete sich im gesamten 
IT-Netzwerk. 

Bereits heute muss jedes Medi-
zinprodukt mindestens 5-10 Sicher-
heitsstandards erfüllen, darunter bei-
spielsweise mehrere ANSI/AAMI 
MEE-Standards, IEC-Standards 
oder AIM-Standards. Zudem ent-
wickeln sich auch diese Standards 
ständig weiter, um die Cybersicher-
heit zu berücksichtigen.

Persönlich identifizierbare 
Informationen (PII) in Gefahr

Eines der wichtigsten Sicherheits-
risiken ist der Umgang mit perso-
nenbezogenen Daten (PII). Derzeit 
werden Medizinprodukte oft nicht als 
Produkte angesehen, die PII enthal-
ten und übertragen könnten. Daher 
werden die gesammelten und in 
die Cloud oder ein Netzwerk über-
tragenen Daten nicht gemäß den 
Regeln der EU-Datenschutzgrund-
verordnung (DSGVO), des Califor-
nia Consumer Privacy Act (CCPA) 
oder des Health Insurance Portabi-
lity and Accountability Act (HIPAA) 
behandelt. Diese Vorgaben spezifi-
zieren, wie PII-Daten aufgrund spe-
zifischer Vorschriften in Bezug auf 
die Datennutzung gesichert, gespei-
chert und sogar professionell ver-
nichtet werden müssen.

Selbst wenn Daten, die PII enthal-
ten können, nach der Verwendung 
vom medizinischen Gerät selbst 
gelöscht werden, können die Infor-
mationen oft in einem Netzwerk oder 
in einer Cloud-Umgebung verblei-
ben. Dies kann einerseits zu zukünf-
tigen Compliance-Problemen führen, 
wenn die DSGVO- und/oder CCPA-
Vorschriften auf Medizinprodukte 
in dem sich schnell entwickelnden 
Markt für das medizinische Inter-
net der Dinge (MIoT) angewendet 
werden. Andererseits öffnen die 
ungesicherten Daten die Türen für 
zusätzliche zukünftige Sicherheits-
bedrohungen.
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Medizinische Daten fälschen 
und für Cyberangriffe 
nutzen

Da immer mehr medizinische 
Daten über IoT-Geräte gesam-
melt werden, muss auf jeden Fall 
gewährleistet werden, dass die 
Informationen korrekt sind. Das 
bedeutet, dass die Daten während 
der Übertragung und im Ruhezu-
stand gesichert werden müssen, 
um dafür zu sorgen, dass das Gerät 
nicht kompromittiert wird. Das gilt 
nicht nur für PII-Daten, sondern für 
alle Daten, die von Medizinproduk-
ten erfasst werden.

Wenn diese Daten nicht korrekt 
gesichert sind, könnten die gesam-
melten medizinischen Informatio-
nen selbst für Angriffe verwendet 
werden. Bei einem Replay-Angriff 
könnten beispielsweise medizinische 
Daten an die medizinische Behörde 
zurückgespielt und dadurch die aktu-
elle medizinische Datensammlung 
verfälscht werden.

Das bedeutet ein zweifaches 
Risiko: Einerseits könnte dies für 
eine Denial-of-Service-Attacke 
(DoS) genutzt werden, um einen 
medizinischen Leistungserbringer 
oder eine medizinische Behörde 
handlungsunfähig zu machen. 
Andererseits stellt dies eine ernst-
hafte Gefahr für die Gesundheit von 
Patienten dar, da der behandelnde 

Arzt keine Kenntnis über die aktu-
elle Situation/den aktuellen medizi-
nischen Status seiner Patienten hat. 

Biometrische 
Authentifizierung

Authentifizierungen durch Fin-
gerabdrücke, Gesichtserkennung 
oder Iris-Scans gelten als beson-
ders sicher und werden auch in der 
Multi-Faktor-Authentifizierung ver-
wendet. Zum Einsatz kommen sie 
u.a., um den Zugang zu Gebäuden, 
Autos, mobilen Geräten oder Daten 
abzusichern. Wenn es um die Erfas-
sung hochsensibler Gesundheits-
informationen durch medizinische 
Geräte und Wearables geht, schla-
gen Experten von Ingenieur- und 
Technologieverbänden wie dem 
IEEE vor, biometrische Authentifi-
zierung zu verwenden, um die Nut-
zung und den Zugriff zu sichern 
[3]. Weitere Vorteile wären, dass 
ein intelligentes Endgerät („Smart 
Device“) den Benutzer erkennt und 
das Serviceprofil anpassen kann 
– genau wie Autos der neuesten 
Generation den Fahrer durch bio-
metrische Erkennung identifizieren 
und Sitz- sowie Airbag-Positionen 
für die Sicherheit anpassen oder 
den Zugriff auf persönliche Infor-
mationen über das Infotainment-
system ermöglichen, usw..

Auf der anderen Seite könnten 
in Zukunft auch Biosignale selbst 

missbraucht werden. Durch die 
Erhebung medizinischer Daten über 
einen längeren Zeitraum können 
Informationsprofile erstellt werden, 
mit denen eine Person identifiziert 
werden kann. Das mag nach Sci-
ence-Fiction klingen, aber es gibt 
mehrere Studien zur Verwendung 
von EKG-Profilen als Grundlage 
zur Identifikation von Einzelperso-
nen [4].. Laut einem Bericht des MIT 
Technology Review testet das Pen-
tagon bereits einen Laser, der Men-
schen anhand ihres Herzschlags 
identifizieren kann [5]. Andere bio-
metrische Techniken wie die Gang-
analyse („Gait Analysis“), die Perso-
nen anhand ihres Gangs identifiziert, 
wurden verwendet, um berüchtigte 
Terroristen vor einem Drohnenan-
griff zu identifizieren. Aber die Art, 
wie wir uns bewegen, ist, ebenso 
wie die Gesichtserkennung, nicht 
immer unverwechselbar genug 
für eine sichere Identifizierung. 
Die Herzsignatur einer Person ist 
jedoch einzigartig, wie eine Iris oder 
ein Fingerabdruck. Und obwohl es 
zweifellos legitime Szenarien gibt, 
eine Herzsignatur als Identifikator 
zu verwenden, gibt es leider auch 
Möglichkeiten, diese Informationen 
zu missbrauchen. Dies bringt uns 
zurück zu der Überlegung, warum 
medizinische Daten mit den höchs-
ten Sicherheitsstandards behandelt 
werden müssen.

Individueller Ansatz 
erforderlich

Mit der weltweiten Zunahme von 
IoT- und MIoT-Geräten (tragbare und 
miteinander verbundene medizini-
sche Objekte, die eine Fernüber-
wachung des Gesundheitszustands 
ermöglichen) sind sich alle Exper-
ten einig, dass die Sicherheitsmaß-
nahmen verbessert werden müssen. 
Gesundheitsdaten sind hochsensibel 
und ziehen die Aufmerksamkeit von 

Angreifern auf sich [6].. Medizinpro-
dukte sind ein lohnendes Ziel für 
Hacker, da sie in der Regel leicht zu 
kapern sind [7]. Ein Grund für ihre 
Anfälligkeit ist die vergleichsweise 
lange Lebensdauer der Geräte. Da 
Medizinprodukte lange Zertifizie-
rungsprozesse durchlaufen müs-
sen, werden zu Beginn des Zertifi-
zierungsprozesses häufig Konfigu-
rationseinstellungen auf der verwen-
deten Firmware- und Betriebssys-
temversion eingefroren. Entwick-
ler müssen einen Weg finden, die 
Sicherheitsmaßnahmen während 
der Lebensdauer des Geräts zu 
aktualisieren, ohne die Zertifizie-
rungen zu beeinträchtigen.

„Ein offensichtlicher Schritt in die 
richtige Richtung ist, dass Gesund-
heitsdaten daher in den Geltungsbe-
reich von DSGVO, CCPA oder HIPAA 
fallen müssen. Hersteller und Geräte-
entwickler müssen verstehen, dass die 
Daten PII sind und als solche behan-
delt werden müssen“, erklärt Lösungs-
architekt Hannu Juopperi von Bittium. 
„Andere nützliche Ansätze umfassen 
die Implementierung des Sicherheits-
bedrohungsmodells „STRIDE“ – Spoo-
fing, Tampering, Repudiation, Infor-
mation Disclosure, Denial of Service 
und Elevation of Privilege. Aufgrund 
unterschiedlicher Konstruktionen 
und Anwendungsarten von Medizin-
produkten gibt es jedoch keinen ein-
heitlichen Weg, um alle notwendigen 
Sicherheitsmaßnahmen zu implemen-
tieren. Jedes Gerät muss individuell 
hinsichtlich der medizinischen Daten-
sicherheit bewertet werden. Wenn 
ein Hersteller von Medizinproduk-
ten oder ein Entwickler-Team nicht 
über die erforderliche Expertise im 
Bereich Forschung und Entwicklung 
(F&E) oder die Testeinrichtungen im 
eigenen Haus verfügt, kann sich die 
Zusammenarbeit mit einem F&E-
Spezialisten mit dem erforderlichen 
Know-how rentieren.“  ◄ 
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