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Bild 1: Viele Steuerungsanwendungen in der Gebiudeautomatisierung haben sich trotz des Internets der Dinge
kaum verdndert. Ein einzelner Sensor erzeugt nach wie vor die FiihrungsgroBe. StorgroBen werden iiberhaupt

nicht beriicksichtigt. Die Steuergrof3e wird lediglich nach einem in der Steuerungssoftware abgelegten Regelwerk
beeinflusst. SchutzmaBnahmen gegen Cyberangriffe sucht man vergeblich, weil die Betreiber davon ausgehen, dass

wegen der nicht vorhanden Internetanbindung ja auch nichts passieren kann
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Um eine speicherprogrammier-
bare Steuerung (SPS) in die loT-
Welt mitzunehmen, muss man sie
nicht unbedingt mit der Cloud ver-
binden. Sehr viel sinnvoller ist es,
die Fiihrungsgrole der SPS-Anwen-
dung durch loT-Sensorik zu erzeu-
gen. Dadurch entsteht ein intelli-
gentes System, das sich an seine
Umgebung anpasst.

Die Problematik

Das Internet der Dinge hat zu einer
bisher einzigartigen Vielfalt an preis-
werten Halbleitersensoren gefiihrt,
mit welchen sich Messdaten erzeu-
gen lassen, die vor nicht allzu langer
Zeit nur mit teurem Laboraufbau-
ten moglich waren. Im Konsumer-
bereich sind dadurch beispielsweise
Anwendungen entstanden, die vor-
her nur dem Militar oder &hnlichen
Spezialbereichen mdglich waren.
Eine Smartwatch mit GPS- und
Beschleunigungssensor, die dari-
ber hinaus auch die Vitaldaten, wie
Blutdruck und Herzfrequenz des Tra-
gers messen kann, ware ein Bei-
spiel. IR-Sensoren messen zwei-
dimensionale Objekttemperaturen
aus der Ferne. Mit Ultraschallsen-
soren lassen sich sowohl belie-
bige Fillstande messen, als auch
die Personen in einem Raum zah-
len. Bildsensoren erkennen Objekte

und sogar Gesichter, Radarsen-
soren erfassen einen 3D-Raum
und ermdglichen Gestensteue-
rungen, usw.

Sensorfusionsdaten

Manche loT-Anwendungen benut-
zen sogar eine Vielzahl unterschied-
licher Sensoren, um ihre Aufgaben
zu erflillen. Die Sensorenanzahl ist
in diesem Anwendungssegment der
Gegenentwurf zu den Big-Data-
Konzepten in der Business-IT. Mit
anderen Worten: Sensorfusions-
daten ermdglichen im Internet der
Dinge tberhaupt erst den Einblick
in komplexe Zusammenhange. Sie
sind auch ein wichtiger Funktions-
block fir vollig neue Anwendungen,
beispielsweise autonome Systeme.

An einem Anwendungsbereich sind
diese loT-Sensorinnovationen bis-
her nahezu spurlos vorbeigezogen:
den SPS-basierten Steuerungsan-
wendungen in der Automatisierungs-
technik. Steuerungen werden zwar
inzwischen durch loT-Connectivity-
Gateways ergéanzt, um die zur Verfi-
gung stehenden Daten durch Edge-
und Cloud-Applikationen weiterzu-
verarbeiten. Ein solcher loT-Retro-
fit andert aber nichts daran, dass
die eigentliche SPS-Software nach
wie vor ohne loT-Sensorik auskom-
men muss.

Grundkonzept einer
Steuerungsanwendung

Schaut man sich beispielsweise
das Grundkonzept einer typischen
Liiftungs-, Klima- und Kaltetechnik-
Steuerung (also ein sogenanntes
LiKK-System) an, gewinnt man den
Eindruck, es hier mit dem Gegen-
entwurf zum Internet der Dinge zu
tun zu haben: es wird vielfach ver-
sucht mit einem einzigen Sensor
zurecht zu kommen.

Die meisten LUKK-Anlagen sind
zunéchst einmal einfache Steue-
rungsanwendungen geman Lehr-
buch mit einer Regel- bzw. Steu-
ergrofie x, einer FihrungsgroRe w,
der Stellgrofie y, sowie moglichen
Storgroen z. Das Ziel einer diesem
Grundkonzept folgenden simplen
Heizungssteuerung in einer Woh-
nung ist die Raumtemperatur inner-
halb eines bestimmten Bereichs
zu halten, welchen die Bewohner
insgesamt als angenehm empfin-
den und der Gebaude- und Anla-
genschaden durch extreme Tem-
peraturen verhindert (z. B. Frost).
Die Raumtemperatur ist in die-
sem Fall die Steuergrofe, also die
Ausgangsvariable der Steuerstre-
cke. Als Flhrungsgrofie wird die
jeweilige AuRentemperatur vor Ort
genutzt, die von der Steuereinrich-
tung mit einem Sensor (AuRenfih-
ler) gemessen wird. Zur Beeinflus-
sung der Steuerstrecke kann die
Steuereinrichtung beispielsweise
Uber die StellgroRe eine elektri-
sche Heizspirale ein- und ausschal-
ten sowie die Liftergeschwindig-
keit beeinflussen. Bei einer hohen
Aulentemperatur sind nur relativ
wenig Heizzyklen und eine geringe
Liftergeschwindigkeit pro Zeiteinheit
erforderlich. Eine sinkende Aulen-
temperatur wird durch die Steige-
rung der Zyklenzahl und die Ein-
schaltdauer der Heizspirale sowie
eine erhohte Liftergeschwindigkeit
ausgeglichen. Mégliche StérgréRen
kénnten in diesem Beispiel ge6ff-
nete Fenster sowie ein Lagerscha-
den am Lufter sein. Der Zusam-
menhang zwischen Flihrungsgrole
und Stell- bzw. RegelgroRe ist als
Heizkurve in der Steuerungssoft-
ware abgelegt. Insofern ist prinzi-
piell auch nur ein einziger Sensor
erforderlich.
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Fusions- und
Analysefunktion (FuAf)

Ext. Datenquelle

Bild 2: Die FiihrungsgroBe einer SPS liisst sich auch durch einen virtuellen Sensor erzeugen, der unter Zuhilfenahme
von loT-Funktionsbausteinen aufgebaut wird. In einer Fusions- und Analysefunktion werden verschiedene
Sensordaten und externe Datenquellen (z. B. eine Wetterberichtsabfrage im Internet) zusammengefiihrt und
ausgewertet. Dadurch entsteht eine aufgabenbezogene Zielgrile, die sich als erweiterte FiihrungsgroBe in einer
Steuerungsanwendung verwenden ldsst

Intelligenz-Upgrade durch
loT-Sensorik

Das zuvor beschriebene Steu-
erungskonzept hat Ublicherweise
keinerlei intelligentes Anlagenver-
halten zur Folge. Aber wenn es
drauflen kalt ist und keine gravie-
renden Stérgréen vorliegen, wird
die vorgestellte Heizung den Raum
auf angenehme Innentemperaturen
erwarmen. Ob Uberhaupt jemand zu
Hause ist spielt dabei keine Rolle.

Das gesamte Anlagenverhalten
lasst sich grundlegend &ndern,
wenn die Fiihrungsgrofe der Steu-
erung nicht durch einen einfachen
AuRenfihler, sondern durch einen
an die Aufgabenstellung ange-
passten virtuellen Sensor erzeugt
wird, der mit loT-Technik aufgebaut
wurde. Ein virtueller Sensor ist ein
softwarebasierter Sensor (Softsen-
sor), der eine ausgangsseitige Ziel-
groRe durch Verknipfung geeigneter
Datenquellen nachbildet. Mit ande-
ren Worten: die jeweilige ZielgrolRe
wird nicht direkt aus realen Mess-
werten gewonnen, sondern mit Hilfe
von Algorithmen berechnet.

Eingangsseitig lassen sich ver-
schiedene Sensorelemente, aber
auch per Netzwerkschnittstellen
erreichbare Datenquellen (externe
Datenbanken, Cloud-Services usw.)
in einen virtuellen Sensor einbinden.
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Datenquellen

Fr die hier vorgestellte LUKK-Steu-
erung kdnnte man folgende Daten-
quellen in die ZielgroRe eines virtu-
ellen Sensors einbeziehen:

+ Wetterbericht: Die fir den Steue-
rungsbetrieb erforderliche Auen-
temperatur wird nicht mehr direkt
gemessen, sondern per Internet
Uber das Application Program-
ming Interface (API) eines Online-

Wetterberichts fir den jeweiligen
Standort abgefragt.

* Ist-Wert: Der tatsachliche Wert
der SteuergroRe, also die aktuelle
Raumtemperatur, wird Gber einen
einfachen Funksensor gemes-
sen. Die Steuerung kann sehr viel
genauer auf StorgroRen reagieren.

* Fenstersensor: Das Offnen eines
Fensters zum Liften des Wohn-
raums wird erkannt und von einem
Funksensor weiter gemeldet.
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+ Anwesenheitssensor: Es wird
ermittelt, ob sich Uberhaupt eine
Person in der Wohnung befin-
det. Daflir kdnnen z. B. ein Ultra-
schallsensor oder der Standort
einer Smartphone-App verwen-
det werden.

Tag/Nacht-Betrieb: Fiir die Steuer-
groRe lassen sich zwei unter-
schiedliche Zielbereiche defi-
nieren, wenn eine Steuerung
zwischen Tag und Nacht unter-
scheiden kann.

Condition Monitoring: Tritt wah-
rend der Anlagenlebensdauer z. B.
am Lifter ein Lagerschaden auf,
so kann man die daraus resultie-
rende Unwucht erkennen und eine
Stérung anzeigen.

Die ZielgroBe eines virtuellen
Sensors kann als (erweiterte) Fih-
rungsgrole fiir eine Steuerung die-
nen. Man erkennt, dass sich durch
das Einbeziehen der Umgebungs-
daten, wie zum Beispiel Fenster-
zustand, Anwesenheit, usw. die
Anlageneffizienz verbessern wird,
CO,-Emmisionen reduziert werden
und dass sich insgesamt Betriebs-
kosteneinsparungen ergeben duirf-
ten. Das integrierte Condition Moni-
toring erhoht dariiber hinaus die
Anlagenzuléssigkeit.

Viele Daten plus Machine
Learning

Bild 2 visualisiert das Funkti-
onsprinzip eines virtuellen Sen-
sors, der einer LUKK-Steuerung
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Bild 3: Sender (Sensor) und Empfinger (Steuerung) haben einen geheimen Schliissel k. Mit Hilfe dieses Schliissels
wird fiir die Sensordaten x vor dem Versand an die Steuerung eine Priifsumme m als Message Authentication Code
(MACQ) errechnet, die zusammen mit x an den Empfiinger geschickt wird. Der Empfinger kann fiir die erhaltenen
Daten eine eigene Priifsumme errechnen und mit der empfangenen Priifsumme vergleichen, um die Integritdt und
Authentizitdt der Sensordaten zu iiberpriifen
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eine erweitere FlihrungsgroRe lie-
fert: verschiedene Eingangsdaten-
quellen sind mit einer Fusions- und
Analysefunktion (FuAf) verbunden.
Dort werden die einzelnen Daten
zusammengeflhrt und beispiels-
weise mit Hilfe von Supervised-
Machine-Learning-Algorithmen
(also per iiberwachtem maschi-
nellen Lernen) bearbeitet, um die
jeweilige ZielgroRe zu erzeugen. Fir
die FuAf wird eine externe Kommu-
nikationsschnittstelle benétigt, die
sich in IP-Netzwerke (LAN, Wi-Fi,
Mobilfunk) einbinden lasst. Sie er-
méglicht zum einen den Zugriff auf
externe Datenquellen, wie einem
Wetterbericht-Service-API und
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zum anderen den Download und
ggf. erforderlichen Remote Updates
des Machine-Learning-Modells.

Condition Monitoring

Fiir den Condition-Monitoring-Teil
der Aufgabenstellung eignet sich
besonders ein kapazitiver MEMS-
Inertialsensor. ,MEMS* steht fir
,Mikro-Elektromechanisches Sys-
tem. Gemeint sind damit kleine
Halbleitersensoren, die mit einem
speziellen Herstellungsverfahren
angefertigt werden und beispiels-
weise kleinste Lage- und Beschleu-
nigungsanderungen erkennen kon-
nen. Dafir wird auf einem Silizium-
chip ein mikroskopisch kleines Feder-

Masse-System realisiert. Durch eine
Beschleunigungsénderung wird die
Miniaturmasse fiir wenige Mikrome-
ter ausgelenkt und dadurch eine
messbare Kapazitatsveranderung
verursacht, aus der letztendlich
der Ausgangsmesswert des Sen-
sors entsteht. Damit lasst sich ein
Lagerschaden des Liifters friihzei-
tig diagnostizieren.

loT-Security beachten

Wenn man sich mit der loT-Fahig-
keit einer Steuerung auseinander-
setzt, darf auf keinen Fall die Secu-
rity auf der Agenda fehlen. Bisher
ist dieser Themenbereich praktisch
spurlos an der SPS-Welt vorbeige-

zogen. Den meisten Steuerungen
fehlen die elementaren kryptographi-
schen Primitiven, wie Blockchiffren,
Hashfunktionen, Stromchiffren und
sichere Zufallszahlengeneratoren.
Daher ist schon das Grundkonzept
mit FlhrungsgroRe, Steuereinrich-
tung und Steuerstrecke hochgradig
gefahrdet das Ziel eines Cyberangriffs
zuwerden. Esist z. B. relativ einfach
die Messdatenubertragung zwischen
Sensoren und SPS anzugreifen und
eine LiKK-Anlage zu manipulieren.
Insofern gehdrt zu einer loT-Senso-
rik auch geeignete Sicherheitsfunk-
tionen, die Sensordaten mit einem
Message Authentication Code (MAC)
absichern (siehe Bild 3). <«
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