MESSTECHNIK/QUALITATSSICHERUNG

Moderne Messtechnik meistert
EMV-Herausforderungen

Die Menge der Funkprodukte (ibersteigt schon ldngst um ein Mehrfaches die Zahl der Erdbewohner und wéchst
rasant weiter. Damit wird ihre stérungsfreie Koexistenz zu einer Herausforderung. Mit moderner Messtechnik

lasst sich diese meistern.
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Ein Produkt darf seine Umgebung
weder elektromagnetisch stdéren
noch durch dulere elektromagne-
tische Einfliisse in seiner Funktion
beeintrachtigt werden. Internatio-
nale EMV-Normen stellen die Ein-
haltung dieser Forderungen sicher.

Testen, aber richtig

Welche Testvorschriften auf ein
bestimmtes Produkt anzuwenden
sind, ist produktgruppen- und bran-
chenabhangig. So gibt es unter-
schiedliche Teststandards fiir medi-
zinische Geréate, Consumer-Artikel,
militarische Ausrustung, die Auto-
mobilindustrie, die Luft- und Raum-
fahrt und viele andere Kategorien.

Das CE-Kennzeichen am Produkt
signalisiert in Europa die Konformi-
tat mit den einschlagigen Normen.
Eine entsprechende FCC-Kenn-
zeichnung in den USA ist optional,
allerdings muss auch hier die Ein-
haltung produktbegleitend doku-
mentiert sein.

Fir alle Produkte mit integriertem
(Rund-)Funkteil gilt in Europa ergén-
zend die Funkrichtlinie Radio Equip-
ment Directive (RED). Sie erwei-
tert die EMV-Regeln um zusatzli-
che Anforderungen an sende- und
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empfangsfahige Gerate. RED soll
inshesondere erreichen, dass sich
Funkprodukte nicht stérend in die
Quere kommen (Koexistenz). Die
Umsetzung der allgemein formu-
lierten RED-Vorgaben in konkrete
Testvorschriften obliegt Standar-
disierungsgremien wie ETSI, die
sie in harmonisierte Normen ein-
flieRen lassen.

EMV-Tests sind eine seit Jahr-
zehnten gelibte Praxis auf der Basis
von Normen und Standards, die nur
behutsam weiterentwickelt werden.
Die Messgrofien, mit denen man
umgeht, sind elektrische Basisgro-
Ren wie (Stor-)Feldstarken, Strome

und Spannungen. Die Signalform, in
der diese GroRen auftreten, spielt
keine grofle Rolle. Deshalb werden
Stérbeeinflussungsmessungen mit
sehr einfachen Signalen durchge-
fuhrt (CW, AM, Puls).

Allerdings hat sich die Produkt-
landschaft in den letzten Jahren
stark verandert. Immer mehr Pro-
dukte enthalten Funkmodule, die sie
mit dem Internet verbinden (Bild 1).
Derzeit soll es weltweit bereits tiber
20 Milliarden internetfahige Einhei-
ten geben, mit rasch steigender Ten-
denz. Fir diese gelten jeweils die
produktgruppenspezifischen EMV-
Standards. Fiir ein stdrungsfreies
Funktionieren in elektromagnetisch
rauer Umgebung reichen die klassi-
schen EMV-MaRnahmen und -Tests
aber nicht mehr aus. Den zusatzli-
chen durch RED und vergleichbare
Vorschriften initiierten Koexistenz-
tests kommt deshalb eine immer
gréRere Bedeutung zu.

Diese verlangen den Nachweis
der Vertraglichkeit eines funken-
den Gerats mit anderen Drahtlos-
diensten im vorgesehenen Einsatz-
bereich. Letzteres ist eine nicht zu
vernachlassigende Konkretisie-
rung, die erheblichen Einfluss auf
die Testausgestaltung haben kann.
So reicht es unter Umsténden nicht
aus, pro forma einem Standard zu
genigen, wenn dieser die Einsatz-
bedingungen des konkreten Pro-
dukts nicht angemessen bertck-
sichtigt. Der Hersteller muss sich
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Bild 1: Koexistenz-Szenario mit typischen Funkdiensten. Kritisch sind
Funkdienstpaarungen im selben oder benachbarten Frequenzband
(rot, orange). Hier setzt der Koexistenztest an
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Storer

Vorgegebene Fehlergrenze, z.B. 10 % PER

M.

Nutzsignal

Frequenz

Bild 2: Je weiter die Frequenzablage des Stirers vom Nutzsignal, umso groBer der zuldssige Storpegel, hier
am Beispiel eines Storers mit Rauschcharakteristik (AWGN)

dann — etwa, wenn das Produkt im
Medizinbereich eingesetzt wird — mit
der zustandigen Behorde abstim-
men, um einer moglichen Haftung
aus Produktmangeln vorzubeugen
oder (iberhaupt erst eine Marktzu-
lassung zu erhalten.

Die Sache mit dem
Blocking-Test

Als ein geeignetes Mittel zur Pri-
fung der Koexistenzfahigkeit wurde
der Blocking-Test identifiziert und in
die mit RED assoziierten europa-
ischen Normen Uibernommen. Dazu
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» Smartes Spielzeug

baut man zwischen dem Messob-
jekt und einem Funkkommunika-
tionstester eine regulare Verbin-
dung mit vorgegebenen Parame-
tern (Frequenz, Pegel) auf. Diese
wird mit einem definierten Storsi-
gnal Uberlagert, das ein Signalge-
nerator erzeugt. Ein robuster Emp-
fanger kann auch bei Anwesenheit
starkerer Stdrsignale noch bestim-
mungsgeman arbeiten. Andernfalls
muss nachgebessert werden.

Es zeigt sich allerdings, dass die
nach Standard vorgenommenen
Tests keine Garantie dafiir sind,
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dass sich ein Produkt im regularen
Einsatz tatsachlich als so storfest
erweist, wie es das Testergebnis
suggeriert. Der Grund ist einfach der,
dass die Standards mit der Markt-
entwicklung und den stirmischen
Fortschritten in der Funktechnolo-
gie nicht Schritt halten und deshalb
nur eine Basisabsicherung bieten.
Ein bestandener, ordentlich doku-
mentierter Test mag im Fall eines
folgenreichen Produktversagens
juristisch wertvoll sein, den Markt,
der das Produkt aufnehmen soll,
wird er aber nicht beeindrucken.
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Am Ende zahlt nur die tatsachliche
Produktleistung.

Ein Beispiel fiir eine in dieser Hin-
sicht verbesserungsfahige harmo-
nisierte europaische Norm ist ETSI
EN 300 328 V2.2.2 fiir Produkte,
die im 2,4-GHz-ISM-Band arbei-
ten. In diesem extrem dicht beleg-
ten Band, in dem sich unter anderem
WLAN, Bluetooth und die Haushalts-
Mikrowelle drangeln, stellt sich die
Koexistenzfrage besonders nach-
drtcklich. Der normgerechte Blok-
king-Test ist jedoch weit davon ent-
fernt, die reale Situation abzubil-
den und recht mihelos zu beste-
hen. Das idealisierte Storszenario
besteht aus einem CW-Stdrer mit
konstantem Pegel und einem auf
die doppelte Nutzkanalbandbreite
begrenzten Rauschhintergrund. Nun
sind aber CW-Storer in der Reali-
tat nicht anzutreffen und die tat-
sachlich vorgefundenen breitban-
dig modulierten Signale kénnen die
gewlnschte Empfangsqualitét schon
bei niedrigeren Pegeln verschlech-
tern. Ein volliges Unterbinden der
Kommunikation (,Blocking®) durch
Stérer ist indes unwahrscheinlich.
Vielmehr verringert sich der Daten-
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Bild 3: Funkkommunikation dringt in nahezu alle Lebensbereiche ein. Das Thema , Koexistenz” wird daher immer wichtiger
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Bild 4: Beispielhafte vierstufige Risikokategorisierung funkvernetzter Produkte in Anlehnung an IS0 14971 (dort fiinfstufig). Produkteinstufung

durch die Autoren

durchsatz, weil einzelne Datenpa-
kete verloren gehen und neu ange-
fordert werden miissen. Ein Pro-
dukt kann also trotz bestandener
Koexistenzprifung eine mangel-
hafte Funkstor-Robustheit aufwei-
sen (Bild 2).

Realitatsnahere Ansitze

Nicht alle Standards hinken den
aktuellen Erfordernissen hinterher.
Ein Beispiel ist die Norm EN 303
340 Ver. 1.1.2. fir DVB-T- und DVB-
T2-Rundfunkempfénger. Sie verlangt
als Storer verschiedene Signaltypen
einschlieBlich der Simulation eines
voll belegten LTE-Basisstationssi-
gnals. Stérerseitig ist die Norm also
ganz auf der Hohe der Zeit, hat dafiir
aber andere Schwachen.

Nur anhand eines bestandenen
Tests nach dieser Norm lasst sich
kaum beurteilen, wie gut sich der
betreffende Empfénger tatsach-
lich in der Praxis schlagt, denn
als MaR fiir die Verschlechterung
(KPI) dient die Haufigkeit von Bild-
fehlern; treten solche aufgrund der
applizierten Stérungen hochstens
alle 15 Sekunden auf, ist die Norm
erflillt und das Gerat darf verkauft
werden. Ob der Kunde mit dieser
Qualitat schon zufrieden ist, muss
sich dann noch erweisen.

Koexistenz in der loT-Ara

Durch die kiinftige Allgegenwart
funkender Produkte wird Koexistenz
zu einem Schllsselthema der In-
dustrie (Bild 3). Allerdings kann
man nicht alle Produkte lber einen
Kamm scheren, sondern muss dif-
ferenzieren. Ein (iber Funk erreich-
barer Herzschrittmacher oder ein
Auto-Notrufsystem erfordern eine
ganz andere Testscharfe und Qua-
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lititsgewissheit als ein Gber WLAN
steuerbares Spielzeug.

Ein anderer Aspekt, der in den
aktuellen Normen zu kurz kommt,
ist die Nutzererfahrung. Viele funk-
vernetzte Produkte verfligen iber
Bildschirm und Lautsprecher. Wenn
sich Storungen durch mangelhaf-
tes Koexistenzverhalten iber diese
Schnittstellen bemerkbar machen,
sollte die Zertifizierung dem Rech-
nung tragen.

Standardisierung ist ein langwieri-
ges Unterfangen, weil viele Parteien
gehort, Interessen abgewogen und
unterschiedlichste Aspekte berlick-
sichtigt werden mussen. Die Dring-
lichkeit praktikabler Ldsungen legt
der Industrie deshalb nahe, initia-
tiv zu werden und im eigenen Inter-
esse Testverfahren zu entwickeln,
die ein verlassliches Funktionieren
ihrer Produkte unter Einsatzbedin-
gungen garantieren. Sie gewinnt
dadurch nicht nur mehr Sicher-
heit im Sinne der Produkthaftung,
sondern kann so auch Pluspunkte
Uber die Endnutzererfahrung sam-
meln und sich Wettbewerbsvorteile
erarbeiten.

Ein zeitgemaRes Koexistenzsi-
cherungs-Testverfahren sollte die
folgenden vier Aspekte einbeziehen:

1. Risiko einschatzen

Die Testanforderungen hangen
stark von der Produktgruppe und
den Einsatzbedingungen ab (Bild 4).
Je groRer der potenzielle Schaden
bei einem Produktversagen insbe-
sondere fiir Leben und Gesundheit,
desto schérfer die Testbedingungen.

Besonders hoch sind die Anfor-
derungen in der Medizintechnik. In
den USA legt ausnahmsweise nicht
die Funkregulierungsbehérde FCC

die Zulassungsregeln daflr fest,
sondern die Food and Drug Admi-
nistration (FDA). Sie verlangt eine
Konformitatserklarung geman dem
ANSI-Standard C63.27 fir die Koexi-
stenz von Funkprodukten. Dieser
verweist auf die ISO-Norm 14971
zum Risikomanagement von Medi-
zinprodukten, die den Herstellern
mit einer Bewertungsmatrix dabei
hilft, die Risikoeinschatzung fr ihr
Produkt selbst vorzunehmen. Auch
was die Testprozedur betrifft, schrei-
ben FDA und ANSI nicht im Einzel-
nen vor, wie der Konformitatsnach-
weis zu fihren ist, sondern iiberlas-
sen die Aufstellung der Testkriterien
(KPIs) und die Entwicklung eines
adaquaten Testverfahrens dem Her-
steller, dem damit eine grofie Ver-
antwortung Ubertragen wird. Aller-
dings sind alle herstellerseitigen
Einschatzungen und MalBnahmen
der Behdrde plausibel darzulegen
und zusammen mit der Risikobe-
wertung, dem ausfihrlichen Test-
protokoll und einer Unsicherheits-
analyse einzureichen.

Um das Rad nicht mit jedem Pro-
dukt neu erfinden zu miissen, ist die
Industrie natdrlich daran interessiert,
Testprozeduren zu entwickeln, die
ganze Produktklassen abdecken.
Rohde & Schwarz entwickelt der-
zeit zusammen mit einem Testhaus
entsprechende Tests fir einen Medi-
zintechnikhersteller.

2. Nutzererfahrung
beriicksichtigen

Die Koexistenzqualitat sollte
nicht nur an funkphysikalischen Lei-
stungskriterien festgemacht werden,
sondern die Anwendungsschicht,
sprich: die Nutzererfahrung einbe-
ziehen. Gerade bei Produkten mit

einer optischen und/oder akusti-
schen Nutzerschnittstelle machen
sich Koexistenzprobleme unter
Umsténden direkt bemerkbar. Da
der Nutzer ein Produkt nicht nach
seiner Datenblattleistung, sondern
nach seiner Alltagstauglichkeit beur-
teilt, ist eine ganzheitliche Betrach-
tung der Produktqualitét schon im
Rahmen des Koexistenztests sinn-
voll. Jedes irreguldre Verhalten, das
sich in optischen oder akustischen
Signalen auBert, lasst sich auto-
matisiert erfassen, zum Beispiel
mit der Inspektionssoftware R&S
AdVISE. Auch die Messung der
Audio- und Videoqualitat ist mess-
technische Routine.

3. Einbausituation des
Funkmoduls beachten

Ein Produkt mit eingebautem
Funkmodul verhlt sich in der Regel
funktechnisch anders als das Modul
allein, da Gehause und Einbaulage
die Funkeigenschaften beeinflussen.
Noch wird nicht in allen L&ndern ein
Koexistenztest am fertig montierten
Produkt gefordert. AuRerdem spielt
es eine Rolle, aus welcher Richtung
Nutz- und Storsignal auf das Test-
objekt einwirken. Zu einem aussa-
gefahigen Test gehdrt deshalb auch
die Variation der Einfallswinkel Giber
DUT- und Antennenpositionierer.

4. Angemessene Storsignale
wahlen

Wie oben schon erwahnt, stres-
sen die von manchen Normen vor-
gegebenen Storsignale das Mess-
objekt nicht hinreichend, um Koexi-
stenzprobleme im realen Einsatz
auszuschlielen. Deshalb sollte mit
Stdrsignalen gearbeitet werden, die
den Worst Case nachbilden. HF-
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Bild 5: Mit einem Testaufbau wie diesem ldsst sich das Koexistenzverhalten einer Vielzahl von Produktklassen analysieren

Leistung, Storfrequenz, -spektrum
und -bandbreite sind entsprechend
zu bemessen.

Werden all diese Faktoren beim
Blocking-Test bercksichtigt, sollte
einem stérungsfreien Produktbetrieb
nichts im Wege stehen.

Ein typischer Koexistenz-
Testaufbau

Bild 5 zeigt einen Testaufbau fiir
Objekte mit geringerer Risikoeinstu-
fung, der allen genannten Kriterien
gerecht wird. Er umfasst einen Funk-
kommunikationstester, einen Vek-
torsignalgenerator, einen Spektrum-
analysator, eine Echtzeit-Inspekti-
onssoftware und einen optionalen
Leistungsverstérker. Die Messung
erfolgt in einem vollsténdig refle-
xionsfreien, elektromagnetisch
abgeschirmten Raum. Fir Hoch-
risikoprodukte wiirde man die Sto-
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rerseite noch deutlich ausbauen,
indem man weitere Signalgenera-
toren und Antennen hinzunimmt,
um komplexe Signalszenarien zu
modellieren.

Der Funkkommunikationstester
stellt zunéchst eine Ende-zu-Ende-
Verbindung mit normalem Signal-
pegel zum DUT her, indem er des-
sen Funkschnittstelle emuliert, sei
es ein Nahbereichsstandard wie
WLAN oder ein zellulares Netz-
werk (2 bis 5G). Der Leistungsver-
starker kann notwendig sein, um
den Signalpegel zu erhdhen.

Zunéachst wird ein Funktionstest
ohne Storeinwirkung durchgefiihrt
und die Ergebnisse fiir alle relevan-
ten KPIs der physikalischen und der
Anwendungsschicht (Datendurch-
satz, PER, BLER, Video- und Audi-
oleistung) werden aufgezeichnet.
Dann wird der Leistungspegel des
Nutzsignals auf einen Wert redu-

ziert, bei dem gerade noch eine
Kommunikation maglich ist, um das
Worst-Case-Szenario zu reprodu-
zieren. Nach dem Aufschalten des
Storsignals wiederholt man die
Messungen.

Sofern das Messobjekt optische
und/oder akustische Ausgaben
erzeugt, Uberpriift eine Inspekti-
ons-Software, die Uber Webcam
und Mikrofon das DUT Uiberwacht,
ob diese die gewiinschte Quali-
tat haben. Abweichungen werden
mit Zeitstempel und Beweisdaten
dokumentiert.

Messbegleitend stellt ein Spek-
trumanalysator das HF-Spektrum
dar. Mit ihm lasst sich kontrollie-
ren, ob die Nutz- und Stdrsignale
die richtigen Frequenzlagen und
Pegel haben und ob nicht irgend-
welche Fremdsignale auftreten,
die das Testergebnis in Frage stel-
len wirden.

Fazit

Die Sicherstellung der ungestor-
ten Koexistenz funkender Produkte
wird im |oT-Zeitalter immer wichti-
ger. Aktuelle Koexistenz-Teststan-
dards bilden aufgrund der schnel-
len Entwicklung von Technologie
und Markt die Einsatzwirklichkeit
der Produkte oft nicht mehr hinrei-
chend gut ab. Deshalb sind die Her-
steller insbesondere risikobehafteter
Produkte gut beraten, (iber die vor-
geschriebenen Tests hinaus zusam-
men mit Testhausern realistischere
Tests zu entwickeln und durchzu-
fuhren. Sie mindern dadurch einer-
seits ihre Haftungsrisiken und stei-
gern andererseits die Nutzerzufrie-
denheit und das Qualitatsimage
ihrer Produkte. Unter Beachtung
weniger Testgrundsatze lassen sich
adaquate Tests mit aktueller Mess-
technik problemlos umsetzen. <«
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