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Gute Software ist billiger als schlechte Software

Programmierstandards fiir grof3ere

Software-Sicherheit

Those who want really reliable software will

discover that they must find means of avoiding
the majority of bugs to start with, and as a result
the programming process will become cheaper.
If you want more effective programmers, you

will discover that they should not waste their

time debugging, they should not introduce the

bugs to start with.

Edsger W Dijkstra - The Humble Programmer \

~Wer wirklich zuverlissige Software entwickeln will, wird feststellen, dass man Wege finden muss, den GroBteil
der Bugs von vornherein zu vermeiden, denn der Programmierprozess wird hierdurch kostengiinstiger. Wenn Sie
effektivere Programmierer haben wollen, werden Sie feststellen, dass diese von vornherein keine Fehler einbauen
sollten, anstatt ihre Zeit mit Debugging zu vergeuden.” Edsger W. Dijkstra — The Humble Programmer (1972)
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Die Entwicklung von hochwertiger
Software schafft keine Mehrkosten,
sondern die Kosten sind héher, wenn
man Software unzureichender Qua-
litat entwickelt. Der Forscher Capers
Jones hat nachgewiesen, dass die
die typischen Kosten fiir Software
mit jeder Phase ansteigen — vom
Erstellen des Pflichtenhefts tber
das Programmieren bis zur War-
tung. Die Herangehensweise der
Teams an Qualitat bestimmt, ob
ihr Prozess gesund oder ,patho-
logisch* ist.

Die Kosten mangelnder
Qualitat

Findet man Fehler sofort beim
Schreiben des Codes, sind die
Kosten relativ niedrig — beispiels-
weise nur ein paar Minuten Zeit des
Entwicklers. Lassen sich 85 % aller
Defekte schon in der Entwicklungs-

phase beseitigen, wirkt sich dies
markant auf die Kosten aus.

Laut Untersuchungen bei echten
Unternehmen mit realer Software
(anstelle theoretischer Modelle)
kostet das Beheben von Fehlern
nach der Freigabe rund 16.000 US-$
(u. U. deutlich mehr). Erfolgen die
Qualitats- und Security-MaRnah-
men in einer spaten Phase, sind
die hier aufgedeckten Security-
Probleme dem teuren Ende des
Zyklus zuzurechnen. Der Aufwand
dirfte etwa 15-mal so hoch sein wie
beim Auffinden in friihzeitigen Secu-
rity-Audits. Es ist ein nachweislich
falscher Ansatz, die Software-Qua-
litat durch Tests am Ende des Ent-
wicklungszyklus und damit unmit-
telbar vor der Freigabe zu verbes-
sern. Bei der Produktion von Waren
ist klar, dass diese Methode nicht
funktioniert — warum aber halt sich
die fixe Idee, bei Software kdnnte

man Qualitat und Sicherheit ;hinein-
testen’, siehe Bild 2?

Haufige Situation in der
Praxis

Basierend auf den folgenden
gangigen Merkmalen mdchte ich
behaupten, dass nahezu niemand
ingenieurmalig an die Software-
Entwicklung herangeht:

+ Was die meisten Entwickler tun,
ist nicht reproduzierbar. Stellt man
zwei Entwicklern dieselbe Aufgabe,
werden sich die Ergebnisse unter-
scheiden.

+ Es fehlt an gut ausgearbeiteten
,Best Practices’. Software-Ent-
wickler betrachten Programmier-
standards als ein Regelwerk, auf
dessen Einhaltung die Team-
leitung besteht, und verkennen
dabei, dass sie Wissen, Praxis
und Erfahrung verkdrpern. Wah-
rend einem Elektroingenieur klar
ist, dass Standards eine Mdglich-
keit sind, ein auf Anhieb sicheres
Produkt zu bauen, sieht ein Soft-
wareentwickler dagegen in einem
Standard eine Restriktion, die ihn
hemmt - ein ,False Positive' also.

+ Fremde und uneinheitliche Entwick-
ler-Schulung: Die Ausbildung im
Bereich der Software-Entwicklung
erfolgt nicht so standardisiert wie
bei den Ingenieurwissenschaften.
Oft liegt der Fokus auf Program-
miersprachen anstelle von Stan-
dards und etablierten Praktiken.

Mehr Safety und Security

Codingstandards zielen darauf
ab, bewahrte Programmierprak-
tiken zu etablieren, um funktional
sicheren, zuverlassigen, prifbaren
und wartbaren Code zu schreiben.
In der Regel bedeutet das, bekann-
termafien unsichere Programmier-
praktiken ebenso zu vermeiden wie
Code, der zu unvorhersehbarem
Verhalten flihren kann.

Es scheint jedoch, dass die Indus-
trie mit diesen Programmierstan-
dards das Ziel ein wenig aus den
Augen verloren hat. So gibt es bei
den Tools (z. B. statischen Analyse-
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Bild 2: MdBige Qualitdt ist nur bis zum Ende der Programmierphase billiger. Danach ist hohe Qualitdt billiger. (Quellen: Applied Software Measurement,
Capers Jones, 1996, Building Security into The Software Life Cycle, Marco M. Morana, 2006)

tools) seit den vergangenen zehn
Jahren eine Verlagerung: Anstelle
der Aufdeckung von potenziell pro-
blematischem, unsicherem Code
oder bekannten Sprach-Schwach-
stellen wird nach Fehlern gesucht,
gleichsam als eine Art friihzeitigem
Test (auch bekannt als ,shift left’
— also Linksverschiebung auf der
Zeitachse).

Unbestritten ist die Fehlersuche
wichtig. Aber ist es nicht produktiver,
von Anfang an solide Software zu
schreiben? Man sollte Standards
ausarbeiten und durchsetzen, um
das Entstehen von Defekten von
vornherein zu vermeiden — und
auf der Zeitachse in eine friihere
Phase zu rlicken.

Industriestandards

Industriestandards fiir Safety und
Security wie MISRA C/C++, SEI/
SANS CERT, OWASP Top 10 und
CWE - Common Weakness Enu-
meration Top 25 sind ein enor-
mer Arbeitsaufwand. Obwohl ihr
Einsatzgebiet je nach Typ einge-
schrénkt ist, finden sie Anwendung
in vielen Branchen, wie beispiels-
weise MISRA C: Dieserin 1998 ins
Leben gerufene Standard ist sehr
gut definiert und wird jeweils nach
einigen Jahren aktualisiert. Mit der
Weiterentwicklung der Sprachen
C und C++ werden auch die dazu-
gehdrenden Standards weiterent-
wickelt. Der iberaus flexible Stan-
dard bertcksichtigt verschiedene
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Schweregrade (severity levels), und
es gibt eine dokumentierte Stra-
tegie zum Behandeln und Doku-
mentieren von Abweichungen. Da
sich die Technologie (z. B. die sta-
tische Analyse) zum Erkennen von
Verletzungen der von Codierstan-
dards aufgestellten Richtlinien wei-
terentwickelt, wird bei den neues-
ten MISRA-Versionen beriicksich-
tigt, welche Richtlinien entscheid-
bar (also von Tools mit hoher Ge-
nauigkeit detektierbar) sind und
welche nicht.

Die Rolle der statischen
Analyse

Die Hauptursache mangelhafter
Softwarequalitat ist die unzurei-
chende Fehlerbeseitigung — das
belegen Studien. Programmie-
rer erreichen beim Aufdecken von
Defekten in ihrer eigenen Software
eine Effizienz von etwa 35 %. Im
spateren Verlauf des Entwicklungs-
zyklus liegt die Zahl der Méngel,
von denen man hoffen kann, dass
sie nach all den Designprifungen,
Peer-Reviews, Unit-Tests und Funk-
tionstests beseitigt werden, bei etwa
75 %. Bei ordnungsgeméaRem und
praventivem Einsatz kann die sta-
tische Analyse die Quote der eli-
minierten Defekte auf 85 % stei-
gern. Die meisten Unternehmen
legen den Fokus beim Einsatz der
statischen Analyse auf das Auf-
finden und zligige Beseitigen von
Fehlern. Aber sie hatten zusatz-

liche Vorteile, wenn sie statische
Analysetools nutzten, um bekannte
mangelhafte Programmierpraktiken
und Sprach-Features von vornherein
zu vermeiden. Hier kommen jene
Codierstandards ins Spiel, die mit
Richtlinien und Sprach-Teilmengen
unterbinden, dass gangige Defekte
wie etwa Pufferliberlaufe oder feh-
lende Initialisierungen Uberhaupt
erst in den Code hineingeschrie-
ben werden.

Vorbeugen ist besser ...

Angenommen, in einem Test wird
ein komplexer Pufferliberlauf-Fehler
entdeckt, z. B. mit einem Dynamic
Application Security Tool (DAST).
Nach Auffinden und Debuggen
muss ein erneuter Test folgen. Die
statische Analyse mit Flow-Ana-
lyse hatte diesen Fehler vielleicht
auch gefunden, je nach Komplexi-
tat der Applikation. Die Laufzeit-
Fehlerdetektierung ist zwar prazise,
prift aber nur die tatsachlich aus-
gefiihrten Codezeilen. Also kann
sie nur so gut sein wie die Testab-
deckung. Besser wére es, wenn
ein Programmierstandard die Ver-
wendung des Codes, der zu die-
sem Fehler flihrt, von vornherein
unterbunden hétte.

Codierstandards wie MISRA C
beschreiben nicht, wie man z. B.
nicht initialisierten Speicher auf-
decken kann, sondern leiten die
Programmierer an, ihren Code
S0 zu schreiben, dass ein solcher

Fehler gar nicht erst vorkommt.
Das ist eine deutlich ,ingenieur-
maRigere' Vorgehensweise: Pro-
grammieren nach bekannten und
akzeptierten Standards, ganz so,
wie man es im Bauwesen macht,
etwa bei der Briickenkonstruktion.
Hier wiirde man schlieilich auch
nicht zunachst die Briicke bauen
und dann immer schwerere Last-
wagen darlberfahren lassen, das
Gewicht des letzten heil dariiberge-
fahrenen Lkw messen und die Bri-
cke dann neu bauen, damit sie die-
ses neue Gewicht verkraftet. Welch
unsinniges Vorgehen! Trotzdem
erfolgt die Entwicklung von Soft-
ware nicht viel anders.

Fazit

Wendet ein Softwareteam einen
Codierstandard an und nutzt die
statische Analyse richtig, kann es
Fehler frihzeitig erkennen und ver-
meiden — das ist sehr gut. Besser ist
es aber, die Art und Weise zu ver-
andern, wie das Team den Code
schreibt. Ein gutes Beispiel ist die
Heartbleed-Schwachstelle. Es gibt
inzwischen Detektoren flir genau
diese Sicherheitsliicke, aber man
hatte auch den Code so schreiben
konnen, dass Heartbleed niemals
aufgetreten ware. Programmierstan-
dards verkorpern solide technische
Prinzipien fiir das Programmieren
in den jeweiligen Sprachen und bil-
den die Grundlage fiir ein vorbeu-
gendes Konzept. <
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