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Drei von vier Unternehmen in 
Deutschland nutzen bereits Cloud 
Services, um ihre Wettbewerbs­
fähigkeit zu sichern. Diesem Trend 
können sich auch die kleinen und 
mittleren Unternehmen (KMU) 
nicht entziehen. Zu groß sind die 
wirtschaftlichen und strategischen 
Vorteile - und der Handlungsdruck. 

So führen beispielsweise in der 
Medizintechnik die Digitalisierung, 
verschärfte regulatorische Vorschrif­
ten und Trends wie individuelle und 
intelligente Produkte zu komplexen 
Herausforderungen, die mit einem 
„weiter so“ kaum zu bewältigen sind. 
Der Zeitdruck, knappe Budgets und 
die angespannte Personaldecke 
erschweren es vor allem den klei­
neren Unternehmen, mit der stetig 
steigenden Frequenz von techno­
logischen und fachlichen Verände­
rungen Schritt halten zu können. Sie 
müssen daher Wege finden, wie sie 
die neuen Anforderungen meistern, 
ohne ihr hohes Innovationstempo 
und damit ihre Wettbewerbsfähig­
keit zu gefährden. 

Cloud Computing
In diesem Kontext gewinnt Cloud 

Computing, und hier insbesondere 
cloud-basierte ERP-Software, immer 
mehr an Bedeutung. Darüber kön­
nen Unternehmen direkt vom Her­
steller genau die IT-Funktionen als 
Service nutzen, die sie brauchen, 

um ihre Geschäftsprozesse schnel­
ler und einfacher an neue Vorschrif­
ten oder Marktgegebenheiten anzu­
passen. Und dies, ohne die interne 
IT-Infrastruktur teuer aufrüsten oder 
in zusätzliche IT-Fachkräfte inve­
stieren zu müssen. 

Hinzu kommt, dass die Cloud-
ERP-Anbieter sowohl beim Thema 
Datensicherheit und -schutz als auch 
beim Angebotsportfolio nachgelegt 
haben, das sich jetzt genau auf die 
individuellen Bedürfnisse der KMU 
anpassen lässt. Optionale Applica­
tion Managed Services erhöhen 
den Nutzen weiter. Damit entwi­
ckelt sich die Cloud immer mehr 
zu einer attraktiven Alternative zur 
traditionellen Inhouse-IT. 

Dieses Whitepaper gibt einen 
Überblick über die Chancen und 
Möglichkeiten, die ERP-Lösungen 
in der Cloud zur Prozessoptimie­
rung und Kostenersparnis eröffnen.

Warum ERP-Software aus 
der Cloud? 

Cloud-ERP schafft Freiraum für 
neue Geschäftschancen. Denn die 
Cloud-Nutzung birgt eine Reihe von 
Vorteilen, die mit einer Inhouse-
Lösung („On-Premises“) schlicht 
nicht möglich wären. Ob Echtzeitzu­
griff auf Informationen, vereinfachte 
Stammdatenverwaltung, automati­
sierte Workflows, kürzere Durch­
laufzeiten, bessere Kapazitätsaus­

lastung oder durchgängige Daten- 
und Kostentransparenz: Enterprise-
Resource-Planning (ERP) ist zu 
einem echten Erfolgsfaktor heran­
gewachsen. 

Experten empfehlen insbesondere 
kleineren Unternehmen, ERP-Sys­
teme aus der Cloud zu beziehen. 
Der Grund: Die klassischen, lokal 
installierten ERP-Systeme erfor­
dern einen hohen Wartungsauf­
wand und sind häufig nur schwer 
an neue Markterfordernisse anpass­
bar. Heterogene Systeme oder Insel­
lösungen behindern die Integration 
und Digitalisierung von Unterneh­
mensabläufen, etwa für den Aufbau 
neuer Geschäftsmodelle oder eine 
Industrie 4.0-Fertigung. 

Neue Geschäftschancen 
und höhere Wertschöpfung

Cloud-ERP hingegen kann als 
Motor für neue Geschäftschancen 
und eine höhere Wertschöpfung 
dienen. Der wohl wichtigste Vor­
teil: Unternehmen können leistungs­
fähige, auf ihre Branche und Anfor­
derungen zugeschnittene Software 
samt der für den Betrieb notwen­
digen Hardware nach Bedarf auf 
Mietbasis nutzen. Anstelle langfri­
stiger Kapitalbindung treten plan­
bare Betriebskosten. 

Die Einführung neuer Funkti­
onen oder die Nutzung von wett­
bewerbsdifferenzierenden Tech­
nologien wie Data Analytics oder 
künstliche Intelligenz (KI) geht deut­
lich schneller. Das IT-Personal kann 
sich statt auf die Instandhaltung auf 
strategische Initiativen konzentrie­
ren, zum Beispiel auf die Einbin­
dung von Geschäftspartnern und 
Kunden. Denn alle Aufgaben rund 
um den Betrieb und die Weiterent­
wicklung der Lösung Übernimmt der 
Cloud-Anbieter. Bild 1 zeigt die Vor­
teile im Überblick.

Inhouse-IT („ON-PREM“) 
und Cloud im Kurzcheck 

Inhouse- und Cloud-ERP bie­
ten den gleichen Funktionsumfang 
- unterscheiden sich jedoch bei den 
Kosten und Chancen.

Der Umstieg auf die Cloud ist 
im Grunde nichts anderes als eine 
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Umverteilung von Aufgaben und 
Verantwortlichkeiten. Klassische 
Inhouse-IT bedeutet volle Kontrolle 
- damit aber auch den vollen Auf­
wand für den Eigenbetrieb samt aller 
damit verbundenen Konsequenzen. 
Daher gilt es, Kosten und Nutzen 
gut abzuwägen (Tabelle 1).

Knackpunkt Sicherheit 
Gerade KMUs sind zurückhal­

tend, die Kontrolle und den Schutz 
ihrer Daten aus der Hand zu geben. 
Dem steht entgegen, dass Maßnah­
men wie Zugangskontrollen, Brand­
schutz, unterbrechungsfreie Strom­
versorgung (USV), automatische 
Backups, georedundante Speiche­
rung und End-to-Endverschlüsse­
lung für weniger Sicherheitsvorfälle 

in der Cloud (Quelle: Cloud-Monitor 
2020) sorgen als inhouse. 

Die Praxis zeigt: Unternehmens­
daten sind bei professionellen 
Cloud-Anbietern in der Regel besser 
geschützt als im eigenen Serverraum. 

Die Cloud bietet neue 
Chancen 
beispielsweise
• �Schnellere Bereitstellungszyklen 

von neuen Technologien und Funk­
tionen, die gebraucht werden. 

• �Mobiler Zugriff auf Prozesse und 
Funktionen. 

• �Einfachere Anbindung von Stand­
orten und Geschäftspartnern. 

• �Echtzeit-Transparenz über Abtei­
lungsgrenzen hinweg etwa zur 

Umsetzung von Compliance-
Richtlinien wie beispielsweise die 
lückenlose Rückverfolgbarkeit. 

• �Integration aller Daten- und Infor­
mationsquellen innerhalb eines 
Unternehmens z. B. für mehr Agi­
lität in der Fertigung. 

• �Innovationen und neue Geschäfts­
modelle. Je umfassender und ver­
netzter die Datenbasis, desto ein­
facher ist es z. B. für ein Medtech-
Unternehmen, datenbasierte Ser­
vices wie ein Remote Monitoring 
oder vorausschauende Wartung 
(Predictive Maintenance) für seine 
Produkte anzubieten und zusätz­
lichen Umsatz zu generieren. 

Im Vergleich zum Inhouse-Sys­
tem bietet die Cloud jedoch weni­

ger Individualisierungsmöglichkeiten. 
Hinzu kommt die Abhängigkeit von 
einer ausreichenden Bandbreite für 
die Internetverbindung. 

Welche Cloud für welche 
Anforderungen? 

Unternehmen haben verschie­
dene Möglichkeiten, Cloud-Ser­
vices von einem Anbieter zu bezie­
hen. In der Praxis Überwiegen drei 
Hauptkonzepte (Bild 2). 

Individuelle Beratung
Empfehlung: eine individuelle 

Beratung vom Cloud-ERP-Anbie­
ter ist sinnvoll 

Welches Cloud-Modell das Beste 
für ein Unternehmen ist, lässt sich 
nicht pauschal beantworten. Es 
hängt von verschiedenen, individu­
ellen Bedingungen und Anforderun­
gen ab, z. B. von der Bestands-IT-
Infrastruktur, der Unternehmens- und 
der Marktdynamik sowie Sicherheits- 
und Datenschutzanforderungen. 

Was sollten Unternehmen 
von einem Cloudanbieter 
erwarten? 

Die Entscheidung für ein moder­
nes ERP-System aus der Cloud 
liefert einen wertvollen Beitrag zur 
Zukunftssicherheit eines Unterneh­
mens. Umso wichtiger ist die Wahl 
des richtigen Cloud-ERP-Anbieters. 
Bei der Anbieter-Evaluierung sollten 
sowohl die klassischen ERP-Kom­
petenzen als auch die Cloud-Kom­
petenzen abgefragt werden. 

Klassische Anforderungen 
• �Ist das ERP-System auf KMU 

geschnitten (z. B. vorkonfiguriert)?
• �Ist es individuell anpassbar/

erweiterbar? 
• �Verfügt der Anbieter Über eine 

hohe Branchenexpertise? 
• �Wird das ERP-System regelmäßig 

weiterentwickelt? 

Neue Chancen in der Medizintechnik 
Cloud und Application Managed Services für den Mittelstand 

Kosten Inhouse Cloud 

Anschaffung Verhältnismäßig hohe Investitionen in Lizenz- und 
Hardwarekauf (CapEx)

ERP-Funktionen nach Bedarf auf 
Monatsbasis mieten und bezahlen (OpEx) 

Aktualisierung Software Updateprojekt  inklusive 

Modernisierung Hardware Alle 3 bis 5 Jahre Investitionen in neue Hardware/
IT-Infrastruktur 

inklusive

Sicherheit Investitionen für IT-Security, z. B. für Server und Backups inklusive

Tabelle 1
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Bild 1: Merkmale im Überblick
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• �Verfügt es über Standardschnitt­
stellen für die Integration? 

• �Verfügt der Anbieter Über Kom­
petenz in neuen Technologien 
(z. B. KI)? 

Cloud-Anforderungen
• �Werden die Daten in der EU oder, 

noch besser, in Deutschland nach 
DSGVO gehostet? 

• �Deckt der Anbieter das gesamte 
Sourcing-Portfolio ab (Public,  
Private, Hybride Cloud)? 

• �Ist der Anbieter mit den regulato­
rischen und gesetzlichen Anfor­
derungen der Branche vertraut? 

• �Erfüllt der Rechenzentrumspart­
ner des ERP-Anbieters die Stan­
dards für einen Hochsicherheits­
betrieb (z. B. Zertifizierung nach 
ISO-Norm 27001)? 

• �Ist ein Hochverfügbarkeitsbetrieb 
gewährleistet? 

Application 
Managed Services - 
Massgeschneidert für 
maximalen Nutzen 

Application Managed Services 
(AMS) sorgen dafür, dass die ERP-
Lösung - inhouse, in der Cloud oder 
beides kombiniert -“ genau nach den 
Anforderungen, Vorgaben und Wün­
schen des Kundenunternehmens 
betrieben wird. AMS umfassen in der 
Regel Tätigkeiten rund um den Betrieb, 
die Wartung und das Customizing der 
ERP-Lösung, die nicht vom Standard­
support des Anbieters abgedeckt sind, 
und die üblicherweise von der eigenen 
IT-Organisation des Unternehmens 
erledigt werden müssen. Sie schaf­
fen weiteren Freiraum und ermögli­
chen es dem Kundenunternehmen, 
stets mit einem aktuellen und best­
möglich auf seine Bedürfnisse abge­
stimmten ERP-System zu arbeiten. 

Durch ihren modularen Aufbau 
sind die einzelnen Servicepakete 
flexibel miteinander kombinierbar.

Software as a Service 

SMS = Software Managed 
Services 

Fokus: 
• �First & Second 
• �Level Support 

Individuelle ERP-Erweiterungen 
und Anpassungen inkl. Datenbank­
pflege und Anwendungsmanage­
ment, Schnittstellen-Monitoring, Sys­
temvalidierung, Pflege des Berech­
tigungskonzepts u. v. m. 
UMS = Upgrade Managed 
Services 
Fokus: 
Release-Wechsel 

Durchführung des Release-Wech­
sels (turnusmäßig alle drei Jahre) 
inkl. der anfallenden technischen 
und installationsbezogenen Arbeiten. 
CMS = Customization 
Managed Services 
Fokus: 
Kundenspezifische Erweiterungen 

Umfassende Wartungsleistungen 
für kundenindividuelle ERP-Funk­
tionen und -Schnittstellen ein­
schließlich der Migration bei einem 
Release-Wechsel sowie proaktive 
Fehlersuche und -behebung. 

„Wählen Sie das Paket, welches 
genau zu Ihnen passt. Stimmen Sie 
es auf Ihre Anforderungen, Ressour­
cen und Ihren Bedarf ab -  jeder­
zeit flexibel.“ 

Die Cloud unter 
regulatorischen 
Anforderungen in der 
Medizintechnik 

Noch vor einigen Jahren war es 
kaum denkbar, dass Unternehmen 
aus der Medizintechnik ihre Soft­
warelösungen extern betreiben. Der 
Schutz und die Lokalität von sen­
siblen Daten und Know-how sowie 
die Einhaltung von regulatorischen 
Anforderungen waren oft genannte 
Hinderungsgründe. 

Inzwischen hat sich die Situa­
tion jedoch deutlich verändert. Die 
Cloud-Anbieter haben reagiert und 
das Angebot erweitert, z.  B. um 
eine End-to-End-Verschlüsselung 
und Sicherheitsstandards, die im 
Rahmen von Zertifizierungen regel
mäßig geprüft werden. So zeigen 
aktuelle Studien, dass in der Cloud 
weniger Sicherheitsvorfälle vor­
kommen als bei einer lokal instal­
lierten IT. 

Mittelständische Cloud-ERP-
Anbieter garantieren über direkt 
mit dem Rechenzentrumsbetreiber 
geschlossene, vertraglich festge­
legte Qualitätsstandards (Service 
Level Agreements) die Einhaltung 
strenger Datenschutz- und Daten­
sicherheitsstandards (z. B. DSGVO) 
sowie weiterer Vorgaben (z.  B. 
Hochverfügbarkeit des ERP-Sys­
tems). Diese Service Level Agree­
ments (SLAs) sollten Bestandteil 
des Vertrages zwischen Medtech-
Unternehmen und ERP-/Cloud-
Anbieter sein. 

Software/Tools/Kits

Bild 2: Es gibt verschiedene Möglichkeiten, Cloud-Services von einem Anbieter zu beziehen. In der Praxis überwiegen 
diese drei Hauptkonzepte.
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Rollen und Aufgaben 

•	�Rechenzentrum
	 - �Zertifizierter 

Hochsicherheitsbetrieb (ISO 
27001) 

•	�ERP-/Cloud-Anbieter
	- � Generalunternehmer für 

Software, Projekt und 
IT-Betrieb im Rechenzentrum

	 - �Installationsqualifizierung
	- � Eigenes QM-System 
•	�Medtech-Unternehmen
	- � Projektorganisation und- 

durchführung
	- � Validierung der Prozesse im 

Softwaresystem 

Achtung: In regulierten Bran­
chen wie der Medizintechnik ist es 
in Bezug auf den Datenschutz wich­
tig, wo die Cloud betrieben wird. 
Ein Rechenzentrum in Europa, 
oder noch besser in Deutschland, 
ist ein Muss. 

Vorteile der Cloud-Nutzung 
• �Kosten: Eliminiert die Kosten für 

den Kauf von Hard- und Soft­
ware, Setup und den Betrieb 
sowie für Strom und Kühlung rund 
um die Uhr 

• �Geschwindigkeit: Gibt Unterneh­
men hohe Flexibilität und entlastet 
die Kapazitätsplanung 

• �Globaler Maßstab: Die Fähigkeit, 
in der Cloud elastisch zu skalie­
ren, stellt immer die richtige Menge 
an IT-Ressourcen zur Verfügung 

• �Produktivität: Macht viele 
Zusatzaufgaben Überflüssig 
-  Teams können sich mehr auf 
wesentliche Geschäftsziele kon­
zentrieren 

• �Zuverlässigkeit: Die Cloud macht 
Datensicherung, Notfall-Wieder­
herstellung und die Geschäfts­
kontinuität deutlich einfacher und 
kostengünstiger 

• �Performance: Die größten Cloud 
Services laufen auf einem welt­
weiten Netzwerk sicherer Rechen­
zentren und bieten schnelle und 
effiziente Computerhardware 

ERP-System für 
Medizintechnik in der Cloud 

Cloud-ERP schafft Freiraum für 
neue Geschäftschancen. Denn die 
Cloud-Nutzung birgt eine Reihe von 
Vorteilen, die mit einer Inhouse-
Lösung („On-Premises“) schlicht 
nicht möglich wären. 

Gerade kleinere 
M e d t e c h - U n t e r ­
nehmen spüren 
den Druck, den die 
neue DIN EN ISO 
13485:2016 und die 
neue Medical Device 
Regulation (MDR) in 
Bezug auf die Com­
puter-System-Validie­
rung (CSV), Unique 
Device Identification 
(UDI) und EUDAMED 
ausüben. 

Eine branchenspe­
zifische ERP-Software 
aus der Cloud nimmt 
die Brisanz und sorgt 
für Entlastung. Ins­
besondere wenn sie 
die Dokumentationen 
inklusive eines Validie­
rungs-Packages mit­
liefert. So reduziert 
beispielsweise oxa­
ion easy Medizintech­
nik den Validierungs­
aufwand um bis zu 
70 Prozent. 

Eine auf KMU zuge­
schnittene ERP-Bran­
chenlösung in der 
Cloud verfügt über fol­

gende Merkmale: 

Funktionalität 
• �Dokumentation plus Validierungs-

Package inklusive 
• �Verwaltung und (Rück)Verfolgung 

von Chargen- und Seriennummern 
• �Audit Trail 
• �UDI-Erstellung und EUDAMED-

Unterstützung 

• �Electronic Signature 
• �Dokumentenmanagementsystem 
• �Zusätzliche Systemumgebung für 

Test und Validierung 

Bereitstellung
• �Private Cloud gehostet in einem 

zertifizierten Rechenzentrum in 
Deutschland 

• �Vorkonfiguriert und schnell ein­
setzbar 

• �Keine Investition in Hardware, 
Betriebssystem und Datenbank 
- alles inklusive 

• �Support und Weiterentwicklung 
inklusive 

• �Monatliches Mietmodell 
• �Optionales Servicepaket 

Monatliche Miete schafft den Frei­
raum, den mittelständischeUnter­
nehmen brauchen.

Empfehlung
Für ein Medtech-Unternehmen 

eignet sich eine Private Cloud am 
besten. Ein wesentlicher Vorteil der 
Private Cloud ist, dass die ERP-Soft­
ware auf einer dezidierten Plattform 
läuft. Die Zuordnung von Betriebs­
systemumgebung und Datenbank ist 
pro Implementierung sauber gere­
gelt und strukturiert. 

Bis zu 70 Prozent geringerer 
Aufwand 

Mit einer vorkonfigurierten und voll 
validierungsfähigen Lösung (Bild 3) 
können die hohen Anforderungen 
für Medizintechnik-Unternehmen auf 
einfache Weise umgesetzt werden. 
Außerdem sichert man sich die sich 
volle ERP-Funktionalität mit attrak­
tiver Finanzierung.  ◄
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Bild 3: Die vorkonfigurierte Lösung ist sofort einsetzbar und verringert den Aufwand um
70 %. 

Bild 4: Alles im Blick




