Intensive Fieldbus Diagnostic erhoht
Maschinenverfligbarkeit

Node 1

Node 2

Node 3

Bild 1: CAN-Bus Prinzipieller Aufbau © GEMAC Chemnitz GmbH

Autor:

Ralf Meischner, Technical Support
Fieldbus Diagnosis Tools

GEMAC Chemnitz GmbH
www.gemac-chemnitz.com

Mobile Maschinen werden immer
komplexer. Aktuelle technische Ent-
wicklungen haben als Ziel eine mdg-
lichst autonom arbeitende Maschine.
Das Datenaufkommen innerhalb
derart komplexer Maschinen steigt
standig an, ebenso die Erwartungen
an die Verflgbarkeit der Maschine.

Das Riickgrat der Datenkommu-
nikation ist in den meisten mobilen
Arbeitsmaschinen der CAN-Bus
oder ein darauf aufsetzendes Bus-
system wie SAE J1939, ISOBUS
oder NMEA2000. Diese Feldbusse
werden teilweise an ihrer Uber-
tragungsgrenze betrieben, Ausla-
stungen von 80 % und mehr sind
inzwischen nicht mehr selten. Das
kann zu Problemen flihren, wenn
auRere Einfliisse wie elektromagne-
tische Stérungen Ubertragungsfehler
auslésen. Durch eine Erhhung der
Storsicherheit kdnnen Ausfélle der
Kommunikation verhindert werden.

Prinzipieller Aufbau des
CAN-Bus

Der CAN-Bus (Bild 1) hat im
Gegensatz zu anderen Bussyste-
men eine eingebaute Fehlerkor-
rektur, die automatisch Nachrich-
ten wiederholt, falls Fehler fest-
gestellt werden. Das sogenannte
Error-Frame signalisiert den Teil-
nehmern in einem Segment, dass
die letzte Nachricht von minde-
stens einem Teilnehmer als ungl-

Bild 2: Error-Frame mit anschlieBender Telegrammwiederholung
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tig angesehen wurde. Das Fehler-
management des CAN sorgt in die-
sem Fall dafiir, dass diese Nachricht
von allen Teilnehmern verworfen
und wiederholt gesendet wird, bis
die Ubertragung von allen Teilneh-
mern verstanden wurde. Diese Wie-
derholung der Nachrichten hat Ein-
fluss auf die Buslast, die im Fehlerfall
stark ansteigen kann, da die Nach-
richten schnell hintereinander wie-
derholt werden. Ist die Grundlast
schon sehr hoch, kann das wie-
derum dazu fithren, dass nieder-
priore Nachrichten nicht mehr im
erforderlichen Zeitrahmen (Uber-
mittelt werden kénnen. Die Folge
sind Unsicherheiten in der Daten-
lage und im Weiteren Unsicherheit
uber den Maschinenzustand.

Der Mechanismus der Error-Fra-
mes (Bild 2) ermdglicht eine hohe
Datensicherheitim CAN-Bus, ohne
aufwandiges Error-Handling in den
oberen OSI-Schichten. Fir den
Anlagenbetreiber sind Error-Frames
ein sicheres Zeichen, dass Uber-
tragungen nicht erfolgreich und
Unzulanglichkeiten vorhanden sind.

Buslast begrenzen

Ein Ziel im Design und der Ent-
wicklung mobiler Arbeitsmaschinen
muss sein, die Last auf dem zen-
tralen CAN-Bus-System gering zu
halten. Dadurch bleibt im Fehler-

fall genug Zeit, um Telegramme zu
wiederholen.

Leider werden in vielen Anlagen
Mengen von Daten Ubertragen,
ohne vorher die Auswirkungen auf
die Buslast im Detail zu analysie-
ren. Daten sollten typischerweise
dann (ibertragen werden, wenn
eine tatsachliche Notwendigkeit flr
eine Mitteilung vorliegt. Zum Bei-
spiel konnte ein Temperaturwert
anstatt alle 100 ms zyklisch nur alle
10 Sekunden Ubertragen werden
und dazwischen nur dann, wenn
er sich drastisch &ndert.

Manche Mechanismen zur Uber-
wachung von Teilnehmern bendti-
gen mehr Telegramme als andere.
So kann auch die Wahl des rich-
tigen Mechanismus die Buslast
senken. Im Bussystem CANopen
benétigt beispielsweise das Teil-
nehmer-Uberwachungsprotokoll
“Node Guarding” jeweils zwei Nach-
richten, wéhrend das Teilnehmer-
Uberwachungsprotokoll “Heart-
beat” nur eine Nachricht bendtigt.
Andere Mdglichkeiten bestehen in
der Wahl intelligenter Sensoren und
Aktoren. Zum Beispiel kann man
einem Schrittmotor einmal einen
Befehl schicken, um 1000 Schritte
zu fahren, oder 1000 einzelne Nach-
richten, um jeweils einen Schritt zu
fahren. In dieser Weise sollte beim
Anlagendesign die Notwendigkeit
jedes einzelnen CAN-Telegramms
auf dem Prifstand stehen. Damit
bewegt man sich bei der Anlagen-
planung von der Ebene des Bus-
systems (OSI 3-7) hinunter auf die
Ebene des CAN (OSI Schicht 2).
Bild 3 zeigt eine sehr hohe Buslast.

Buslast messen

Die Messung der Buslast ist ein-
fach und Iasst sich mit fast jedem
CAN2USB-Interface ndherungsweise
darstellen. Hardwarebausteine wie
der CANalarm (Bild 4) der GEMAC
ermdglichen u. a. eine selbststandige
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Bild 3: CANtouch Messung: sehr
hohe Buslast

Uberwachung der Buslast und evtl.
auftretender Error-Frames ohne die
Notwendigkeit eines PCs.

Busphysik

Die gedankliche Bewegung sollte
von OSI-Schicht 2 noch einen Schritt
tiefer gehen, hinunter auf die Ebene
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Bild 4: CANalarm

der Busphysik (OSI Schicht 1). Dort
entscheidet sich, wie stdrsicher ein
CAN-Bus ist. Wenn die Dateniber-
tragung durch einen auleren Ein-
fluss gar nicht erst gestort werden
kann, kommt es auch nicht zu Error-
Frames und Telegrammwieder-
holungen. Dem Problem wird auf
diese Weise urséchlich begegnet.

Logische Null

Bild 5: Ersatzschaltbild einer CAN-Leitung

Wenn die Topologie es zulasst,
kann die Datenrate erhoht wer-
den. Eine reine Linienstruktur der
Segmente ist ideal, Stichleitungen
sollten nach Maglichkeit vermieden
werden oder so kurz wie méglich
sein. In der Regel wird eine Ver-
doppelung der Datenrate vorge-
nommen, die grundlegende Buslast
wird dadurch halbiert. Alle Teilneh-
mer in einem Segment missen auf
die neue Bitrate eingestellt werden.

Die Kehrseite der Medaille ist:
durch die Verdoppelung der Fre-
quenz verscharfen sich in der
Regel die Unzulanglichkeiten des
Aufbaus, wodurch die Signalqua-
litdt absinkt. Abhilfe schaffen hier
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Bild 6: CAN-Pegel Bildung des Differenzsignals

CAN Differenzsignal mit Storung und Reduzierung des Storspannungsabstandes (heller markierter Bereich in der
Mitte)
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nur vergleichende Messungen,
die vor und nach einer Malknahme
durchgefiihrt werden und damit eine
Beurteilung der MaRnahme ermég-
lichen. So kann zum Beispiel die
Wahl eines geeigneten Kabels die
gesamte Storsicherheit erheblich
verbessern. Indem die relevanten
Faktoren Schritt fir Schritt veran-
dert werden und die daraus fol-
gende Veranderung der Signalquali-
tat jeweils nachgemessen wird, las-
sen sich die Signalqualitat und die
Storsicherheit optimieren.

Welche Faktoren
haben Einfluss auf die
Signalqualitat?

Ein CAN-Bus ist nicht nur ein
Kabel mit einem Schaltsignal. Die
Ubertragungsfrequenzen sind hoch
genug, dass bereits Effekte auf-
treten, die nicht mehr mit Gleich-
spannung und Gleichstrom erklart
werden kdnnen. Wie bereits ange-
sprochen, beeinflusst die Topologie
die Signalqualitat erheblich. Multi-
tap-Ports werden gern verwendet,
weil sie die Montage vereinfachen.
Aber die dort angeschlossenen Teil-
nehmer befinden sich nicht mehrin
einer Linienstruktur, sondern formen
einen Stern. Das verursacht Refle-
xionen, die sich in die Kurvenform
der Signale einpragen. Das Glei-
che passiert an Stichleitungen, des-
wegen ist die kumulative Lange der
Stichleitungen in einem Segment
klein zu halten.

Weiterhin gibt es Einfliisse durch
Kapazitaten und Induktivititen, die
vom Kabel und jedem Teilnehmer
in die Schaltung eingebracht wer-
den. Mit der Baudrate (und damit
der Frequenz) steigt der Einfluss
auf die Signalform. Das verschleift
die Flanken der Bits und beeinflusst
so die Signalqualitat. Bild 5 zeigt ein
Ersatzschaltbild einer CAN-Leitung.
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Geringe
Ubergangswiderstande

_ Idealerweise ist man bemiht, die
Ubergangswiderstdnde im Bus-
System so gering wie mdglich zu
halten. Jedoch bringen auch Steck-
verbindungen zusatzliche Wider-
stande ein, die Signale dampfen. In
der Praxis wurden bereits Steckver-
binder mit einem Ubergangswider-
stand von gréRer als 1 Ohm gefun-
den, die in Summe in einem kurzen
Segment mehr als 35 Ohm zusatz-
lichen Widerstand einbrachten.
Der entscheidendste Einfluss auf
die Signalqualitat ist der Storspan-
nungsabstand. Die Datentiibertragung
im CAN-Bus erfolgt mit einem Diffe-
renzsignal. Im Fall der Ubermittlung
einer logischen Eins muss die Dif-
ferenzspannung zwischen den Lei-
tungen CAN_L und CAN_H unter
0,5V liegen. Im Fall der Ubermitt-
lung einer logischen Null bei min-
destens 0,9 V (siehe Bild 6).

Differenzspannung zur
Signalbeurteilung

Normalerweise ergibt sich im CAN-
Bus eine Differenzspannung bei der
Ubermittlung einer logischen Null von
ca. 2,0 bis 2,4 V. Stérungen auf dem
Signal reduzieren diese Spannung.
Die Sicherheitsreserve scheint mit
der doppelten Spannungshéhe nur
auf den ersten Blick groB zu sein.
Sie kann sich schnell signifikant ver-
ringern, wenn die Stérungen ent-
sprechend grol} sind. Storquellen
sind alle elektrischen Geréte, die in
der Nahe des Busses arbeiten oder
auch parallel verlegte Leitungen,
deren elektromagnetische Signale
in die CAN-Leitung eingepragt wer-
den. Auch die Gerate im CAN-Bus
selbst kdnnen Storer sein. Externe
Storer wie andere Fahrzeuge, eine
Hochspannungsleitung, Mobilfunk
usw. kdnnen ihre elektromagneti-
schen Aussendungen in den Bus
einpragen. Manche CAN-Trans-
ceiver (die Baugruppe, die direkt
an der CAN-Leitung angeschlos-
sen ist) liefern schaltungsbedingt
nur max. ca. 1,8 V Differenzspan-
nung, was die Ausgangslage bereits
verschlechtert.

Im Beispielbild (Bild 7) verringert
eine vermeintlich kleine externe Sto-
rung die Reserve bereits um ca.
60 % (absolut 2,2 V auf 1,45 V).
Ist der Stérspannungsabstand zu
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klein, kdnnen Bits falsch abgetastet
werden. Das flihrt zu einem Fehler
in der Prifsumme und wird durch
das oben beschriebene Error-Frame
signalisiert. Es kommt zu einer Tele-
grammwiederholung.

Wie kann man die
Signalqualitat bestimmen?

Die vorhandene Signalqualitat kann
mit Messgeraten bestimmt und Uber-
wacht werden. Idealerweise berech-
nen diese Geréate einen prozentu-
alen Wert, der sich direkt verglei-
chen lasst. Um eine Aussage tref-
fen zu kénnen, ob ein bestimmter
Wert gut oder schlecht ist, braucht
man allerdings noch weitere Infor-
mationen in Form einer Referenz.

Ein Referenzwert Iasst sich evtl.
von einer Maschine des gleichen
Typs gewinnen. Besser ist es, man
hat eine Maschinenhistorie zur aktu-
ellen Maschine, die alle aufgenom-
menen Messwerte enthalt - begin-
nend mit einer protokollierten End-
prifung nach der Herstellung der
Maschine bis zu den Messwerten,
die in regelméaRigen Abstanden im
Rahmen von Service-Intervallen
ermittelt werden. Dadurch l&sst
sich zusétzlich zur Fehlerdiagnose
eine Aussage Uber die Alterung des
Busses gewinnen.

Die GEMAC bietet mit der Inten-
sive Fieldbus Diagnostic (IFD) Mess-
geréte, die die Ermittlung relevanter
Messdaten so weit vereinfacht, dass
innerhalb kiirzester Zeit Aussagen
Uber die Signalqualitdt und viele
weitere Parameter mdglich sind.
Dabei wird nicht auf die Tiefe der
Information verzichtet. Die Bilder
8a und b zeigen die Qualitatswert-
Messungen einzelner Teilnehmer.

Informationsgewinn
durch IFD: Intensive
Fieldbus Diagnostic

In der Entwicklung einer neuen
Maschine spielt die vergleichende
Messung der Busphysik eine ent-
scheidende Rolle. Bereits in dieser
Phase kann entschieden werden,
ob z. B. eine andere Topologie zu
einer Verbesserung der Signalqua-
litat fihrt oder ob eine Einsparung
negative Auswirkungen hat. Durch
gezielte Messungen vor und nach
einer Veranderung lasst sich so der
beste Kompromiss zwischen Auf-
wand und Nutzen finden. Die Folge
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Bild 8a: CANtouch: Qualititswert-
Messungen einzelner Teilnehmer
mit hoher Qualitdt

einer solchen Vorgehensweise sind
stabile CAN-basierte Feldbusse,
die auch mit erhohten Buslasten
sicher arbeiten.

Sollten Fehler auftreten, ist eine
systematische Fehlersuche mit aus-
sagekraftigen Messwerten einfacher
und effizienter zu bewaltigen. Allein
die Aussage, dass der CAN-Bus phy-
sikalisch in Ordnung ist, kann stun-
denlange Fehlersuchen ersparen.
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Bild 8b: CANtouch: Qualitditswert-
Messungen einzelner Teilnehmer
mit niedriger Qualitdt

Der Informationsgewinn
durch IFD ermoglicht es

+ datenbasierte Entscheidungen
zu treffen

+ stabilere Maschinen zu entwickeln
und herzustellen

* Ausfallzeiten zu minimieren

* Fehlersuche und Reparatur zu
beschleunigen

* Kosten einzusparen <

Bild 9: CANtouch
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