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Den Ubergang auf Industrie 4.0 beschleunigen

Die Zeitschrift Industria Italiana interviewte die beiden Analog-Devices-Manager Marco La Ciacera und Brendan
O’Dowd zum Thema Industrie 4.0 und fragten sie, wie sich ihr Unternehmen fiir die Fabrik der Zukunft aufstellt.
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Was bedeutet fiir Analog
Devices das aufkommende
Szenario des industriellen
Internet der Dinge?

Die Implementierung des lloT ist
keine Frage, bestehende Systeme
und Prozesse schneller, effizienter
und genauer zu machen, sondern
es erfordert die Adaptierung von
vollig neuen und andersartigen
Technologien. Funktionen wie das
zustandsbasierte Uberwachen (Con-
dition based Monitoring, CoM) und
Systeme wie autonome Fahrzeuge
und Roboter fand man bisher nicht
in den Fabriken, sie sind aber Kern-
elemente des lloT.

Durch die Digitalisierung und
das Vernetzen von Ablaufen in der
Fabrik gibt es bei 10T auch vollig
neue Anforderungen an Schutz-
einrichtungen und Prozesse sowie
fur die Datensicherheit, die bislang
nicht erforderlich waren.

Seit Bestehen von Analog
Devices - gegriindet 1965 — haben
wir uns auf die Entwicklung von
Techniken zur Wandlung von Ana-
log zu Digital konzentriert: Daten
zuverlassig zu erfassen, zu mes-
sen, zu interpretieren, Gerate zu
vernetzen und mit Strom zu ver-

sorgen. Diese Fahigkeiten eignen
sich perfekt fur die Bedurfnisse
der Kunden, die das lloT imple-
mentieren.

Wie kann ADI zur
Gestaltung einer neuen
Generation der industriellen
Automatisierungs-Infra-
struktur beitragen, die vom
lloT inspiriert ist?

Analog Devices ist kein typisches
Halbleiterhnternehmen, denn Uber
die Siliziumtechnik hinaus investie-
ren wir viel in Software, System-
expertise und Branchenwissen in
unseren Kernmarkten. Dies erlaubt
es uns, die Herausforderungen
unserer Kunden auf Systemebene
anzunehmen und ihnen dabei zu
helfen, den geeignetsten Weg fiir
eine erfolgreiche Losung zu finden.
Diese Fahigkeit spiegelt sich in der
ungewohnlichen Struktur von Ana-
log Devices wider. Das Unterneh-
men ist nicht nach traditionellen Pro-
duktlinien organisiert, stattdessen ist
jeder, der Kundenkontakt hat, einer
der beiden folgenden Geschaftsbe-
reiche, zugeordnet:

+ technologische Geschaftshereiche
mit einer erstklassigen Expertise
in Technologien wie Signalver-

arbeitung, Datenerfassung und

Power-Management

Branchen-Geschaftsbereiche

werfen auf Systemebene einen

Blick auf die Anforderungen der

Kundenapplikation, wie CbM oder

Robotik, und helfen den Kunden

dabei, Produkte und Systeme von

Analog Devices und unseren Part-

nern in eine effektive Losung zu

integrieren.

Das bedeutet, dass Analog
Devices durch die Entwicklung und
Implementierung einer Applikation
wie z.B. das zustandsbasierte Uber-
wachen von Industrieanlagen oder
dem Ersatz von fahrerbetriebenen
Gabelstaplern durch fahrerlose
Fahrzeuge, Unternehmen anlei-
ten kann, das lloT zu implemen-
tieren. Wir kénnen diese Industri-
eunternehmen auch dabei unter-
stlitzen, geeignete Vorkehrungen
fur die Sicherheit der Fabrikarbei-
ter sowie der vernetzten Daten zu
ergreifen — Schutzmalnahmen, die
mit der Einflihrung der neuen IloT-
Technologien Hand in Hand gehen.

Wie sieht die Vision
und Strategie fiir diesen
Industriesektor aus?

Die hinter dem lloT stehende
Idee ist es, die Produktivitat durch
die Digitalisierung der gesamten
Ablaufe in der Industrie zu erho-
hen und, basierend auf den digi-
talen Daten, Einblicke in diese zu
erhalten. Neue technologische
Maglichkeiten helfen den Herstel-
lern ebenfalls dabei, einen gréRe-
ren Wert aus den Investitionen flir
die Automatisierungsausristungen
in der Fabrik zu schopfen.

Eine starke Zunahme von hochwer-
tigen Halbleitersensoren zusam-
men mit der umfassenden Vernet-
zung kreieren eine Flut an Daten
Uber die Leistungsfahigkeit von
Maschinen und Prozessen. Es gibt
deshalb jetzt ein groReres Poten-
zial als je zuvor, fir umfassende
neue Anwendungen der Daten-
analyse, wie das Uberwachen des
Betriebszustandes von Maschinen
und deren vorausschauende War-
tung. Gleichzeitig erlaubt der Ein-
satz programmierbarer Hardware
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und software-definierter Elektronik
die schnelle Neukonfiguration von
Produktionsablaufen und Werkzeu-
gen. Das bedeutet, dass die Fabrik
der Zukunft so aussieht:
+ wesentlich produktiver und auto-
matisiert
+ agiler und schnell auf Nachfrage
reagierend
+ funktionssicherer
+ mit héherer Datensicherheit
Analog Devices unterstiitzt diese
Entwicklungen mit der Bereitstellung
von Technologien in Bereichen wie
der Datenerfassung, schneller Ver-
netzung, software-definierter Ein-/
Ausgangabebaugruppen (E/A), hoher
Datensicherheit und Sicherheitssy-
stemen. Zudem helfen wir Kunden
dabei, diese Technologien in kom-
plette Systemldsungen zu integrieren.

Wie sieht die neue
Intelligenz aus, die auf der
Ebene des industriellen
Ethernet-Netzwerks
eingebracht werden konnte?

Die Verbreitung von Sensoren iiber
die gesamte Fabrik und Prozessan-
lagen generiert riesige Mengen an
Echtzeitdaten. Altere Kommunika-
tionsprotokolle zwischen den Sen-
soren und speicherprogrammier-
baren Steuerungen (SPS), wie die
4...20-mA-Stromschleife, werden
von extrem schnellen industriellen
Varianten des Ethernet-Protokolls
abgeldst und erlauben die zuneh-
mende Integration der Infrastruktur
der Betriebstechnik (OT = Operatio-
nal Technology) in der Fabrik in die
Informationstechnik (IT) im gesam-
ten Unternehmen.

Als Antwort auf diese neue Anfor-
derung nach sehr schneller Daten-
Ubertragung in der Fertigung, ms-
sen OEMs ihre Systeme zukunfts-
sicher machen, sodass diese
nicht nur die heutigen industriellen
Ethernet-Protokolle, wie Profinet
und EtherCAT, unterstiitzen, son-
dern auch die neu aufkommenden
zeitsensitiven Netzwerkvarianten
(TSN) des Ethernets.

Wir erwarten, dass ein TSN kinf-
tig das Backbone bei der Vernet-
zung einer Fabrik sein wird. Wah-
rend heute ein Mix an industriellen
Ethernet-Protokollen eingesetzt
wird, gibt es sehr groRe Vorteile
fur die Industrie, das TSN-Ether-
net-Protokoll kiinftig als Standard
zu verwenden. Hersteller sollten
TSN-fahige Lésungen zusammen
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mit einer Roadmap an weiteren
Verbesserungen definieren, wenn
sie sichergehen wollen, dass ihre
Investitionen in das Netzwerk auch
Teil eines langerfristigen Strategie-
plans sind.

Um den Ubergang auf das indus-
trielle Ethernet — und letztendlich auf
TSN - zu unterstiitzen, bietet Analog
Devices eine Ethernet-Plattform an,
die es erlaubt, Systeme von einem
Ethernet-Protokoll auf ein anderes
umzustellen, ohne dabei eine gean-
derte Hardware zu bendétigen. Dies
gibt den Herstellern von industri-
ellen Lésungen die Flexibilitat, die
Anforderungen unterschiedlicher
Kunden mit einer einzigen Platt-
form zu bedienen.

Hinzu kommt, dass die Analog-
Devices-Produkte bereits TSN-Funk-
tionalitat enthalten, die regelmafig
auf die neuen Bestimmungen des
vorldufigen TSN-Standards aktua-
lisiert werden.

Was sagen Sie zum Thema
,Datensicherheit“?

Industrieunternehmen sollten bei
der Einflihrung von Ethernet-Netz-
werken auch sorgfaltig ber die
Datensicherheit in der Fabrik nach-
denken. Die Angreifbarkeit eines
Ethernet-Netzwerks unterscheidet
sich wesentlich von denen eines
4...20-mA-Systems: Ein Angriff auf
eine 4...20-mA-Verbindung betrifft
nur das Gerat, das aktuell mit diesem
Knoten verbunden ist. Im Gegen-
satz dazu kann ein Angriff auf einen
Ethernet-Knoten das gesamte Netz-
werk eines Betriebes durch Mal-
ware oder unerlaubtes Eindringen
gefahrden. Robuste Technologien
zur Datensicherheit gewahrleisten,
dass Fertigungsanlagen ohne jedwe-
des erhohtes Risiko flir einen unter-
brechungsfreien und zuverlassigen
Betrieb, die Vorteile der schnellen
Verbindungstechnik nutzen kdnnen.

Das Optimieren der Sicherheit
erfordert einen Ansatz auf Systeme-
bene, anstatt nur an die Anforde-
rungen eines einzelnen Gerétes
oder Endpunktes zu denken. Die
Sicherheit kann im gesamten System
auf vielfaltige Weise gewahrleistet
werden — in Edge-Devices, Con-
trollern, Gateways oder in den
hoheren Systemebenen. Bevor sie
sich auf das ,Wie" an jedem gege-
benen Punkt im Netzwerk fokus-
sieren, sollten sich Systemplaner

auf die Fragen des ,Wo und Wie-
viel“ konzentrieren.

Dies sollte sowohl den Bedro-
hungsgrad an jedem Punkt als
auch die Kosten, diese Bedrohung
abzuwehren, beinhalten, mit Blick
auf das Integrieren einer effek-
tiven Sicherheit mit den geringsten
Kompromissen bezlglich Energie-
aufnahme, Leistungsfahigkeit und
Latenz. Ein mehrschichtiger Ansatz
bietet dabei einen hervorragenden
Gesamtschutz.

Hersteller sind gut beraten, Zeit
und Ressourcen in einen Lésungs-
ansatz auf Systemebene zu inve-
stieren, der den Sicherheitsaspekt
Uber die Gerateebene hinaus erhoht,
sowohl mit eigener Expertise, als
auch zusammen mit einem Partner
wie Analog Devices.

Zustandsorientierte
Uberwachung: Welche
Technologie kann eingesetzt
werden, um einen unter-
brechungsfreien Betrieb
sicherzustellen?

_Das Ziel der zustandsbasierten
Uberwachung (condition based
monitoring) sollte nicht nur ein
unterbrechungsfreier Betrieb allein
sein — sondern dieser sollte auch
kontinuierlich bei maximaler Effizi-
enz erfolgen.

Um dies zu erreichen ist die
MEMS-Sensortechnik von entschei-
dender Bedeutung: Sie erlaubt die
Entwicklung neuartiger Sensor-
typen, die klein und robust sind
und es ermdglichen, Vibrationen
und Bewegungen prazise zu mes-
sen. Rauscharme, breitbandige
Beschleunigungssensoren bieten
z.B. die hohe Genauigkeit die erfor-
derlich ist, um geringste Anderungen
in der Schwingungssignatur einer
Maschine zu erkennen. Gekoppelt
mit Software zur Analyse der Sen-
sordaten, erlauben es diese Bau-
steine den Betreibern, den Ausldser
eines méglichen Fehlers festzustel-
len, lange bevor dieser eintritt und
damit rechtzeitig préventive War-
tungsmafinahmen zu ergreifen.

Die Uberwachung des Maschi-
nenzustandes ist jedoch nicht nur
auf traditionelle Werkseinstellungen
beschrénkt. Mobile oder fernge-
steuerte industrielle Ausriistungen
kénnen eine drahtlose Verbindung
verwenden, um Diagnoseinformati-
onen und Betriebszustande an eine
zentrale Steuereinheit zu senden.

Der Betrieb mit Batterien oder mit
schwankenden Stromversorgungs-
quellen, wie Solarenergie, erfordert
eine Datenerfassung mit sehr gerin-
gem Strombedarf - eine weitere
Technologie, die Analog Devices
liefern kann.

Uber die Autoren:

Marco La Ciacera ist Regional
Sales Manager fiir Italien, Israel und
die Tirkei. Marco kam von Rohm
Semiconductor zu ADI, wo er zwei
Jahre als Country Manager fiir die
Geschaftsentwicklung (hauptsach-
lich Automobil und Industrie) in Ita-
lien, Israel und der Tiirkei verantwort-
lich war. Davor arbeitete Marco vier
Jahre als Regional Sales Manager
fur Stideuropa bei der Vicor Corpo-
ration. Er besitzt einen technischen
Background, der von zehn Jahren
als Projektleiter fur industrielle Appli-
kationen bei Maxim und als IC-Ent-
wickler fir Power-Management-
L6sungen bei ST Microelectronics
herrlhrt. Marco erwarb am Politec-
nico di Milano den Titel in Electro-
nics Engineering und den Execu-
tive Master of Business Admini-
stration von der SDA Bocconi Uni-
versity in Mailand.

Brendan O'Dowd hat (iber 30
Jahre Erfahrung in der Branche
und arbeitete fir Firmen wie Tel-
labs, Apple und Analog Devices.
Erist derzeit der General Manager
fir den Geschaftsbereich Industrial
Automation bei Analog Devices. <«
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