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Kommunikation

Um Sicherheit zu erhalten, lassen 
viele Kunden ihre Leitungen zertifi-
zieren und wähnen sich somit auf 
der sicheren Seite. Kritiker sagen 
jedoch, dass bei der Leitungszerti-
fizierung Kosten und Nutzen in kei-
nem Verhältnis stehen. Doch wie 
sieht es wirklich aus?

Mein Gesprächspartner ist Herr 
Heidl, Geschäftsführer Technik und 
Support bei der Indu-Sol GmbH. 

PC&Industrie: Herr Heidl, die 
Leitungszertifizierung gehört im 
Maschinen- und Anlagenbau zum 
obligatorischen Prozedere und 
wird von der PI empfohlen. Wieso 
üben Sie Kritik daran?

Herr Heidl: Leitungszertifizierung 
generell ist sinnvoll, aber nicht in 
jeder Situation. Ich möchte dies 
am Beispiel der IT erläutern, wel-
che immerhin schon 20 Jahre vor 
der OT Ethernet eingesetzt hat. 
Wird ein neues Gebäude errichtet, 
dann wird ein Netzwerk geplant 
und Leitungen werden in Kabelka-
nälen fest verlegt. Bis es zur Inbe-
triebnahme kommt und Kunden das 
Netzwerk erstmals nutzen, vergeht 
im Schnitt ein Jahr. Wird dann fest-
gestellt, dass die Leitungen defekt 
sind, ergeben sich mehrere He-
rausforderungen. Zum einen kön-
nen die Leitungen nach einem Jahr 
schwer ausgetauscht werden, da die 
Kabelkanäle bereits verschlossen 
sind. Zum anderen ist der Maschi-
nenbauer für Nachbesserungen nur 
noch schwer zu fassen. Um dem vor-
zubeugen wird nach der Installation 
eine Leitungszertifizierung durchge-
führt. Im weiteren Verlauf ist keine 
Überprüfung der Leitungen erfor-

derlich, da sie starr verlegt und nur 
wenigen Umwelteinflüssen ausge-
setzt sind. Das heißt, unter diesen 
Umständen macht eine Leitungs-
zertifizierung durchaus Sinn.

PC&Industrie: Ist dies im 
Maschinen- und Anlagenbau 
anders?

Herr Heidl: Ja, weil hier die Voraus-
setzungen grundlegend anders sind 
als in der IT. Netzwerke werden hier 
nach deren Installation sofort genutzt 
und oftmals vom Maschinenbauer 
in Betrieb genommen. Außerdem 
sind Leitungen leichter zugänglich 
und können bei Defekten sofort vom 
zuständigen Errichter nachgebes-
sert werden. Im Gegensatz zur IT 
sind Leitungen im OT-Bereich aber 
vielen Umwelteinflüssen und damit 
einer Alterung ausgesetzt, z.  B. 
Biegebeanspruchungen, Tempe-
raturschwankungen, Kühl-Schmier-
stoffen oder Vibrationen. Auch eine 
korrekte Zugentlastung spielt eine 
wichtige Rolle.

Außerdem ist eine Leitungsmes-
sung immer nur eine Momentauf-
nahme. Sie bietet keinerlei Aussage
kraft über die künftige Entwicklung 
der Leitungsqualität. Weiterhin 
muss bei einer Leitungsmessung 
mit einem separaten Messgerät die 
reale Verkabelung aufgetrennt wer-
den. Fehlerhafte Arretierungen zwi-
schen Stecker und Buchse können 
z. B. beim Wiederaufstecken nicht 
festgestellt werden. 

Das alles zusammen ist subopti-
mal und wird unter anderem durch 
den VORTEX-Bericht bestätigt. Aus 
diesem geht seit vielen Jahren in 
Folge hervor, dass ca. ein Drittel der 
Netzwerkfehler in Ethernet-basierten 
Systemen von defekten Leitungen / 
Steckern verursacht werden.

PC&Industrie: In der IT ist die 
Zertifizierung also sinnvoll, hin-
gegen sie im Maschinen- und 
Anlagenbau eine Momentauf-
nahme ist und somit die Kosten 
in keinem Verhältnis zum Nut-
zen stehen. Also brauche ich im 
Maschinen- und Anlagenbau eine 
andere Lösung?

Herr Heidl: Ja, dies ist richtig. 
Hier muss eine permanente Über-

wachung möglich sein. Diese kann 
als eine permanente Leitungsdia-
gnose in die Switche implemen-
tiert werden. Sie liefert also nicht 
nur bei der Inbetriebnahme Infor-
mationen über die Qualität der Ver-
bindung, sondern über den gesam-
ten Lebenszyklus der Anlage und 
ermöglicht eine vollautomatisierte, 
präventive Instandhaltung der Netz-
werkverbindungen.

Die Überwachung der Leitung 
bietet also nicht nur Vorteile wäh-
rend der Inbetriebnahme und dem 
Gewährleistungszeitraum, sondern 
kann als Mehrwert vom Netzwerk
errichter an den Netzwerkbetreiber 
übergeben werden.

PC&Industrie: Das klingt 
nach einem sehr innovativen 
sinnvollen Ansatz. Aber sollte 
es diese Funktion nicht schon 
längst geben, wenn sie umsetz-
bar gewesen wäre?  

Herr Heidl: Wieso noch kein 
anderer auf dem Markt diese bahn

brechende Funktion anbietet, kann 
ich Ihnen nicht sagen. Bisher sind 
wir vor allem dank unseres Diagno-
seansatzes bekannt, welcher uns bei 
jeder Produktentwicklung antreibt. 

Wir als Indu-Sol stehen morgens 
mit Netzwerken auf und gehen damit 
abends schlafen. Deshalb haben 
wir versucht die Kabeldiagnose in 
den Switch zu integrieren. Und es 
ist uns gelungen. Unter Verwen-
dung von Standard-Hardware, das 
heißt zum gleichen Preis wie ver-
gleichbare Switche ohne eine inte-
grierte Kabeldiagnose.

Und nicht nur das. Wir haben 
ein ganzheitliches Umfeld-Moni-
toring in den Switch integriert. Das 
bedeutet ein Monitoring von EMV, 
der Versorgungsspannung und der 
Temperatur - mit dem Ziel einer 
Erhöhung der Betriebssicherheit 
und der Ermöglichung präventiver 
Instandhaltungsansätze.

PC&Industrie: Herr Heidl, wir 
bedanken uns für das informa-
tive Interview.
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