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Selten dréngten so viele Innovati-
onen parallel auf den Markt der Indus-
trie-Automation wie in den letzten
Jahren. Das steigende Datenauf-
kommen und der wachsende Vernet-
zungsgrad in Industrienetzen treiben
den technischen Fortschritt voran.
So wurde etwa PROFINET Mitte
2019 mit der neuen Spezifikation
V2.4 u. a. fiir den Gigabit-Bereich
standardisiert. In der Praxis finden
sich immer seltener noch ,reine
PROFINET-Netze, haufig kommu-
nizieren mehrere Protokolle (iber
die selbe Infrastruktur. Anders ist
es auch gar nicht denkbar, bréuchte
man doch sonst drei bis vier paral-
lele Netze mit jeweils sehr geringer
Auslastung.

Dieser Trend wiederum ist der
Motor fiir die Entwicklung von markt-
fahigen Loésungen fir beispiels-
weise Time-Sensitive Networking
(TSN), um Echtzeit-Datentiber-
tragung trotz hoherer Netzlasten
zu gewahrleisten. Wie grol® der
Bedarf an marktfahigen Losungen
in diesen Bereichen ist, zeigt die
aktuellste Ausgabe des jahrlichen
VORTEX-Berichts (siehe Kasten).
Uber 400 Mal wurden die Mess-
ingenieure der Indu-Sol GmbH 2019
gerufen, um die Kommunikation in
Maschinen-/Anlagennetzwerken von
Unternehmen aus verschiedensten
Industriebereichen messtechnisch
zu bewerten.

Zwei wesentliche
Ergebnisse:

Erstmals waren die bloRe Netz-
werkstruktur oder falsch ausge-

wahlte Komponenten
in nennenswerter Hau-
figkeit eine Ursache fir
ungeplante Produkti-
onsunterbrechungen.
Symptome, die davon
hervorgerufen werden,
sind bspw. verworfene
Telegramme aufgrund
zu hoher Netzlast (Dis-
cards) oder eine ver-
zOgerte Telegramman-
kunft beim Empfanger
(Jitter). Diese Praxis-
Beobachtungen verdeut-
lichen, dass es auch in
Industrie-Netzwerken
immer wichtiger wird, deren Aus-
lastung zu planen und zu kennen
und die Struktur sowie die Leistungs-
fahigkeit der Komponenten entspre-
chend anzupassen - Leistungs-
fahigkeit ist planbar!

Permanentes Monitoring

Die Leistungsfahigkeit eines Netz-
werkes hangt nicht nur von der fehler-
freien Kommunikation ab, sondern
auch von der permanenten Verfiig-
barkeit. Es ist daher ratsam, sténdig
uber den Zustand des Netzwerkes
Bescheid zu wissen. Daflr eignet
sich das kontinuierliche Monitoring.
Eine automatisierte Uberwachung
der Datenkommunikationsqualitat
sorgt einserseits fir eine bedarfs-
orientierte und damit kostengiin-
stige Instandhaltung. Andererseits
ist sie ein wertvolles Friihwarn-
system, das zeigt, wenn sich die
Qualitat der Datenkommunikation
verschlechtert. Dadurch kdnnen
Betreiber bereits friihzeitig und ge-

plant Wartungsmanahmen ein-
leiten, ohne von plétzlichen Ereig-
nissen Uberrascht zu werden. Man
muss also nicht blind auf die Zuver-
lassigkeit des Netzwerks vertrauen
und kann die durch die Vermeidung
Uberflussiger InstandhaltungsmaR-
nahmen gewonnene Zeit effektiver
nutzen. Dank der prézisen Moni-
toring-Daten ist die Fehlersuche
schnell und effizient.

Die permanente Uberwachung eig-
net sich besonders fir altere Anla-
gen. Dies zeigen auch die SOS-
Einsatze von Indu-Sol. Hier fallen
immer wieder Netzwerke durch
sogenannte ,Alterungs-Effekte” der
Technik aus. 2019 galt mehr als jeder
zweite SOS-Einsatz einem PROFI-
BUS-Netzwerk (diese sind oft schon
deutlich langer als ein Jahrzehnt in
Betrieb), nur gut jeder fiinfte einem
PROFINET-Netzwerk.

Die Praxis zeigt leider, dass trotz
immer komplexer werdender Netz-
werkstrukturen und steigenden
Datenaufkommens noch immer
Maschinen und Anlagen ohne Netz-
werkmonitoring in Betrieb gehen.
Hier wird eine grofe Chance vertan.

Ethernet in der
Automatisierung

Mehr Bandbreite, flexiblere Topo-
logien, durchgangige Kommunika-
tion Uber Netzwerkgrenzen hinweg:
Aufgrund der Vorteile, die ethernet-
basierte Kommunikation gegen-
Uber klassischen Feldbussen bie-
tet, setzen sich diese Technologien
in der industriellen Automatisierung
immer weiter durch. 2018 tauchte
Industrial Ethernet (ohne PROFI-
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NET, dies wird gesondert betrach-
tet) erstmals in nennenswertem
Umfang in der Liste der Netzwerk-
typen auf, in denen Indu-Sol Mess-
ingenieure die Kommunikation im
Kundenauftrag bewerteten. 2019
rangierte es bereits auf Platz 3 -
Tendenz steigend.

Kernelement in der ethernetbasier-
ten Kommunikation sind die Swit-
ches. Je hoher die Auslastung eines
Netzwerkes ist, umso wichtiger ist
es, die Auslastung der Bandbreite
im Blick zu behalten, um etwa Fla-
schenhélse friihzeitig diagnostizie-

-

—

ren zu kdnnen. Indizien dafiir liefern
die Portstatistiken — vorausgesetzt,
es sind managed Switches verbaut,
die diese bereitstellen.

Je komplexer Netzwerkstrukturen
werden, umso wichtiger wird eine
diagnosefahige Infrastruktur. Die-
ser Aspekt gewinnt insbesondere
im Bereich der Fernwartung von
Bedeutung. Werden Wartungsar-
beiten an weit entfernten Standorten
notwendig, stellt sich unweigerlich
die Frage, welcher Experte zu ent-
senden ist: Ein Netzwerktechniker?
Ein Elektriker? Oder vielleicht doch
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der Mechaniker? Ein Blick auf die
Diagnosedaten im Webinterface
der Switches als Entscheidungs-
grundlage kann hier entscheidende
Zeit und einiges Geld sparen — erst
recht bei den fiir Ethernet-Netzwerke
typischen sporadischen, nicht repro-
duzierbaren Ereignissen.

Der Domino-Effekt der
Netzwerkstruktur

Um die hohen Datendurchsatze
und kiirzere Reaktionszeiten, die
hochperformante Automatisierungs-
prozesse erfordern, zu gewahrleisten,

wurde die Infrastruktur industrieller
Netzwerke stetig weiterentwickelt.

Funktionierte PROFIBUS noch
mit einem Adernpaar bis maximal
12 MBit/s, steigerte PROFINET den
héchstmdglichen Datendurchsatz auf
100 MBit/s bei gleichzeitigem Sen-
den und Empfangen (zwei Adern-
paare). Der Umstieg auf Gigabit erfor-
dert dann bereits vier Adernpaare.
Selbst so vermeintlich banale Kom-
ponenten wie Kabel beeinflussen
also wesentlich die Leistungsfahig-
keit des Netzwerks. Dies setzt sich
in den Switches fort. Werden diese
Komponenten nicht entsprechend
der Leistungsanforderungen (Daten-
durchsatz, Speicherkapazitaten, ...)
ausgewahlt, kann es zu einer Beein-
trachtigung der Datenkommunika-
tion und damit der Maschinen-/
Anlagenfunktion kommen.

In welcher Form dies passieren
kann, zeigt sich unter anderem, wenn
man die ,Sonstiges“-Kategorie der
Grafik ,Typische Fehlerquellen bei
Messeinsatzen® genauer betrach-
tet. Innerhalb dieser Rubrik bilden
Jitter (also eine verspatete Tele-
gramm-Ankunft) und Discards (ver-
worfene Telegramme aufgrund von
Uberlasteten Switches) die Hauptur-
sachen. Zwar handelt es sich hier-
bei um logische Parameter. Diese
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VORTEX

Maschinen und Anlagen, die
mit Hilfe von Feldbussen und
industriellen Netzwerken gesteu-
ert werden, sorgen fir effiziente
Arbeitsablaufe. Dabei wachst der
Automatisierungsgrad in der Wert-
schopfungskette praktisch aller
Industrie-Bereiche zusehends.
Folglich werden die Verfiigbar-
keit und Sicherheit dieser Maschi-
nen und Anlagen immer mehr zu
Wettbewerbsfaktoren und ein
einwandfreier Zustand der ein-
gesetzten Feldbusse und Netz-
werke immer wichtiger. Inwieweit
ist diese Voraussetzung gege-
ben? Wo besteht noch Optimie-
rungspotenzial?

Um sich einer Antwort auf
diese Fragen zu nahern, ver-
offentlicht die Indu-Sol GmbH
seit 2016 jahrlich den soge-
nannten VORTEX-Bericht. Die-

werden jedoch von der Leistungs-
fahigkeit der Hardware (Switches)
und der Netzwerkstruktur beein-
flusst. Letztere hatte innerhalb der
,oonstiges“-Kategorie 2019 mit 6 %
erstmals einen nennenswerten Anteil.

Herausforderung
Vernetzung

Werden die Indu-Sol Messinge-
nieure im Kundenauftrag gerufen,
um logische Ungereimtheiten in der
PROFINET-/Industrial Ethernet-
Kommunikation zu untersuchen, zei-
gen sich mehrheitlich zwei typische
Szenarien:

* Entweder wurden die Netze mit
gigabtifahigen High End Kompo-
nenten ausgestattet, obwohl die
ermittelte tatsachliche Netzlast
<1 % ist.

+ Oder es wurden aus Kostengriin-
den unmanaged Switches mit
geringen Datenlbertragungs-
kapazitaten verbaut, die den vor-
herrschenden Netzlasten nicht
standhalten und keine Diagno-
sedaten bereitstellen.

_ Meist findet sich also eine extreme
Uber- bzw. Unterdimensionierung.
Hier scheint es keine gesunde Mitte
mehr zu geben. Eine sorgfaltige Pla-
nung der Netzwerkinfrastruktur stellt
also dessen bendtigte Leistungs-
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ser beruht auf einer messtech-
nischen Analyse und objektiven
Bewertung der Qualitat industri-
eller Datenkommunikation. Beo-
bachtet werden Unternehmen aus
den verschiedensten Industrie-
Branchen wie Automobil, Papier
und Stahl, Logistik oder Lebens-
mittel. Indu-Sol-Mitarbeiter sind
das ganze Jahr (iber im Kunden-
auftrag unterwegs, um solche
Ist-Zustands-Analysen vor Ort
durchzufiihren und entweder eine
regelmaRige, praventive Inspek-
tionsmessung vorzunehmen oder
reaktiv die Ursache einer aufge-
tretenen Stérung zu ermitteln,
was dem Kunden selbst nicht
moglich war. Aus diesen Pra-
xiseinsatzen werden die Daten
fur den VORTEX-Bericht erho-
ben und die Erkenntnisse aus
den Messeinsatzen ausgewertet.

fahigkeit und Verflgbarkeit sicher
und sorgt obendrein dafiir, dass die
Kosten fiir die Ausstattung bedarfs-
gerecht bleiben. Sogenannte Access
Layer Switches (bis 100 MBit/s) sind

fir die Maschinen und Anlagensteu-
erung (Operational Technology/OT)
in der Regel ausreichend, sofern
kein Ubriger Datenverkehr in die-
sem Netzwerkteil herrscht.

Produktionsnahe Daten, die nicht
direkt fiir die Prozesssteuerung
benétigt werden, kdnnen in einer
Zwischenebene verarbeitet wer-
den - der Industrial IT (IIT). Hier
werden meist Distribution Layer
Switches bendtigt, welche etwa
Gigabit-Datenraten gewahrleisten
und durch Firewalls/Routing eine
sichere Dateniibertragung zwischen
den Ebenen erméglichen. In der IT-
Ebene gewahrleisten Core Layer
Switches hochredundante Weiter-
leitungen und hdchste Datentiber-
tragungsraten. Welche Netzwerk-
struktur optimal ist und welches
Leistungsprofil die Komponenten
erfillen missen, muss jedoch fiir
die jeweilige Anwendungen einzeln
entschieden werden.

So leistungsfahig wie notig

PROFINET bietet den Vorteil,
dass auch azyklische Nicht-PRO-
FINET-Daten iber die selbe Infra-
struktur wie PROFINET-Daten
ubertragen werden kénnen. Zahl-
reiche Messungen in der Praxis

offenbaren jedoch dadurch verur-
sacht Uberhohte Netzlasten und in
der Folge verworfene Telegramme
(Discards) oder eine starke Verzo-
gerung bei der Ubertragung zeitkri-
tischer Telegramme (Jitter). In eini-
gen Anwendungen I&sst sich diese
Hurde umgehen, in dem unterhalb
der IT-Ebene eine Zwischenebene
geschaffen wird, in der dieser azy-
klische Datenverkehr fliet und somit
die Maschinen-/Anlagenebene (Ope-
rational Technology/OT) entlastet -
die Industrial IT (IIT).

Fazit

Das Datenvolumen steigt stetig
an, weil Industrie 4.0 die Digitalisie-
rung der Daten und eine vollstan-
dige Vernetzung erfordert, um opti-
mal zu funktionieren. Je mehr Daten,
desto besser. Dies stellt hohe Anfor-
derungen an die Komponenten der
Netzwerke und an letztere selbst.
Auch die Fernwartung und die glo-
bale Vernetzung fordern eine zuverlas-
sige Daten(ibertragung. Umso unver-
standlicher ist es, dass —anders als in
der IT - in der industriellen Automa-
tisierung das Thema Netzwerkmoni-
toring noch viel zu oft stiefmiitterlich
behandelt wird oder schlicht in vie-
len Unternehmen noch keines ist. <
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