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Das Open-Source-Betriebs
system (BS) Linux wird in einer Viel-
zahl von Medizinprodukten einge-
setzt. Sowohl Safety als auch Secu-
rity sind bei der Entwicklung von 
Medizinprodukten notwendig, doch 
nicht alle Aspekte der Safety sind 
mit Security verbunden. Wenn das 
Medizinprodukt nicht secure ist, kön-
nen Hacker das Geschehen nega-
tiv beeinflussen – mit ernsthaften 
Folgen für die Sicherheit und das 
Wohlbefinden des Patienten. 

Linux ist das weltweit am mei-
sten für Geräte genutzte BS und die 
Linux-Entwicklerbasis sorgt dafür, 
dass es unter allen Bedingungen 
einwandfrei und mit größtmöglicher 
Security funktioniert. Embedded-
Entwickler arbeiten verantwortungs-
bewusst an der Verbesserung von 
Linux und anderen Open-Source-
Paketen, doch es gibt Hacker, die 
versuchen, in Linux einzudringen, 
um ihre eigenen Zwecke zu verfol-
gen. Die Security von Open-Source-
Anwendungen ist durch das stän-
dige Tauziehen zwischen diesen 
entgegengesetzten Kräften geprägt. 

Unvorhersehbares Verhalten
Linux (und andere bedeutende 

BS-Pakete wie OpenSSL oder 
SQLite) können auf unvorherseh-
bare Weise mit anderer Software 
im System interagieren. Viele Soft-

warefehler sind bei Codeüberprü-
fungen, üblichen Tests oder durch 
statische Analyse nur schwer fass-
bar. Sie lassen sich nicht nachwei-
sen, außer wenn die Software mit 
Taskwechseln und Interprozesskom-
munikation kombiniert wird. 

Kritische Elemente werden 
sicherer

Kritische Elemente von Open-
Source-Software in Medizinpro-
dukten weltweit sind heute wesent-
lich stabiler und sicherer. Dies ist 
der harten Arbeit und Sorgfalt von 
Global Engineers zu verdanken, 
die Wege zur Ausnutzung von 
Schwachstellen identifizieren und 
gefundene beseitigen, sowie der 
weltweiten Community, die in Ver-
bindung mit eigenen Projekten sol-
che Probleme aufspühren. Es ist 
schwieriger geworden, ausnutz-
bare Schwachstellen zu finden, 
aber es bleibt weiterhin eine lau-
fende Aufgabe.

Linux-Sicherheitsprobleme (ein-
schließlich Software wie OpenSSL) 
werden in der Regel von Ingeni-
euren gefunden, zum Beispiel Feh-
ler, die im Rahmen der täglichen 
Arbeit aufgedeckt werden. Manch-
mal wird ein Exploit bei der Post-
mortem-Analyse eines Angriffs 
gefunden. Normalerweise benach-
richtigt der Entdecker oder ein Mit-

glied der Community die Common 
Vulnerability and Exposures (CVE) 
Gruppe. Diese wird von der MITRE 
betrieben, einer Organisation im 
Auftrag der Vereinigten Staaten, 
die in Beziehung zur National Vul-
nerability Database (NVD) steht, 
ihrerseits betrieben vom National 
Institute of Standards and Techno-
logy (NIST). 

Umgang mit Schwachstellen
Wenn eine Schwachstelle gefun-

den wurde und eine Lösung zur 
Behebung vorliegt, wird die CVE 
veröffentlicht. Schwerwiegende 
Probleme werden in der Security-
Community weltweit diskutiert. 
Das ist die Phase, in der Medizin-
produkte potenziell am meisten 
gefährdet sind. Die „Bösen“ kön-
nen sich über sie informieren (wie 
der Rest der Welt) und von der neu 
entdeckten Schwachstelle profitie-
ren. Die Veröffentlichung ist jedoch 
von entscheidender Bedeutung, 
denn sie informiert die internationale 
Community über das Problem und 
seine Lösung. Unternehmen kön-
nen daraufhin ermitteln, ob sich die-
ser bestimmte Exploit auf ihre Pro-
dukte auswirken könnte. Wenn ja, 
können sie dem Problem entgegen-
wirken, bevor es eventuell zu einem 
Angriff kommt.  ◄ 

Einsatz von Linux bei der Entwicklung 
sicherer Medizinprodukte

Ein Betriebssystem wie Linux ist kein Safety-Mechanismus. Es ermöglicht jedoch die Anwendungen und wird als Safety-Element betrachtet.
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