KOMPONENTEN

Die ungesicherte Netzwerkschnittstelle

Die Herstellung der Elektrischen Sicherheit in medizinischen Einrichtungen unter Berticksichtigung der
gesetzlichen Anforderungen an medizinische Geréte und Systeme nach IEC 60601-1 durch den Einsatz von

Netzwerkisolatoren
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Bild 1: Der Mensch im Kontakt mit elektronischen Geriten
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In Krankenhdusern und medi-
zinischen Einrichtungen werden
zunehmend medizinisch elektrische
Geréte und Gerate der Informati-
onstechnik miteinander vernetzt.
Die Vernetzung der Geréte bie-
tet groBe Vorteile fiir die Patienten
und die Arzte, aber jede Kompo-
nente bringt ebenfalls Risiken mit
sich. Deswegen wird die Netzwerk-
verbindung zwischen einem Medi-
zingerdt und dem Ethernet-Netz-
werk von der [EC 60601-1 als eine
potenzielle Gefahrenquelle einge-
stuft. Dementsprechend muss jede
Netzwerkschnittstelle nach gesetz-
lichen Vorgaben mit einer galva-
nischen Trenneinrichtung ausge-
stattet sein.

Medizinische Gerite

Nach IEC/DIN EN 60601-1 (Medi-
zinische elektrische Gerate; Allge-
meine Festlegungen fir die Sicher-
heit) gilt:

Ein medizinisch elektrisches
(ME) Gerét ist ein Gerat, das zur
Diagnose, Behandlung, Versor-
gung oder Uberwachung von Pati-
enten bestimmt ist und in Kontakt
mit dem Patienten steht oder ste-

hen kann. Ein ME-System ist ein
Zusammenschluss von mehreren
elektrischen Geréaten, von denen
mindestens eines ein ME-Gerat ist.
Dazu gehdren Gerate der Minimal-
invasiven Chirurgie (MIC), Insuffla-
toren, EKGs, Blutzuckermessge-
rate und Pumpensysteme, aber
auch Kameras, Monitore, Zentral-
Uberwachungsstationen, mobile
Visite Gerate, Schwesternrufanla-
gen, Kommunikationsgerate, Enter-
tainmentsysteme bis hin zu Einrich-
tungen der Gebaudeautomatisation
und der Medizintechnik in hauslicher
Umgebung.

Fehlerquellen

Bei kupferbasierten Netzwerk-
verkabelungen ist es méglich, dass
die Leitungsadern oder der Kabel-
schirm in Kontakt mit gefahrlichen
Spannungen kommen kann. Im Feh-
lerfall kann auf diesem Weg dann
eine gefahrliche Spannung (ber
die Datenleitungen bis zum Pati-
enten auch grole Stecken iber-
winden. Je nach Spannung kénnen
dabei auch ungesicherte Gerate,
wie z. B. Switches durchbrochen
werden und potentiell viele wei-

tere Systeme gleichzeitig gescha-

digt werden. Diese Gefahrenquel-

len kénnen entstehen:

« durch eine fehlerhafte Verlegung,
z. B. bei Falschbelegung mit dem
metallischen Kontakt zwischen den
Schirm- oder Datenleitungen und
spannungsfihrenden Teilen inner-
halb der Kabelfiihrung,

* durch Schmutz oder eindringende
Feuchtigkeit, die Isolationsstrecken
uberbriickt,

« durch Blitzeinschlag,

+ oder durch Bau- oder Reparatur-
arbeiten.

Nicht-ME-Geréte kdnnen erheb-
liche Ableitstrome aufweisen, die
sich durch elektrische Verbindungen
auf ME-Gerate (ibertragen kdnnen.

In diesen Fehlerfallen wird ange-
nommen, dass die auf diese Weise
an der Netzwerkverkabelung anlie-
gende Spannung maximal der 0Ort-
lichen Netzspannung entspricht.
Aus diesem Grund sind Netzwerk-
isolatoren meist fir eine dauerhaft
anliegende Spannung von 250 V AC
ausgelegt. In den Versorgungsnet-
zen treten jedoch kurzzeitig hohe
Uberspannungen auf, welche z. B.
durch Schaltvorgange verursacht
werden kdnnen (Spannungstransi-
enten). Da diese Uberspannungen
ein Vielfaches der Netzspannung
betragen kénnen, haben Netzwerk-
isolatoren eine hohe Spannungs-
festigkeit.

Bei ortsveranderlichen ME-Geré-
ten geht man davon aus, dass eine
vorhandene Schutzerdung unter-
brochen ist.

Grenzwerte

Die Auswahl der Grenzwerte und
Sicherheitsmechanismen geschieht
nach einer Reihe von detaillierten
Kriterien. Diese Kriterien umfas-
sen unter anderem den Einsatzort,
den Schutz des Patienten (MOPP,
Means of Patient Protection) und
den Schutz des Bedieners MOOP
(Means of Operator Protection),
sowie der Netzspannung und deren
Storspitzen. Nach dem Einbezug
dieser Kriterien ergibt sich fir einen
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Bild 2: Die Patientenumgebung ist der Bereich, in dem eine elektrisch leitende Verbindung zustande kommen kann, und zwar zwischen dem Patienten und
Teilen des ME-Geridtes oder anderen Personen.

Netzwerkisolator eine notwendige
Spannungsfestigkeit von 4 kV AC
und ein maximal erlaubter Leck-
strom von 0,05 mA bei 250 V AC.
Ermdglicht wird das durch Kom-
ponenten mit hoher Isolationsqua-
llitat sowie den mechanischen Auf-
bau, um die notwendigen Luft- und
Kriechstrecken einzuhalten.

Netzwerkisolatoren

Ein Netzwerkisolator ist eine
galvanische Trenneinrichtung fir
Ethernet basierte Netzwerke. Er
unterbricht alle elektrisch leiten-
den Verbindungen zwischen der
angeschlossenen Netzwerkperi-
pherie und dem angeschlossenen
Gerét und bietet Uiblicherweise einen
Schutz vor Gleich- und Wechsel-
spannungen von 4 kV und mehr.
Gleichzeitig ermdglicht er eine
nahezu verlustfreie Ubertragung
von hochfrequenten Wechselspan-
nungen >1 MHz, die im Ethernet-
Protokoll fiir die Signaliibertragung
verwendet werden.

Gelegentlich werden als Alter-
native zu Netzwerkisolatoren
ungeschirmte Kabelverbindungen
genannt. Diese bilden allerdings im
Sinne der IEC 60601-1 keine aus-
reichende Schutzwirkung, da die
Datenleitungen selbst geféhrdende
Spannungen flhren kdnnen. Auch
andere eingesetzte galvanische
Trennelemente, wie zum Beispiel
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die auf Netzwerkkarten und ande-
ren nach IEC 60950 eingebauten
Netzwerkkomponenten, entspre-
chen nicht den Anforderungen an
eine galvanische Trenneinrichtung
im Sinne der IEC 60601-1. Dies liegt
daran, dass zum einen die Abschir-
mung durchverbunden ist und zum
anderen der Isolationsaufbau in der
Regel nicht den Anforderungen
entspricht.

Info fiir Arzte und Anwender

Wenn Geratehersteller in den
Begleitunterlagen keine Angaben
Uber die galvanische Trennung der
Geratschnittstellen machen, kann
das ein Zeichen fiir eine fehlende
galvanische Trennung sein.

Netzwerkisolatoren konnen als
Zubehér fiir Geréate oder Systeme
nach installiert werden und ohne
Werkzeug einfach in die Ethernet-
leitung eingesetzt werden. Dabei
sollte der Netzwerkisolator so nah
wie maglich an dem zu schiit-
zenden Gerdt angeordnet wer-
den. Denn grundsatzlich muss
jede betroffene Schnittstelle mit
einem Netzwerkisolator gesichert
sein und mit dem Gerat verbun-
den werden.

Info fiir Hersteller,

Distributoren und Techniker
Netzwerkisolatoren selbst

unterliegen im medizinisch-

elektrischen System zwar den
Anforderungen der EN 60601-1
und EN 60601-1-2, sind jedoch
keine Medizinprodukte im Sinne
der Medizinprodukterichtlinie
93/42/EWG, da sie fur sich
genommen keinerlei therapeu-
tischen oder diagnostischen
Zweck erflllen. Allerdings kann
der Hersteller des Netzwerkisola-
tors ihn als allgemeines Zubehor
eines Medizinproduktes in Verkehr
bringen. Damit ware er auch ein
Medizinprodukt nach Medizinpro-
duktegesetz. Netzwerkisolatoren
unterliegen als Einzelgeréte nor-
malerweise nicht der Pflicht zur
Durchfiihrung sicherheitstech-
nischer Kontrollen (STK), es sei
denn, dies wird vom Hersteller

des Netzwerkisolators oder des
medizinisch-elektrischen Systems
bestehend aus Netzwerkisolator
und aktivem Medizinprodukt in
den Begleitpapieren gefordert.
Falls allerdings der Netzwer-
kisolator bereits als Medizinpro-
dukt in Verkehr gebracht wurde,
erleichtert dies dem Hersteller des
Medizinsystems die Feststellung
der Konformitat. Hierzu muss ledig-
lich nach Medizinproduktegesetz
(MPG) §10 Abs. 1 (berprft wer-
den, ob alle Teilsysteme des Medi-
zingeratesystems nach ihrer Zweck-
bestimmung eingesetzt werden und
sie sich gegenseitig und von aufen
nicht negativ beeinflussen. Dies
wird durch eine einfache Erklarung
schriftlich festgehalten. <«

Bild 3: 0b fiir die Panel-Montage im Gerdt oder zum Nachriisten von
bestehenden Geriiten, gibt es fiir jedes Anforderungsprofil die passende

Bauform.



