Sensordaten zur KI-Wissensbildung

Mit Hilfe geeigneter Algorithmen aus dem Umfeld der Kiinstlichen Intelligenz (KI) Idsst sich die Entwicklung
einer Sensorikanwendung erheblich verbessern. Die gréte Herausforderung ist allerdings das Bereitstellen
geeigneter Sensordaten, die als gelabelte Trainingsdaten zur Modellbildung von den KlI-Algorithmen benétigt
werden. Mit PyDSlog steht jetzt ein Softwarebaukasten mit einer Python-Bibliothek und C/C++-Code zur
Verfiigung, der den gesamten Entwicklungs-Workflow deutlich erleichtert.
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Bild 1: Der Einsatz von Machine-Learning-Algorithmen fiir eine Sensorikanwendung besteht aus zwei Phasen.

In einer Trainingsphase werden aus den zu einer bestimmten Anwendung gehdrenden Sensoren zundichst
Historiendaten mit Merkmalsvektoren in einer (SV-Datei gesammelt und anschlieBend zur Modellbildung genutzt.
In der anschlieBenden Inferenzphase wird jeweils ein einzelner Merkmalsvektor mit Echtzeitsensordaten an Hand
des mathematischen Modells per Supervised Machine Learning analysiert und dabei z. B. klassifiziert.
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Die Problematik

In unzéhligen Sensorsystemen
wird eine in speziellen Hochsprachen
erstellte Firmware genutzt, die den
jeweils gewiinschten Zusammenhang
zwischen Ein- und Ausgangssignalen
anhand von statischen Regeln her-
stellt, die auf lexikalisches Wissen
basieren. Ein typischer Anwen-
dungsfall wére beispielsweise eine
komplexe Sensorikapplikation zur
ZustandsUberwachung der elek-
trischen Antriebe einer Maschine
mit Hilfe einer Stromsensorik: Die
Embedded-Systems-Firmware im
Sensorsystem verarbeitet die ana-

logen Rohdaten der einzelnen Sen-
sorelemente und liefert anhand eines
programmierten Regel-basierten
Messverfahrens (z. B. welche Fre-
quenzen und Amplituden sind jeweils
zuléssig?) das gewlinschte digitale
Ausgangssignal.

Klassische Firmware-Entwick-
lungen sind in der Regel recht auf-
wandig und dber die gesamte Pro-
duktlebensdauer betrachtet, rela-
tiv inflexibel. Jede noch so kleine
Anderung der Anforderungen lost
einen neuen Entwicklungszyklus
aus. Durch die zahlreichen Weiter-
entwicklungen im Bereich der klinst-

lichen Intelligenz (K1) und des maschi-
nellen Lernens (ML) ist nun ein wei-
terer Losungsansatz mdglich: Zwi-
schen die Ein- und Ausgangsdaten
eines Mikrorechners wird ein lernfa-
higer Algorithmus geschaltet und mit-
tels spezieller Trainingsdaten fiir eine
bestimmte Aufgabenstellung konfi-
guriert. Dabei entsteht ein mathe-
matisches Modell, das den jewei-
ligen Zusammenhang der Ein- und
Ausgange abbildet. Anforderungs-
&nderungen werden durch eine
erneute Trainingsphase und mit Hilfe
zusatzlicher Referenzdaten umge-
setzt. Grundsétzlich lasst sich mit
dieser Vorgehensweise jedes Pro-
blem, dessen Zusammenhang zwi-
schen Ein- und Ausgangen durch ein
mathematisches Modell beschreib-
bar ist, [dsen.

Input fiir den Data
Scientisten

Ein Supervised-Machine-Learning-
Projekt in der industriellen Senso-
rik, also im Umfeld von Maschinen
und Anlagen, ist ein relativ kom-
plexes Vorhaben, fir das umfang-
reiches Spezialwissen aus unter-
schiedlichen Disziplinen erforder-
lich ist. Zur Datenanalyse, Daten-
vorbereitung, Algorithmenauswahl,
Modellbildung und Ergebnisverifika-
tion wird vielfach ein Data Scien-
tist aus dem IT-Umfeld in das Pro-
jekt eingebunden. Der geht in der
Regel davon aus, dass fiir seine
Arbeit bereits ausreichend Daten in
der erforderlichen Qualitat zur Ver-
figung stehen. In der Automatisie-
rung ist das aber sehr oft nicht der
Fall — hier gibt es entweder iber-
haupt keine oder in Hinblick auf
die zu l6sende Aufgabe unbrauch-
bare Daten. Insofern werden dann
schnell mal einige Sensoren oder
ein auf den ersten Blick geeignetes
Starterkit in einem Webshop bestellt
und an einer Maschine installiert,
um Uberhaupt ein paar Daten zu
erfassen, mit denen der Datenwis-
senschaftler loslegen kann. Da sich
in ML-Projektteams haufig keiner
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CSV-Datei mit Merkmals-
vektoren ...

z. B. Stromaufnahme am Antriebselement einer Dosierpumpe
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Diskrete Messdatensequenzen: Merk-
malsvektoren mit jeweils 500 aufein-
anderfolgenden Strommesswerten ...

Bild 2: Die primdre Aufgabe von PyDSlog ist das Speichern von Sensorausgangsdaten als Merkmalsvektoren (Feature
Vectors) in einer CSV-Datei. Jeder Feature Vector fasst die parametrisierbaren Eigenschaften eines Zustandsmusters

in Form eines Arrays einzelner Zahlenwerte zusammen, zum Beispiel die diskreten Messdaten eines Stromsensors

x1 bis x500 zu den Abtastzeitpunkten t1 bis t500. Die PyDSlog-Datenerfassung erfolgt in der Regel auf einem Edge-

Gateway. In den Sensoren ist eine spezielle State Machine erforderlich.

so richtig mit Sensormerkmalen
und -eigenschaften, Signalaufbe-
reitung, Abtasttheoremen, Stérgré-
Ren, Filterschaltungen, A/D-Wand-
lung usw. auskennt, bekommt der
Data Scientist meistens véllig ,ver-
rauschte” und bestenfalls bzgl. der
Quantitdt geeignete Maschinen-
daten geliefert, mit denen er auch
nicht so richtig weiterkommt. Viele
Vorhaben bleiben derzeit an dieser
Stelle ,hédngen* und warten auf den
,richtigen” Sensor. Um genau diese
Projektphase erfolgreich zu durch-
laufen, wurde PyDSlog entwickelt.

PyDSlog

PyDSlog ist ein Baukasten aus
Wissens- und Softwarefunktions-
bausteinen zur Aufzeichnung von
beliebigen Sensormesswerten in
CSV-Dateien, um die Sensorroh-
daten zum einen flir explorative
und deskriptive Datenanalysen
sowie zum anderen fiir das Training
von ML-Algorithmen zu nutzen. Mit
Hilfe des durch die Trainingsphase
entstandenen Machine-Learning-
Modells kann anschlieBend eine
Inferenzmaschine im Praxiseinsatz
bestimmte Muster in Echtzeitmess-
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daten identifizieren und Ereignisse
per Klassifizierung oder Regression
vorhersagen.

Fir die CSV-Datei wird jede ein-
zelne Sensormessung als Zahlen-
wert in einem Merkmalsvektor (Fea-
ture Vector) eingefiigt. Ein solcher
Vektor (Array aus diskreten Zahlen-
werten) reprasentiert die Messwerte
an den jeweiligen Sensorikeingan-
gen zu einem bestimmten Zeitpunkt.
Mit anderen Worten: Der einzelne
Merkmalsvektor beschreibt ein zeit-
punktspezifisches Zustandsmuster
der Sensormesswerte. Die per PyDS-
log erzeugte CSV-Datei bildet somit
ein Datenset aus gleichartigen Merk-
malsvektoren, die zu unterschied-
lichen Zeitpunkten erfasst wurden.

Die einzelnen Bausteine

Eine PyDSlog-Anwendung besteht
grundsétzlich aus zwei elementaren
Bausteinen, die liber eine einfache
Kommunikationsverbindung mit-
einander gekoppelt sind und jeweils
folgende Merkmale aufweisen:

Datenerfassung;: Python-basierte
Anwendung auf einem Edge-Gate-
way oder PC, um (iber die von den
Sensoren erhaltenen Daten die
erforderlichen Merkmalsvektoren

Stromaufnahme im Zustand 1

Fernsteuer-

Stromaufnahme im Zustand 2

l schnittstelle

Merkmalsvektoren mit unterschiedlichem Label

[x1, x2, x3, x4, ..,x498, x499, x500, labell]
[x1, x2, x3, x4, ..,x498, x499, x500, label2]

Python-Anwendung mit

PyDSlog-Bibliothek

Start/Stop/End/Label ...

Bild 3: Mit der PyDSlog-Fernsteuerschnittstelle ldsst sich die Aufzeichnung von Merkmalsvektoren in einer CSV-
Datei jederzeit anhalten und bei einem veriinderten Zustand am Eingang der Sensorik wieder fortsetzen. Neben den
Verhaltensanweisungen fiir Start, Stopp und Ende ldsst sich ein optionales Zustandskennzeichen (Label) an PyDSlog
iibermitteln, das an die diskreten Sensormessdaten eines Vektors angefiigt wird. Damit kann eine bestimmte

Gruppe von Vektoren einem klassifizierten Zustand zugeordnet werden.
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1: Datenerfassung, Labeling

Sensordaten erfassen, Merkmalsvektoren erzeugen,
Vektoren per Labeling einer ZielgroBe zuordnen
(Mapping von x aufy, x sind alle Messdaten im
Merkmalsvektor, y ist die gewiinschte ZielgroRe).

2: Datenanalyse, Algorithmenauswahl, Feature Engineering
Manuelle Datenanalyse, geeigneten Algorithmus auswahlen.

Falls erforderlich: Feature Engineering fiir Merkmalsvektoren.

0o

3: Modell durch Training erzeugen
Erfasste Merkmalsvektoren in Trainings- und Testdaten
aufteilen. Modell mit Hilfe der Trainingsdaten erzeugen.

4: Evaluieren, Validieren, Verifizieren

Zuldssige Fehler festlegen. Dann Vorhersagequalitdt des
Modells mit Hilfe der Testdaten prifen und bewerten.

5: Optimierung

Hyperparameter optimieren, ggf. anderen Algorithmus

auswdhlen.

6: Inferenzmaschineneinsatz

Modell in Inferenzmaschine tibertragen,

Ausgangsstufe zur Informationsweitergabe konfigurieren,
beides zusammen einsetzen.

Bild 4: Der gesamte Engineering-Prozess einer Sensorikanwendung mit KI-Algorithmen besteht aus sechs
Teilaufgaben. Nach dem Erfassen von Trainings- und Testdaten per PyDSlog und einer explorativen Datenanalyse
wird ein Machine-Learning-Modell erzeugt und getestet. Innerhalb des Prozesses sind zwei Iterationsschleifen
vorgesehen, um zum einen die Fehlerquote mit verschiedenen Machine-Learning-Algorithmen zu untersuchen und
zum anderen die sogenannten Hyperparameter fiir den gewdhlten Algorithmus anzupassen.

zu erzeugen und in eine CSV-Datei
zu schreiben (Logger fiur ML-Trai-
ningsdaten). Zwischen der Daten-
erfassung und den Sensoren exi-
stiert eine Hardware-agnostische
Kommunikation (ber drei unter-
schiedliche Datagramme (siehe
Tabelle 1). Jedes Datagramm ist
einem bestimmten Zustand einer
Sensor-State-Machine zugeord-
net. Zum Speichern der CSV-
Daten muss die Anwendung einen
Schreibzugriff auf ein geeignetes
Dateisystem haben.

Sensor: Funktionseinheit mit min-
destens einem Sensorelement und
einer digitalen Kommunikations-

Datagramm-Typ
Konfiguration (Start) Idle

schnittstelle sowie einem Mikro-
controller, in dem sich die PyDS-
log-Zustandsmaschine und Data-
gramm-Kommunikation implemen-
tieren lassen. Die Aufgabe des Sen-
sors in einer PyDSlog-Anwendung ist
es, die einzelnen Messwerte mit der
von der Datenerfassung gewtinsch-
ten Abtastfrequenz sf zu erfassen
und als (Messdaten-) Datagramme
an die Datenerfassung zu schicken.

Zusammenhange zwischen
Datenerfassung und Sensor

Bild 2 illustriert an einem Bei-
spiel die wesentlichen Zusam-
menhange zwischen Datenerfas-

Sensorzustand

sung und Sensor. Das Sensorele-
mentistin diesem Fall ein einfacher
Stromsensor, z. B. ein Shunt-Wider-
stand plus 1-Kanal-A/D-Wandler,
der von einem 8-, 16- oder 32-Bit-
Single-Chip-Mikrocontroller per
[2C angesteuert wird. Uber diesen
Mikrocontroller wird auch die Data-
gramm-Kommunikation zur Daten-
erfassung gesteuert. Zum Start der
CSV-Messdatenerfassung Ubermit-
telt die Python-Anwendung mit Hilfe
der PyDSlog-Bibliotheksfunktionen
ein Konfigurations-Datagramm mit
der gewtinschten Abtastfrequenz
sf (z. B. 500 Hz) an den Sensor.
AnschlieBend (ibertragt der Sensor

Beschreibung

Wird von der PyDSlog-Datenerfassung an den Sensor iibermittelt. Dieses Datagramm
erzeugtim Sensor einen Zustandstibergang von Idle nach Measuring und startet somit
eine Datenerfassung. In einem Konfigurations-Datagramm werden Parameter fiir die
gewlnschte Abtastfrequenz sf und eine Liste der jeweils zu aktivierenden Kanalnum-
mern cn[] (nur bei Sensoren mit mehr als einem Sensorelement) (ibertragen.

fortlaufend mit der jeweiligen Fre-
quenz (bei 500 Hz also alle 2 Milli-
sekunden) 16-Bit-Integer-Strom-
messwerte als Messdaten-Data-
gramme an die Datenerfassung.
Uber die voreingestellte Merkmals-
vektorgroRe (z. B. 500 Messwerte
je Vektor) setzt die entsprechende
Bibliotheksfunktion die einzelnen
Vektoren zusammen und Uber-
gibt jeden vollstandigen Vektor als
Textzeile im CSV-Format an das
Dateisystem, um es an eine Datei
anzufligen. Bei sf = 500 Hz und
500 Messpunkten je Vektor repra-
sentiert jeder einzelne Merkmals-
vektor in der CSV-Datei somit eine
Zeitspanne von 1 Sekunde.

Der gesamte Datagramm-Dialog
zwischen Datenerfassung und Sen-
sor kann sowohl (iber einfache seri-
elle Schnittstellen (UART, RS232,
RS485) als auch per MQTT erfol-
gen. Fir die PyDSlog-Datenerfas-
sung wurde eine Python-Biblio-
thek entwickelt. Bezuglich der
Sensorik existieren zurzeit ver-
schiedene C/C++-Beispielcodes
mit Zustandsmaschinen-Template
und serieller Datagramm-Kommu-
nikation, die bisher an Arduino und
STM32-Nucleo-Boards angepasst
wurden. Eine Adaption flir das loT-
Betriebssystem RIOT befindet sich
in der Entwicklung. Alle Software-
komponenten stehen ber Open
Source-Lizenzen jedem interes-
sierten Anwender kostenlos zur
Verflgung.

Fernsteuerschnittstelle fiir
das Labeling

Soll ein Supervised-Machine-Lear-
ning-Algorithmus in den Echtzeit-
messdaten eines Stromsensors auto-

Messdaten

Measuring

Werden mit der Abtastfrequenz sf vom Sensor fortlaufend an die Datenerfassung
ubertragen. In jedem Messdatendatagramm ist jeweils ein Messwert fir jeden aktiven
Kanal enthalten.

Stopp

Measuring

Dieses Datagramm erzeugt im Sensor einen Zustandsiibergang von Measuring nach
Idle und beendet eine laufende Datenerfassung mit der voreingestellten Abtastfre-
quenz sf und den jeweils aktivierten Kanalnummern cn[].

Tabelle 1: Zwischen dem Sensor und der Datenerfassung einer PyDSlog-Anwendung existiert eine Hardware-agnostische Kommunikationsverbindung
zur Ubermittlung von einfachen Datagrammen. Die gesamte Kommunikation basiert auf drei unterschiedlichen Datagramm-Typen, die jeweils zwei
verschiedenen Sensorik-Systemzustinden zugeordnet sind
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matisch unterschiedliche Betriebszu-
sténde erkennen, werden fir die Trai-
ningsphase entsprechend gekenn-
zeichnete Merkmalsvektoren bené-
tigt. Dafur muss an alle Messdaten-
vektoren vor dem Training in einem
zusétzlichen Arbeitsschritt ein ent-
sprechendes Zustandskennzeichen
(Label) angefiigt werden. Dieses Label
klassifiziert den jeweiligen Betriebszu-
stand, zu dem im Beispiel der Bild 2
die diskreten Strommessdaten des
jeweiligen Vektors gehdren.

Das Labeling von Zustandsdaten
istin der Praxis haufig mit dem Pro-
blem behaftet, dass in vielen Pro-
jekten lediglich Daten existieren,
die einen einzigen Betriebszustand
beschreiben. Damit I&sst sich dann
beispielsweise ein sogenannter
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One-Class-Classification-Algorith-
mus trainieren, der zur Anomalie-
erkennung dienen kann. Dafiir sind
zunéchst einmal keine zusatzlichen
Zustandskennzeichen in den Merk-
malsvektoren erforderlich. Da jede
Anomalie in diesem Fall aber auch
ein spezieller Betriebszustand sein
kann, ware ein Werkzeug zur auto-
matischen Zustandsdatenerfassung
im Anomaliefall hilfreich.

Zustandskennzeichnung

Um die Zustandskennzeichnungs-
aufgaben fiir die zu erfassenden
Merkmalsvektoren zu automati-
sieren, wurde PyDSlog mit einer
Fernsteuerschnittstelle ausgestat-
tet. Dieses Interface besteht im
Wesentlichen aus vier Nachrichten

mit den Namen Start, Stop, End und
Label, die Gber zwei MQT T-Topics
verschickt werden. Damit sind fol-
gende Funktionen mdglich:

+ Start: Eine neue Datenerfassung
mit einer bestimmten CSV-Datei
starten oder die zuvor Uber Stop
angehaltene Datenerfassung wei-
ter fortsetzen.

+ Stop: Die laufende Datenerfas-
sung fiir die jeweilige CSV-Datei
nach dem vollstandigen Schreib-
zugriff fir den (letzten) aktuellen
Merkmalsvektor sofort anhalten.

*End: Eine laufende Datener-
fassung beenden. Die jeweilige
CSV-Datei mit bisher erfassten
Merkmalsvektoren wird final
geschlossen.

* Label: Vorgabe eines nume-
rischen Werts (Label Value),
der als Zustandskennzeichen
an das Ende jedes Merkmals-
vektors angeflgt wird.

Bild 3 illustriert die Anwendungs-
maglichkeiten der Fernsteuer-
schnittstelle am Beispiel der Strom-
daten eines Antriebselements, das
durch externe Ereignisse in ver-
schiedene Zustande gesetzt wird.
Zunéchst werden eine Zeit lang
Merkmalsvektoren im Zustand 1
gesammelt. Dann wird die Daten-
erfassung angehalten und auf
einen anderen Zustand gewartet,
um z. B. Messdatenmerkmalsvek-
toren fiir den Antriebszustand 2 zu
erfassen. <«
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