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Wir alle kennen das Sprichwort;
,Je mehr Informationen, desto bes-
ser”. Das gilt fur viele Dinge, aber
wie lasst sich das auf die fr lloT-
Anwendungen erfassten Daten
Ubertragen? Wenn Sie die intelli-
genten Verbindungen und Funkti-
onen in der Fertigung erweitern,
werden Sie von Natur aus mehr
Daten erfassen. Sollte es jedoch
eine Beschrankung geben, wie viel
davon Sie an die Cloud senden? In
diesem Artikel gehen wir auf einen
verbreiteten Mythos der intelligenten
Fertigung ein.

Mythos:

Je mehr Daten in die Cloud
gesendet werden, desto besser

Intelligente Fertigungssysteme
beginnen in der Regel mit der Erfas-
sung von Daten von Schliissel-
maschinen im Werk. Da das Manage-
ment sténdig nach Mdglichkeiten
sucht, die betriebliche Effizienz zu
steigern, miissen in der Regel noch
mehr Einblicke in die Produktion
gewonnen werden. Mit der Erwei-
terung der Systeme auf mehrere
Einrichtungen und anschlieBend auf
mehrere im Netzwerk verbundene
Gerate muss gepriift werden, wie

viele Daten an Cloud-Datenbanken
gesendet werden sollen.

Die Realitat

sieht so aus, dass Erkenntnisse
entweder aus der Cloud oder dem
Edge-Bereich des Netzwerks abge-
leitet werden kénnen und das Senden
von Daten direkt in die Cloud nicht
immer der beste Ansatz ist. Dies gilt
insbesondere fiir betriebskritische
Anwendungen oder groRflachige
Installationen. In den meisten die-
ser Szenarien bietet Edge-Compu-
ting eine verbesserte Betriebseffizi-
enz, eine groRere Systemzuverlas-
sigkeit und niedrigere Kosten. Sehen
wir uns diese Vorteile genauer an.

Die Implementierung von Rechen-
funktionen im Edge-Bereich lhrer
Anwendung ermdglicht die Daten-
verarbeitung auf lokaler Ebene, um
schneller auf Ereignisse reagie-
ren zu kénnen, die sofortige Ent-
scheidungen oder Mafinahmen
erfordern. Tatséchlich verbessert
Edge-Computing die Edge-Intelli-
genz, indem Prozesse und Regeln
nach Bedarf autonom ausgefiihrt
werden. Diese Aktionen kénnen
innerhalb von Millisekunden erfol-
gen - eine Notwendigkeit flir zeitkri-
tische Umstande wie die Meldung

eines Geréatefehlers. Wenn Sie in
diesen Situationen die Cloud zum
Erfassen, Verarbeiten und Senden
von Aktionen verwenden, tritt eine
zusatzliche Latenz auf, die sich aus
der Zeit ergibt, die zum Verarbeiten
und Kommunizieren von Befehlen
erforderlich ist. Fertigungsbetriebe
konnen Umsatzverluste erleiden,
wenn es in der Produktion zu Sto-
rungen kommt, wobei jede Sekunde
Ausfallzeit Kosten verursacht. Da
Edge-Computing dazu beitragen
kann, Schéaden in kiirzester Zeit zu
minimieren, ist es wichtig zu ermit-
teln, wo Edge-Computing fiir lhre
Anwendung am besten geeignet ist.

Wo ist Edge-Computing am
vorteilhaftesten

Wenn Sie herausfinden mdch-
ten, wo Edge-Computing am vor-
teilhaftesten ist, sollten Sie zeitkri-
tische Daten von den Daten unter-
scheiden, die flir die Trendanalyse
verwendet werden. Beispielsweise
mussen Informationen zu Geréte-
ausfallen sofort bekannt sein, wohin-
gegen der Temperaturanstieg eines
Motors im Laufe der Zeit weniger
kritisch ist und regelmagig Uber-
priift werden kann. Indem Sie diese
Bereiche bestimmen und diejeni-
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Die Cloud-fahigen lloT Edge-Gateways von Moxa vereinfachen die Datenerfassungskonfiguration. Dank intuitivem Web-GUI konnen IT- oder OT-Experten
Protokolle ohne dass zusiitzliche Programmierung verwalten.

gen priorisieren, die Vorrang haben
missen, konnen Sie durch Edge-
Computing schneller auf wichtige
Probleme reagieren. Der Rest der
Daten, die fiir die Verlaufs-/Trend-
analyse verwendet werden, kann
als Einblick in die Cloud gesendet
werden, um zu einem spéateren Zeit-
punkt Entscheidungen zu treffen.

Kosten sparen

Ein weiterer Vorteil des Edge-Com-
puting sind die geringeren Kosten
fiir den Verbrauch von Cloud-Daten
durch die lokale Datenverarbei-
tung. Mit anderen Worten, je weni-
ger Daten an die Cloud gesendet
werden, desto geringer sind die
Gesamtkosten. Aus diesem Grund
ist eine vollstandige Bewertung der
Anforderungen Ihrer Anwendung ein
wichtiger Aspekt. Wenn es Daten
gibt, die Sie nicht verwenden méch-
ten, ist es nicht sinnvoll, sie in der
Cloud zu verarbeiten und zu spei-
chern. Mit Edge Computing erhal-
ten Ingenieure und Management
Einblicke in Echtzeit, lokal und zu
einem Bruchteil dessen, was die
Nutzung von Cloud-Anbietern von
Drittanbietern kosten wiirde.

Cloud-Dienste

fir industrielle loT-Anwendungen
spielen eine entscheidende Rolle.
Edge-Computing wird normaler-

weise flr die Verarbeitung und
Verwaltung bestimmter Funktionen
verwendet. Angesichts der (iber-
waltigenden Datenmenge, die fiir
umfangreiche Installationen gesam-
melt wird, besteht zweifelsohne
ein Bedarf an Cloud-Diensten wie
Microsoft Azure oder AWS. In eini-
gen Anwendungen spielt die Cloud
eine noch wichtigere Rolle fiir den
taglichen Betrieb. Wenn beispiels-
weise mehrere Einrichtungen von
einem einzigen Punkt aus verwal-
tet werden miissen oder eine Fahr-
zeugflotte Daten iiber Geréte (z. B.
Flugzeuge, Transportfahrzeuge usw.)
senden muss, ist die Cloud fir die
Erfassung und Bereitstellung von
Einblicken besonders wichtig flr
Techniker und Management.

Edge-Computing in einem
realen Szenario

Vereinfachung der Konnektivitét
fiir vorausschauende Wartung

Unterschiedliche Datenerfassung
verursacht komplexe Konnektivitét.
Damit die vorausschauende War-
tung die erforderlichen Ergebnisse
liefert, benétigen die Hersteller mehr
und vielfaltigere Daten, um Erkennt-
nisse zu gewinnen. Der nahelie-
gende Weg besteht darin, mehr
Big Data zu erfassen, indem altere
Maschinen mit mehr Sensoren und
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Geréten fiir die Analyse und die Ent-
wicklung von Intelligence-Software
in der Cloud oder in IT-Systemen
ausgestattet werden.

Wir wissen jedoch, dass die
Schnittstellen und Protokolle alterer
Maschinen unterschiedlich sind.
Barcode-Scanner und -Displays
verwenden beispielsweise serielle
RS-232-, RS-422- oder RS-485-
Schnittstellen, wahrend Tower-
und Signalleuchten analoge und
digitale E/A-Schnittstellen verwen-
den. Dariber hinaus konnen auch
Industriestandard-Protokolle wie
Modbus, Ethernet/IP und PROFI-
BUS gleichzeitig in einem Netz-
werk eingesetzt werden.

Daten sammeln

Um Daten zu sammeln, benutzte
Moxas Kunde zumeist nur vertraute
SPSen oder Kommunikationsmodule,
um Gerate mit unterschiedlichen pro-
prietéren Protokollen sowie unter-
schiedlichen analogen und digitalen
E/A-Schnittstellen anzuschlieRen,
und installierte Edge-Gateways,
um Industriestandardprotokolle auf
Online-SCADA, Cloud- oder IT-
Systeme umzuwandeln, da keine
Cloud-Kommunikationsfahigkeiten
vorhanden waren.

Wirwissen jedoch, dass SPSen fiir
Steuerungsaufgaben wie Speicher-
vorgange, sequentielle oder Posi-

tionssteuerung, Zeitzahlung und
Eingabe- oder Ausgabesteuerung
vorgesehen sind. Die zusatzlichen
Datenerfassungs- und Edge-to-
Cloud-Protokollkonvertierungs-
auftrage sind bei nur ein oder zwei
Punkten méglicherweise gering-
fugig, bringen jedoch grofe He-
rausforderungen fiir die Verwaltung
diverser Konnektivitaten in groem
MaRstab mit sich.

Das Problem der Fehlerbehebung
tragt zur Frustration der Ingenieure
bei, da es ebenfalls sehr schwierig
und zeitaufwandig ist, alle Kommu-
nikationsprobleme zu lokalisieren,
die durch falsche Softwarepara-
meter wie Slave-IDs und Register-
adressen oder falsche Befehlskon-
figurationen in groRflachigen Instal-
lationen verursacht werden.

Erstens ist dies ein Kostenpro-
blem, da der Bedarf an zusatz-
lichen SPS-Modulen fir Protokoll-
konverter und E/A unerschwinglich
teuer sein kann. Darlber hinaus
sind &ltere SPSen mdglicherweise
nicht in der Lage, in Cloud-Proto-
kollen wie MQTT oder AMQP zu
kommunizieren. Zweitens gibt es
ein Zeitproblem, da zusatzliche
Konfigurations- und Program-
mieraufwande erforderlich sind,
um Edge-to-Cloud-Konnektivi-
tat von Grund auf neu zu realisie-
ren, und sie haben sich in grofen
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Sofort einsatzbereite Konnektivitdtslosung von seriellen Protokollen, E/A-Protokollen und Standardprotokollen zur

Cloud

Bereitstellungen haufig als zeitauf-
wandig erwiesen.

Vereinfachen Sie die
Erfassung vielféltiger Daten

Moxa bietet betriebsbereite Kon-
nektivitatsldsungen, mit denen Pro-
tokolle mehrerer Feldgeréate, ein-
schlieRlich serieller, E/A-, Modbus-
und EtherNet/IP-Protokolle, einfach
in MQTT konvertiert werden kdnnen.
MQTT ist das am haufigsten ver-
wendete Protokoll fiir Cloud-Kon-
nektivitat, um mit intelligenter Soft-
ware und Systemen in privaten und
offentlichen Cloud-Plattformen wie
Azure und Alibaba Cloud zu kommu-
nizieren. Dank intuitiver Benutzer-
oberflachen sind dabei nur wenige
Schritte erforderlich, um die Cloud-
Auswahl, die Einstellungen flir Ver-
bindungs- und Nachrichtentags sowie
die Datenzuordnung zwischen Feld
und Cloud abzuschlief3en.

* Die seriellen MQTT-f&higen NPort-
Gerateserver kdnnen problemlos
seriell mit MQTT/ Azure/ Alibaba
Cloud verbunden werden. Das
Diagnosetool stellt die Genauig-
keit der Einstellungen sicher, wéh-
rend die Verbindungsverlust-Puf-
ferfunktion einen Paketverlust ver-
hindern kann, wenn die Cloud-Ver-
bindung getrennt wird.

* Die ioThinx-Serie, Moxas MQTT-
fahige modulare Remote-E/A-
Losung, unterstitzt die E/A-zu-
[T/OT-Protokollkonvertierung, z. B.
Modbus TCP flir OT-Techniker,
sowie SNMP- und RESTful-API
fur IT-Techniker. Im abgesicher-
ten Modus kann man mit vorpro-
grammierten Sicherheitsprotokol-
len sofort auf Anomalien reagieren.

+ Die MQT T-fahigen MGate Indus-
trial Protocol Gateways von Moxa
konvertieren einfach Protokolle
wie Modbus und EtherNet/IP in
MQTT/Azure/Alibaba Cloud. Die
integrierten Funktionen zur Uber-
wachung des Datenverkehrs und
zur Diagnose von Informationen
sowie die praktische Webkonsole
erleichtern die Fehlerbehebung.

Die Bereitstellung von
Edge-Intelligenz ist
zunachst schwierig

Das Senden aller Geratedaten
an ein System zur Verarbeitung
und Analyse kann mehrere Minu-
ten bis mehrere Stunden dauern.
In umfangreichen Bereitstellungs-
szenarien konnen Ihre loT-Gerate
beispielsweise mehr als ein Tera-
byte (TB) Daten pro Tag generieren.
Es kann eine Weile dauern, bis Sie
diese Daten auf das System Uber-
tragen, verarbeiten und umsetzbare

Elemente generieren. Bei industriel-
len Anwendungen miissen kritische
Aktionen, wie z. B. Alarm, Notab-
schaltung, Schutz der menschlichen
Sicherheit, sofort an einem Stand-
ort ausgeflihrt werden. Dariiber
hinaus kann die Ubertragung gro-
Rer Datenmengen vom Rand des
Netzwerks auf einen offentlichen
Cloud-Server sehr kostspielig sein.

Intelligente Software

Durch den Einsatz intelligenter
Software in Edge-Computern kdn-
nen die Daten von industriellen Sen-
soren oder Geraten vorverarbeitet
werden, indem die Daten analysiert
und gefiltert werden, um Netzwerk-
und Rechenressourcen zu sparen.
Dariiber hinaus kann die Latenz
lokaler Antworten verringert werden,
um die Zuverlassigkeit und Flexibi-
litdt von miteinander verbundenen
Anwendungen sowie die Abhéngig-
keit von MES- oder Manufacturing
Intelligent (MI) -Software sicherzu-
stellen. Auf diese Weise kdnnten die
MES- und MI-Software den Pro-
zess besser koordinieren und die
Big Data aus verschiedenen Quel-
len besser verarbeiten. Wenn der
Trend zu einer vernetzten Zukunft
voranschreitet, wird die Nachfrage
nach Edge- oder Fog-Computing
zunehmen.

In der Regel ist die Bereitstellung
von Edge-Computing an mehreren
Standorten flir die Vorverarbeitung
von Big Data und die Bereitstellung
von Informationen eine schwierige
Aufgabe. Wenn Sie beispielsweise
einen Edge-Computer an einem
Standort bereitstellen mdchten,
um Modbus-Daten von Zahlern zu
erfassen und an die Cloud zu sen-
den, miissen Sie die folgenden Pro-
grammierschritte ausfihren, um OT-
und IT-Protokolle zu konvertieren,
um OT-Daten mit dem zu verbinden
Cloud firr die Analyse und dann die
Bereitstellung und erneute Bereit-
stellung von Intelligence- und Regel-
Engines auf dem neuesten Stand,
um den Betrieb zu optimieren.

In groRen Netzwerken ist die
Bereitstellung von Edge-Konnektivi-
tat sehr zeitaufwandig und erfordert
eine erhebliche Anzahl von Mitar-
beitern. Firr die OT-Techniker ist es
eine schwierige Aufgabe, Hunderte
oder sogar Tausende von lloT-Gate-
way-Einstellungen vorzunehmen.

Vereinfachen Sie Ihre Edge-
Computing-Bereitstellung in
groRem MaRstab

Wenn ein am Gateway beteiligtes
IloT-Projekt den POC durchluft und in
die Implementierungsphase iibergeht,
werden haufig Hunderte von Gateways
an mehreren Feldstandorten auf einer
groBen Flache bereitgestellt. Die Wahl
eines Cloud-fahigen lloT-Gateways,
das die Bereitstellung von Massen-
geraten vereinfachen kann, hat auf
jeden Fall zahlreiche Vorteile. Die
Cloud-fahigen lloT Edge-Gateways
von Moxa vereinfachen die Datener-
fassungskonfiguration mit ihrer intu-
itiven Web-GUI, mit der ein IT- oder
OT-Experte IT- oder OT-Protokolle
verwalten kann, ohne dass zusatz-
liche Programmierung erforder-
lich ist. Die Gateways ermdglichen
auch eine Massenkonfiguration, die
die Bereitstellung in groBem MaRk-
stab verglichen mit manueller Ein-
gabe erheblich beschleunigt. Dari-
ber hinaus ist das Risiko mensch-
licher Fehler, das mit Sicherheit bei
der manuellen Eingabe von Daten auf
Hunderten von lloT-Gateways auf-
tritt, beseitigt. Zusétzlich dazu kon-
nen Netzwerkbetreiber mit dem lloT
Edge-Gateway Intelligenz von der
Cloud bis zum Edge installieren. So
kdnnen sie zeitnah reagieren, bevor
die Fertigung unterbrochen wird. <«
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