Veranderung braucht Struktur

Automatisierung im Wandel -

Wohin geht die Reise?
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Viele gewohnte, althergebrachte
Strukturen in der industriellen Auto-
matisierung befinden sich der-
zeit in einem Wandel. Informati-
onstechnologie (IT) und Automati-
sierung (Operational Technology/
OT) sind keine voneinander abge-
schotteten Bereiche mehr, son-
dern wachsen sukzessive zusam-
men. Pl6tzlich kommunizieren Dru-
cker, Uberwachungskameras oder
Energiemanagementsysteme (iber
das gleiche Netzwerk wie Maschi-
nen und Anlagen. Durch die damit
einhergehende, zunehmende Bela-
stung ist ein strukturelles Umden-
ken erforderlich.

Aktuell zeichnen sich zwei Ver-
fahrensweisen ab, mit welchen man
einer Netzwerk-Uberlastung entge-
genwirken will: Ein Ansatz sieht vor,
innerhalb der Maschine bzw. Anlage
TCP/IP-Kommunikation und PROFI-
NET zu trennen. Der andere strebt
eine VergréRerung der Bandbreite
im Maschinennetzwerk durch den
Einbau von Gigabit-Infrastruktur-
komponenten an. Beide Anséatze
erscheinen zunéchst als zielfiih-
rend, weil sie die momentanen Per-
formance-Anforderungen erfiillen.
Es ist bereits jetzt schon abseh-
bar, dass diese Ldsungsansatze

dem rasant steigenden Datenver-
kehr und auch dem zunehmenden
Vernetzungsgrad in der OT-Ebene
langfristig nicht standhalten wer-
den. Nur ein generelles Umdenken
in Bezug auf die Netzwerkstruktur
inklusive eines proaktiven Netz-
werkmanagements bietet Ansatze
fur eine langfristig stabile Kommu-
nikation trotz steigenden Datenauf-
kommens.

Industrielle Informations-
Technologie (IIT)

Im Ergebnis mehrerer zu dieser
Thematik gefiihrten Diskussionen
mit Anwendern aus unterschied-
lichen Produktionsbereichen zeich-
net sich ab, dass zwischen OT und
IT eine High-Performance-Giga-
bit-Kommunikationsebene einge-
fuhrt wird: Uber diese industrielle

Informations-Technologie (IIT) kann
sowohl der hauptsachliche Anteil
des TCP/IP-Datenverkehrs sowie
die Maschine-Maschine-Kommuni-
kation abgewickelt werden (Bild 1).
Das eigentliche Maschinennetz-
werk (OT-Ebene) erféhrt dadurch
eine erhebliche Entlastung und
somit Reserven, um den weiterhin
steigenden Anforderungen an die
Maschinensteuerung im 100 Mbit-
Bereich gerecht werden.

Infrastruktur nach
Leistungsklassen
auswahlen

Neben der Planung der Netz-
werkstruktur und der Festlegung
der Kommunikationsebenen ist ein
weiterer wichtiger Aspekt die Aus-
wahl der richtigen, der Applikation
entsprechenden Netzwerkinfra-
strukturkomponenten. Nicht selten
erfolgt die Auswahl, beispielsweise
bei Switches, ausschlieBlich nach
dem Preis. Somit finden sich in den
Maschinen- und Anlagennetzen noch
eine groRe Anzahl von unmanaged
Switches. Natirlich ist dagegen
aus dem funktionalen Blickwinkel
nichts einzuwenden - fiir eine port-
bezogene Diagnoseauskunft oder
einen Topologiescan im Service-
fall sind sie jedoch vollig ungeeig-
net. Zusatzlich ist bei der Auswahl
von managed Switches darauf zu
achten, welche Parameter fiir die
Kommunikation zwischen Anwen-
der und Ziel im Sinne von ,Quality
of Service" (QoS/Dienstgiite) wie
ausgefiihrt werden bzw. verfugbar
sind. Typische Beispiele daftir sind
Latenzzeit, Jitter, Paketverluste,

Layer Merkmale/Funktion

Core Layer Hohe Dateniibertragungsraten, hochredundante
Weiterleitung

Distribution Layer | Routing, Filterung, QoS-Richtlinien

Access Layer Verbindung von Endgeréaten und Servern

Tabelle 1: Leistungsklassifikationen von Infrastrukturkomponenten

der IT-Ebene
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Bild 1: Beispielhafte Struktur eines durchgdngigen Verbindungskonzeptes von der Automatisierung (0T) bis hin zur
Biiro-Ebene (IT) mit zentraler Management-Ebene dazwischen (IIT)

Fehlertelegramme sowie Angaben
zum Datendurchsatz.

Ein Blick in die IT zeigt, dass
hier die Komponenten schon seit
Langerem nach Leistungsklassi-
fikationen gemaR der jeweiligen
Anwendung bzw. der Kommu-
nikationsbeziehung ausgewanhlt
werden.

Transferiert man die I T-Klassifizie-
rung von Switches aus Tabelle 1in
die OT-Ebene, so ist festzustellen,
dass der heute verwendete Switch

PC & Industrie 8/2019

in der Maschine eher dem Access-
Layer zuzuordnen ist, obwohl die
Kommunikationsbeziehungen durch-
aus an manchen Stellen bereits
einen Switch aus dem Bereich des
Distribution Layer erfordern wirde.
Mit Access-Layer-Infrastrukturkom-
ponenten kdnnen QoS-Parameter
jedoch nicht erflllt werden. Auch
deshalb sind in einer High-Perfor-
mance-Umgebung mindestens Dis-
tribution-Layer-Infrastrukturkompo-
nenten nétig.

Die PROmesh-Switches:
Infrastrukturkomponenten
neuester Generation

Die Switch-Familie PROmesh
von Indu-Sol reiht sich mit dem
PROmesh P9 in den Acces-Layer
und mit dem PROmesh P20 in den
Distribution Layer ein. GemaR der
Zertifizierung fir PROFINET durch
die Nutzerorganisation PROFIBUS
&PROFINET International (PI) erfiil-
len diese Gerate die Anforderungen
der ,Conformance Class B* sowie

der hdchsten Netzwerklastklasse
,Netload Class IIlI*

Beide Switches verfiigen zudem
Uber das bislang einzigartige Fea-
ture der integrierten AbleitstromUiber-
wachung. Im industriellen Maschi-
nenumfeld kénnen Stdrungen durch
hoherfrequente Leistungselektronik
mitunter ungewollte Stréme auf den
Schirmen von Datenleitungen provo-
zieren, weshalb es die Belastung des
Potentialausgleichs permanent zu
uberwachen gilt. Zusammen mit den
ermittelten Diagnosedaten (Portsta-
tistiken) aus dem Netzwerk — Netz-
last, Discards und Errors — leisten
beide Switches eine automatisierte,
lickenlose Uberwachung der OT-
Netzwerke, sodass kein relevantes
Ereignis verpasst wird und umge-
hend eine Benachrichtigung erfolgt
(Bild 2). Der PROmesh P20 verfligt
zudem dber eine integrierte Routing-
funktionalitat, dank derer einzelne
Kommunikationsverbindungen zwi-
schen verschiedenen Netzwerken
zugelassen oder verboten werden
kénnen (Bild 3).

Zentrales Monitoring als
Basis fiir gezieltes Netz-
werkmanagement

Unabhéngig davon, welche Netz-
werkstruktur in der Industrie-Auto-
mation heute gewahlt wird, ist fest-
zustellen, dass das Thema Netz-
werk-Monitoring im OT-Bereich
bestenfalls randlaufig angegangen
wird. Wahrend in der IT heute kein
Netz ohne Uberwachung und ver-
antwortlichen Administrator mehr
in Betrieb genommen wirde, endet
diese Grundhaltung oft am Hallen-
switch. Dabei bilden aktuelle und
historische Zustandsdaten zum
Netzwerk die unverzichtbare Basis
jeglichen Netzwerkmanagements.
Das Netzwerk-Monitoring hat hier
grundsatzlich die Aufgabe, samt-
liche Abweichungen bei der Uber-
wachung von Vorgéngen zu visuali-
sieren und damit z. B. Netzwerkab-
normalitaten in Form von Anoma-
lien oder Netzwerkiiberlastungen
in Form von Discards und Jittern
zu erkennen.

Unabhéngig davon, welche mana-
ged Switches man einsetzt: Die Moni-
toring-Software PROmanage NT von
Indu-Sol liest automatisiert und zyk-
lisch die Portstatistiken der manage-
baren Switches per SNMP-Abfrage
aus und blndelt diese an einem zen-
tralen Punkt - etwa der |IT-Ebene -
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Bild 4: Die zentrale Netzwerkmanagement- und Monitoring-Software

Bild 2: Netzlast oder EMV? Die Switches PROmesh P9 und PROmesh P20
von Indu-Sol zeigen dem Anwender Diagnosedaten zu beiden maglichen
Ereignis-Ursachen auf einen Blick und ermdglichen so eine zielgerichtete

PROmanage NT liest in ethernetbasierten Netzwerken automatisiert und
zyklisch die Portstatistiken der managebaren Switches aus und biindelt
diese zu einem Gesamtzustand

Bildquelle Bilder 1-4: Indu-Sol GmbH, Bildquelle Aufmacherbild: fotolia.

Ursachenforschung

zu einem Gesamtzustand (Bild 4).
Ereignisse, die die Verfiigharkeit und
Sicherheit des Netzwerkes beein-
flussen, werden mit Zeitstempel
protokolliert und in der so erstell-
ten Datenbank minutengenau bis
zu einem Jahr in die Vergangen-
heit verfligbar gehalten. Beim Auf-
treten von Ereignissen im Netzwerk
erfolgt dann etwa per SNMP-Trap,
E-Mail oder tiber eine OPC-Schnitt-
stelle eine entsprechende Warnung
an das Ubergeordnete Leitsystem.
Bei Bedarf ist zudem eine Tiefen-
analyse bis auf das einzelne Gerat
maglich.

Fazit: Technologiewandel
aktiv begegnen

Der Bedarf an Daten aus Indus-
trie-Netzwerken wachst kontinuier-
lich und mitihm die Anforderungen
an die Technologie. Deshalb emp-
fiehlt Indu-Sol sich gemeinsam
bereits heute Gedanken iiber eine
zukunftsfahige Netzwerkstruktur
zu machen. Es gibt dabei natr-
lich keine Pauschalldsung oder
gar Schablone, da es die kunden-
spezifischen individuellen Bed(irf-
nisse stets zu berticksichtigen gilt.
Indu-Sol steht als herstellerunab-

com/Norman01

hangiger Praxispartner wahrend
des gesamten Lebenszyklusses der
Netzwerke nicht nur mit Know-how
und Dienstleistungen zur Seite, son-
dern sieht sich zusatzlich als Schlis-
sellieferant flir eine Kommunikati-
onsinfrastruktur, die an die veran-
derten Bedurfnisse zukunftsgerich-
teter Automatisierung angepasst
ist. Erste Losungen, die vor die-
sem Hintergrund konzipiert wurden,
stehen daflr bereits heute bereit.
Intelligente, diagnoseféhige Kom-
ponenten wie die PROmesh-Swit-
ches kdnnen jedoch nur der Anfang
sein und gehen Hand in Hand mit

entsprechender vorangeschalteter
Netzwerkplanung und qualifiziertem
Personal oder Dienstleistungsge-
meinschaften, die einen reibungs-
losen Betrieb |hrer Netzwerke vom
ersten Telegramm an sicherstellen.

Schon heute ist es also sinnvoll,
mit einem Strukturkonzept fiir ihr
Netzwerk den ersten Schritt auf
dem Weg in ein sicheres Morgen zu
gehen. Dabei untersttzt Indu-Sol
auch in der Festschreibung wesent-
licher Aspekte in ihrer technischen
Lieferspezifikation, um eine verbind-
liche Grundlage fiir alle weiteren
Projekte zu schaffen. <«

DER Sw "( H - DER PROFL I NETTWERK

BCHNOLOGIE EINFACH ERKLART

Tipp:

Jetzt anschauen:
www.indu-sol.com/switch-film

Wie funktioniert ein Netzwerk-Switch genau und welche Leistungs-

Bild 3: Schematische Darstellung des PROmesh P20 als Schnittstelle der
netzwerkiibergreifenden Kommunikation zwischen mehreren
OT-Netzwerken und zwischen IT und OT
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parameter gibt es? Im Film ,Der Switch — der Profi im Netzwerk |
Technologie einfach erklart* werden die grundlegenden Aspekte, die
es bei der Auswahl dieser wesentlichen Infrastrukturkomponenten
zu beachten gilt, anschaulich in Analogie zu einem Logistikzentrum
dargestellt. http:/bit.ly/switch-film
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