LoRa und Co - die loT-Architekten

LPWAN Technologien fiir das Netz der Zukunft

Die Zeiten in der das loT noch
als Buzzword der Branche benutzt
wurde sind allmahlich vorbei —immer
deutlicher setzt sich das Internet of
Things auch bei deutschen Unter-
nehmen in Sachen Digitalisierung
durch. Verdeutlicht wird dies durch
die gestiegene Anzahl von umge-
setzten loT-Projekten in Unterneh-
men und deren Erfolgsquoten. In
der Regel sind die Projekte in den
Bereichen Industrie 4.0, Qualitats-
sicherung, Smart Connected Pro-
ducts und Logistik angesiedelt.
Die Erfolgskriterien von loT-Pro-
jekten sind hohere Produktivitét,
geringere Ausfallzeiten und mehr
Transparenz. Das Thema loT hat
an greifbarer Relevanz gewonnen.

Schenkt man den diversen Stu-
dien Glauben, so gehért das loT
zu den Top 3 der Hightech-The-
men in Deutschland. McKinsey
prognostiziert auf Grund von intel-
ligenter Vernetzung von Geréaten
und Maschinen bis 2020 Umsatze
von nahezu 23 Milliarden Euro fir
Deutschland. Andere verheiRen fiir
denselben Zeitrahmen in ihren Stu-
dien ein B2B Volumen von bis zu
50 Milliarden Euro (Deloitte-Report).
Schaut man auf die Zahlen von BIT-
KOM dann hat der Umsatz mit In-
dustrie 4.0 von 2015 bis 2018 sich
fast verdoppelt — wurden in 2015
erst 4,061 Mrd€ Umsatz mit In-
dustrie 4.0 in Deutschland gene-
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riert, so waren es bis Ende 2018
bereits 7,187 Mrd.€ und der Trend
bleibt — alles in Sachen loT, Indus-
trie 4.0 und Digitalisierung verspricht
hohe Wachstumsraten.

Die Marktforschungsfirma Gartner
schatzt, dass innerhalb der nach-
sten 24 Monate — also bis 2020,
rund 25 Milliarden neue Gerate
neue Daten liefern werden — Com-
puter und Handys sind dabei noch
gar nicht mit eingerechnet. Die Rede
ist von Sensoren — sie werden es
sein, die das loT bevolkern werden.

Sensoren als
Datengeneratoren

Sensoren konnen mehr - sie regis-
trieren bereits Position, Feuchtig-
keit, Temperatur, Helligkeit, Dichte,
Bewegung, Beschleunigung, Laut-
stérke, Abstande, Farben, Muster
etc.. Und jeder dieser Sensoren will
seine Daten sammeln und teilen.
Sinnvolle Einsatzszenarien gibt es
en masse: vom Kihlkettenmonito-
ring Uber Patienteniberwachung,
von der Verkehrsflussbeobachtung
bis zu sicherheitsrelevanten Mess-
ungen von Oberflachenspannungen
oder Dichteverhaltnissen.

Sensoren werden die wichtigsten
Datengeneratoren des loT sein. Sie
werden ,Enabler” flir neue Prozesse
sein, flr neue Businessmodelle -
durch sie wird eine neue, digital ver-
netzte Welt entstehen. Einen prak-
tikablen Einstieg in das loT zu fin-
den und auch zu vollziehen, ist fiir
viele noch eine Herausforderung.

Gerade bei der Umsetzung tun sich
kleine und mittlere Unternehmen noch
schwer - stellt sich doch immer wie-
der die Frage nach dem ,Wie kann
ein loT-Projekt umgesetzt werden*.
Doch auch hier zeichnet sich eine
annehmbare Alternative ab, um in

die Welt des loT und smarter Digi-
talisierung einzusteigen. Zentrale
Herausforderungen dabei sind die
zuverlassige Verbindung und Kom-
munikation unterschiedlichster Dinge
miteinander, ohne das Sicherheits-
aspekte vernachlassigt werden, die
Kosten im Rahmen bleiben und ener-
giesparende Technologien zum Ein-
satz kommen.

Die Infrastruktur fiir das
Internet of Things

Fir die vernetzten Dinge von
morgen braucht es eine passende
Infrastruktur, die die unzahligen
Gerate/ Sensor-Daten handhaben
kann. Bewahrte Funkstandards wie
WLAN, 3G/4G, Bluetooth sind nur
bedingt geeignet, da die Gerate - fir
sich und im Verbund - zu viel Ener-
gie verbrauchen, die Reichweite zu
gering ist und eine tatsachliche Ver-
netzung zu aufwandig ist. Der Funk-
standard LoRa bietet hier eine inte-
ressante Alternative.

Wer von LoRa spricht, meint
damit zugleich LoRaWAN - das
Low-power-wireless-Netzwerkpro-
tokoll. LoRa ist ein Funkstandard,
der speziell fiir kleine, batteriebe-
triebene Gerate entwickelt wurde,
um von diesen Daten Uber Gate-
ways in das Internet zu senden.
LoRa scheint die Losung fiir das loT
zu sein; offeriert es doch eine ver-
lassliche Kommunikation bei Reich-
weiten von bis zu 15 km im unlizen-
zierten Frequenzband von 868 MHz.
Ein weiteres Plus fiir die LoRa-Tech-
nologie ist die hohe Skalierbarkeit
—nahezu unbegrenzt ist die Anzahl
der Endgerate die eingebunden wer-
den konnen und das LoRaWAN ein
weltweiter Standard ist.

Die einzige Einschrankung sind die
sehr niedrigen Datenraten (<50 kbps),

das bedeutet, die Anwendungen
durfen nicht nach hohen Daten-
raten verlangen. Handelt es sich
jedoch um kurze Statusmeldungen,
Steuerbefehle, GPS Standortdaten
und aktualisierte Sensordaten ist
LoRa die perfekte Wahl.

Vorteile

Nicht nur die enorme Reichweite
und die Skalierbarkeit macht LoRa
attraktiv, sondern auch ein sehr
niedriger Energiebedarf, eine hohe
Durchdringung in Geb&uden (die
Funkwellen breiten sich sehr gut
aus und dringen sogar durch sehr
dicke Wande oder bis in den Keller
hinunter) und es untersttitzt eine bi-
direktionale Kommunikation. LoRa
ist nicht die Losung fiir das Senden
von Dauersignalen, aber ideal fir
den Intervallversand von kleinen
Datenpaketen. Und genau das ist
oft relevant bei loT-Anwendungen,
geht es doch sehr oft um Szenarien
wie ,Lost & Found* oder um Ereig-
nis gestltztes Melden.

LoRaWAN

LoRaWAN bedeutet Low Power
Wide Area Network, bzw. Netz-
werkprotokoll und ist die Schnitt-
stelle zwischen dem loT-Gerat und
einer Cloud. Das LoRaWAN-Netz ist
in seiner Anordnung sternformig —
der Deckungsbereich ist daher nach
allen Seiten offen und - wichtig fiir
vernetzte Strukturen — ankn(pf-
bar. In der Zukunft gilt es immer
mehr Gerate miteinander zu ver-
netzten; der bisherige WLAN Stan-
dard bei batteriebetriebenen Gera-
ten ist dafir zu energiehungrig und
ineffizient. Speziell auf diese Pro-
bleme hat man bei der Einwick-
lung von LoRaWAN Augenmerk
gelegt. Grundsatzlich funktioniert
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LoRaWAN ahnlich wie ein her-
kémmlicher W-LAN Access Point:
Daten werden von loT-Geraten via
Gateway empfangen und tiber das
Internet an eine Cloud gesendet. In
der Cloud stehen die Daten dann
dem Anwender zur Verfiigung. Die
Schnittstelle zwischen Internet und
den LoRa loT-Gerat wird als Gate-
way bezeichnet und verfiigt in der
Regel iber eine permanente Ver-
bindung — Dreh- und Angelpunkt
ist dabei in der Regel die Konnek-
tivitat — sprich die Antennenanbin-
dung, denn ohne Verbindung kén-
nen keine Daten (ibermittelt werden.
Im Gegensatz zu WiFi oder GSM
bzw. LTE wird firr LoRa keine SIM-
Karte oder ein Authentifizierungs-
schliissel wie bei W-LAN benétigt.

Bild 2: NB-loT TAG (©conbee)

Ein Standard fiir alle — offen
und Non-Profit orientiert

Der LoRa-Standard wird von der
LoRa-Alliance, zusammengehalten.
Die Alliance ist ein gemeinntitziger
Verband von mehr als 500 Mitglieds-
unternehmen, der sich fiir den groR-
flachigen Einsatz des Low Power
Wide Area Networks (LPWAN) ein-
setzt. Dabei setzt der Verband auf
Entwicklung und Forderung des
Standards LoRaWAN. Der LoRa-
Standard ist ein offener, das bedeu-
tet, jeder kann die Technologie nut-
zen; kann sich eine Antenne oder
einen Sensor bauen und Teil des
Netzes werden.

Durch Standardisierung und das
akkreditierte Zertifizierungssystem
bietet die LoRa Alliance die Inter-
operabilitét, die fiir die Skalierung
von LPWA-Netzwerken erforderlich
ist, und macht LoRaWAN zur ersten
L6sung fiir globale LPWAN-Imple-
mentierungen. Die Idee der freien
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Netz-Community hat ihre Wurzeln
in Holland. Seit 2015 ist der Zulauf
der Community groR und es bilden
sich weltweit immer neue Grup-
pen, die sich der Gemeinschaft
anschlielen.

Lizenzfrei

LoRaWAN ist lizenzfrei, somit ent-
stehen keine Frequenzkosten fiir
den Betreiber. Wollen Unternehmen
jedoch die LoRa-Technologien nut-
zen, muss eine neue Netzinfrastruk-
tur tiber Carrier oder direkt durch das
Unternehmen separat bereitgestellt
werden. Dabei ist der zu betreibende
Aufwand flir ein Netz auf dem eige-
nen Betriebsgelédnde sehr einfach
und uberschaubar — bendtigt wer-
den dafiir einzig und allein entspre-

chende Datensammler (z. B. TAGs
mit integrierter Sensorik) ein LoRa-
fahiges Gateway und ein entspre-
chender LoRa-Server, der wiede-
rum in Eigenregie betrieben wer-
den kann oder Uber entsprechende
Dienstleister erfolgen kann.

Fir Unternehmen in Deutschland
klingt das noch verhéltnismaRig auf-
wendig, aber der Netzaufbau lauft,
sei es durch die Deutsche Bahn AG,
TrackNet, Digimondo.de und andere
Unternehmen. Anders sieht es da
schon bei den Nachbarlédndern aus:
Swisscom in der Schweiz, KPN in
den Niederlanden oder SK Tele-
kom in Stdkorea bieten seit 2016
eine flachendeckende Versorgung
mit LoRaWAN.

Die Alternative: NB loT als
Ubergangslosung bis 5G

Gehtes z. B. darum auch abgele-
gene Gebiete zu erreichen, wird in
der Regel auf Mobilfunk zuriickge-
griffen, doch die Technologie Nar-

rowband loT (NB IoT) - sie basiert
auf einer der unterschiedlichen
Klassen von LPWA - ist eine inte-
ressante Alternative. NB loT, ist
auch bekannt unter dem Namen
LTE Cat NB1 ist eine Technologie,
die so gut wie Uberall funktioniert.
Sie verbindet Gerate auf einfache
und effiziente Weise in bereits eta-
blierten Mobilfunknetzwerken und
verarbeitet sicher und zuverlassig
kleine Mengen an zu Ubertragenden
Daten, somit also bestens fiir kleine
Datenintervall-Pakete geeignet.
Durch ein Software-Upgrade kann
NB-loT in das bereits existierende
LTE-Netz implementiert und fir den
User bereitgestellt werden. Dadurch
kann das NB-lot schon jetzt Millio-
nen von Endgeréten in einem Netz
verbinden.

Dariber hinaus punktet die
Technologie mit dem sehr gerin-
gen Stromverbrauch bei NB-loT-
fahigen Endgeraten — die wiede-
rum eine Batterielaufzeit von bis zu
10 Jahren erméglichen. Ebenso fal-
len die Kosten fiir Module und War-
tung eher gering aus. Im Weiteren
spricht fiir den Einsatz von NB-loT
die niedrige Latenzzeit, eine gute
Gebaudedurchdringung sowie die
Abdeckung der Datentibertragung
auch uber groRe Distanzen hin-
weg. Zwar kann das NB-loT nicht
mit hohen Datenraten aufwarten —
Spitzenwerte im Up- und Downlink
liegen bei etwa 200 Kbit/s, aber auf
Grund der vielen Vorziige gilt Narrow-
Band als gesetzte Ubergangstech-
nologie bis zum flaichendeckenden
Einsatz von 5G.

NB-loT oder LoORaWAN

Mit NB-IoT lassen sich vor allem
Einsatzfelder im privaten und 6ffent-

lichen Bereich sehr gut realisie-
ren, wie z. B. bei Wearables und
im Point of Sale. Im Gegensatz
dazu, ist der Schwerpunkt von
LoRa eherim loT-Industriebereich
angesiedelt. Vor allem in [andlichen
Bereichen, die nicht mit LTE und
Co. versorgt werden punktet LoRa
mit seiner enormen Reichweite von
15 Kilometern und mehr — je nach
Umgebungsverhaltnissen. Auch in
Transport &Logistik oder Behalter-
management, wie beispielsweise
in Trucks, Flugzeugen oder Schif-
fen, zeigt die LoRa-Technologie
ihre groflen Qualitaten. Dariber
hinaus liegt LoRaWAN in Sachen
Gebaudedurchdringung weit vorn
und eréffnet weitere Einsatzfelder.
Vorstellbar sind daher folgende
Anwendungen: Asset Tracking,
Supply Chain, Smart Buildings,
Gesundheitswesen, Smarte Land-
wirtschaft, Fabriken und Industrie,
Facility Management.

Welcher Standard sich kiinftig
flachendeckend durchsetzen wird
bleibt abzuwarten. Geht es aller-
dings um die Vernetzung auf abge-
schlossenen Betriebsarealen, liegt
eindeutig LoRa vorn — Container-
hafen und grofle Werksgelande
sind geradezu pradestiniert fiir
den Aufbau eines eigenen LoRa-
Netzwerkes.

Einzig und allein die Tatsache,
dass das datengetriebene loT die-
ser Technologien bedarf, um mit
dem immensem Datenaufkommen
agieren zu konnen, wird entwe-
der zu einer Entscheidung filhren
oder die Koexistenz beider Tech-
nologien bestatigen. Und verlasst
man sich auf die Prognosen von
Gartner und Co, wird es bis dahin
nicht mehr allzu lange dauern. <«

Bild 3: LoRa TAG — smarte Sensorik fiir das loT (©conbee)
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