Die Feldebene - Basis der industriellen
Vernetzung
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Datenumwandlung im loT-Edge-Controller sysWORXX CTR-700

Cloud-Computing, Digitalisierung,
Industrie 4.0 — Diese Begriffe sind
in aller Munde. Die Vernetzung der
Maschinen, die Datenauswertung
und intelligente Steuerungen sol-
len Produktionsabléufe optimieren
und Ausfallsraten senken. Doch wie
gelingt die Betriebsdatenerfassung
in der Industrie? Wo kommen die
Daten her und wie konnen sie iber-
tragen werden? In unserer Fachar-
tikelserie zum Feld klaren wir diese
und weitere Fragen.

Wo daheim ein paar Netzwerk-
kabel und ein Router oder Switch
ausreichen, um Rechner, Media-
player und Internetradio zu verbin-
den, ist die Vernetzung im indus-
triellen MaBstab deutlich komple-
xer — und das nicht nur, weil ver-
schiedene herstellereigene und in-
dustrielle Standards sowie Proto-
kolle existieren. Wenn Maschinen
mit Steuerstanden und beide direkt
mit dem Management kommuni-
zieren, dann befinden wir uns mit-
tendrin in der sogenannten ,Auto-
matisierungspyramide®. Mit dieser
Pyramide werden Systeme und
Techniken in verschiedene Ebe-

nen der industriellen Fertigung
eingeordnet. Ihre Basis bildet die
sogenannte Feldebene und in ihr
die Feldbusse.

Vor dem Feldbus

In frihen industriellen Zeiten wur-
den Messwerte noch ganzlich analog
gewonnen, per Blick auf die Anzei-
gen der Maschinen. Deswegen fing
man bereits friih an, per einfacher
Zwei-Draht-Verkabelung die Mess-
werte an einen Leitstand zu (ibertra-
gen. Allerdings war den Messwerten
nicht ganzlich zu trauen. Denn Stor-
signale konnten den Datenfluss ver-
falschen. Zudem war der Aufwand
immens: Fir jede Maschine mus-
ste einiges an Kabel gelegt wer-
den. Ende der 80er Jahre wurde
es dann modern und (ibersichtlich:
Die ersten sogenannten Feldbus-
systeme kamen auf und mit ihnen
die digitale industrielle Dateniber-
tragungstechnik.

1 und 0: Der digitale Feldbus

Der Feldbus nutzt heute verschie-
denste Verdrahtung — oder kommt
als Funkstandard sogar ohne Kabel

aus. Uber den digitalen Feldbus lau-
fen jetzt die Daten unzéhliger Sen-
soren und Aktoren. Mdglich machte
das die Ausstattung mit Mikroelek-
tronik. So erfolgt die digitale Ver-
bindung mit Kontroll-, Steuer- und
Regeltechnik (Speicherprogrammier-
bare Steuerung, SKADA, etc.). Die
Sensoren messen unter anderem
Temperatur, Druck, Spannung oder
Strom und geben die Werte (iber
den Feldbus seriell an eine Zentrale
weiter. Von dort kdnnen dann wie-
derum Aktoren wie Motoren ange-
steuert werden.

Vielfaltiges
Feldbus-Angebot

Dieses industrielle Netzwerk
aus Feldbussystemen setzt auf
einer groRen Zahl von Protokollen
und Standards auf. Diese Vielfalt
entstand dadurch, dass nahezu
jeder gréRere Abnehmer solcher
Systeme spezielle Winsche hatte,
auf die die Ausrister eingingen.
Aulerdem etablierten die Her-
steller eigene Systeme mit selbst
gesetzten Standards. Diese nut-
zen die Unternehmen gezielt, um
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Auswahl an Feldbussen

sich einen festen Anwenderkreis
zu schaffen.

Zu den bekannten Feldbussen
gehdren heute ,CAN®, ,Modbus®,
,PROFIBUS*, ,KNX*, ,INTERBUS*
und ,DALI“—um nur eine kleine Aus-
wahl aus mehr als 50 verfiigbaren
Systemen zu nennen. Allen Bus-
sen gemein ist, dass sie auf opti-
male Latenzzeiten, hohe Storsicher-
heit und auf Datensicherheit bei der
Ubertragung hin entwickelt wurden.
International genormte Feldbusse
finden sich in der IEC Norm 61158.

Schichtweise: Die
Automatisierungspyramide

Der Feldbus gehért zur Feldebene,
der untersten Stufe der Automatisie-
rungspyramide. Darauf bauen die
Steuerungsebene, die Prozess- bzw.
Leitebene, die Betriebsleitebene und
an der Spitze der Pyramide die Un-
ternehmensebene auf.

Die Steuerungsebene biindelt
und verarbeitet die Daten. Aus den
gewonnenen Informationen wer-
den Steuerbefehle abgeleitet, die
Uber die Feldebene an die Akto-
rik gesendet werden. In der néch-
sten Stufe, der Prozess- und Leit-
ebene, werden die Informationen
sowie die Befehle zu Statusuber-
sichten visualisiert. So kénnen die
Anlagenflihrer die industrielle Fer-
tigung Ciberwachen.

Ubergeordnet ist dann die Betriebs-
leitebene, die sich vor allem um die
Vernetzung der Verwaltung kim-
mert, aber auch mit Daten der unter-
geordneten Ebenen agiert. Auf der
Unternehmensebene erfolgt die Pla-
nung mithilfe von ERP-Systemen
(Enterprise Ressource Planning).
Sie stutzt sich auf Daten der vor-
hergehenden Ebenen. Von einer
zur anderen Ebene dieser Pyra-
mide stellen vielfaltigste Techniken
und Standards eine immer grofiere
Herausforderung dar.

Alle alleine und jeder fur
sich

Die Feldbusse sind untereinander
groRtenteils inkompatibel. Sie kon-
nen also nicht miteinander betrieben
werden, sondern bendtigen einen
,Simultanibersetzer®. Dass die ver-
schiedensten Feldbusse auch paral-
lelin einer Fertigung eingesetzt wer-
den, ist durchaus nicht uniblich. Als
,Simultaniibersetzer” dienen heute
Gateways, die die Signale harmo-
nisieren. Dabei nehmen zum Bei-
spiel Edge-Controller wie der sys-
WORXX CTR-700 die Signale der
verschiedenen Busse auf und wan-
deln sie nahezu in Echtzeit in gan-
gige Tauschformate wie OPC UA
oder MQTT.

Auf Basis dieser Datenformate
konnen dann die hoheren Ebenen
die Daten auswerten, weiterverar-
beiten und Entscheidungen treffen.

Zukunft: IP

Mit der fortschreitenden Entwick-
lung im Bereich der Mikroelektro-
nik wurden und werden Mikropro-
zessoren gunstiger

vom Netzzugang (Bitlibertragung
und Sicherung) trennt, eréffneten
sich der industriellen Vernetzung
ganzlich neue Wege in Bezug auf
das Ubertragungsmedium. Neben
kupferkabelbasierter Ubertragung
wurde die Ubertragung beispiels-
weise per Funk (Wi-Fi) mdglich.
Gleichzeitig gewahrleistet das IP
eine hohe Durchlassigkeit der Daten
zwischen den Schichten der Auto-
matisierungspyramide, ohne dass die
Daten gewandelt werden mussen.
So stehen beispielsweise Daten der
Produktion direkt der Betriebs- und
der Unternehmensebene zur Verf-
gung. Sie kdnnen diesen Manage-
mentebenen einfach grafisch auf-
bereitet werden.

Aktuell wird zumeist das etablierte
Internet Protokoll der Version 4 (IPv4)
mit seinen 32 Bit langen Adressen
fir die industrielle Vernetzung auf
Feldebene genutzt. In absehbarer
Zukunft steht auch hier der Wech-
sel zum Nachfolgeprotokoll IPv6 an.

Fiir alle: IP-Adressen satt

In IPv4 kann global nur eine
begrenzte Zahl mdglicher IPv4-
Adressen —maximal 4.294.967.296
Adressen vergeben werden. Der
potentielle globale Adresspool ist
bereits seit langem ausgeschopft.
Fir die Feldvernetzung spielt das
jedoch noch eine untergeordnete
Rolle, da die Vernetzung im indus-
triellen Segment vornehmend lokal
geschieht. Dazu werden lokale Netze
mit Subnetzen und AdressUberset-
zung angelegt. In der Regel soll ein
Zugriff aus globalen Netzen nicht

maglich sein. Wo es doch mdglich
sein soll, werden spezielle Routing-
verfahren und Weiterleitungen ein-
gesetzt.

Der begrenzte Adressraum wird
mit Weiterentwicklung Internet Proto-
koll Version 6 (IPv6) der Geschichte
angehoren. Dank 128 Bit langer
Adressen wird es moglich, nahezu
jedem elektronischen Gerat der
Welt eine eigene einmalige Adresse
zuzuordnen. Jedoch ist auch IPv6
nicht unproblematisch, da der not-
wendige IP-Stack vergleichsweise
hohe Rechenleistung und Band-
breite bei der Ubertragung beno-
tigt. Dieses Problem wurde durch
abgespeckte und optimierte Imple-
mentierungen geldst.

Feldebene und die
Industrie 4.0

Mit dem Einzug des Internet Proto-
kolls kann die Feldebene Anschluss
finden ans Internet der Dinge (loT).
Dadurch ergeben sich auf dieser
untersten Ebene der Automatisie-
rungspyramide ganz neue Mdg-
lichkeiten der Interaktion von Sen-
soren und Aktoren in der industri-
ellen Fertigung. Zusammengefasst
werden die Szenarien im Konzept
der Industrie 4.0, auch Industrial
Internet genannt.

Moderne Gateways wie der Edge-
Controller sysWORXX CTR-700
ebnen den Weg in die Industrie 4.0.
Sie sorgen dafiir, die Welten der
analogen sowie der digitalen nicht
IP-basierten und die der IP-basier-
ten Ubertragung zuverldssig mit-
einander zu verbinden. <«

und leistungsfahiger.
Damit einher geht,
dass heute ein Ether-
net-Stack im Mikro-
prozessor bezie-
hungsweise im Chip-
satz nahezu selbst-
verstandlich ist. Das
eroffnet auch auf
der Feldebene die
Méglichkeit der Ver-
netzung auf Basis
des Internet Proto-
kolls (IP) und damit
der Vernetzung via
Ethernet.

Dank eines Schich-
tenmodells, das kon-
sequent die Daten-
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