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Die ,sieben Tore” der App Security
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Dr. App diagnostiziert die wich-
tigsten Sicherheitsschwachstellen
bei der Entwicklung und Nutzung
von mobilen Enterprise Apps. Wie
beim Fuflball kommt es
auf eine robuste Ver-
teidigungsstrategie an.
Bei der Benutzung von
Apps im Unternehmen
sind sich die Anwender
nicht immer sicher in
puncto Sicherheit. In
der Tathatdas Thema
viele Facetten und es
gibt ebenso viele Ein-
fallstore fiir Missbrauch
und Manipulation.
Mégliche Schwach-
stellen liegen entlang
des gesamten Ent-
wicklungs- und Nut-
zungsprozesses einer App, wobei
Android-Apps starker gefahrdet sind
als die i0OS-basierten Versionen.
Sieben kritische Zonen beleuch-
tet mobivention-Geschéftsfiih-
rer Dr. Hubert Weid, aka Dr. App

(https://doktor-app.com), — und
zeigt, wie sich Risiken minimie-
ren lassen. Seine grundsatzliche
Empfehlung lautet: ,Vorbeugen ist

Kurz gefasst

Die Verwendung von Apps auch im
industriellen Umfeld wird immer beliebter.
Allerdings sind sich viele Anwender
der Sicherheitsschwachstellen nicht
bewusst. Der Artikel zeigt mégliche
Schwachstellen und Méglichkeiten der
Minimierung der Risiken.

besser als heilen. Also am besten
gleich bei der App-Entwicklung an
die Sicherheitsaspekte denken, die
User aufklaren, regelmaRige Sicher-
heits- Checks durchfiihren und den
ganzen Prozess im Auge behalten.

Sicherheit im Entwicklungs-
prozess: Code sichern

Bereits bei der App-Entwicklung
sollte man den Source Code einer
App gegen Reverse Engineering
schiitzen. Reverse Engineering
bedeutet, dass ein Software-Pro-
dukt oder ein System vom Ende
zum Beginn hin analysiert wird.
Im positiven Sinn lasst sich dieses
Verfahren zur Fehleranalyse oder
Qualitatspriifung nutzen. Allerdings
kénnen auf diesem Weg Apps miss-
bréuchlich ausspioniert und nachge-
baut werden. Eine Methode, um gei-
stiges Eigentum in diesem Bereich
zu schitzen, ist die Obfuskierung
des Source Codes. Dabei wird der
Programmcode oder der Quell-
text bewusst komplett oder parti-
ell verandert, sodass ein Duplizie-
ren unwahrscheinlich bis unmdglich
wird. AuBerdem ist der Source Code
sicher vor unberechtigtem Zugriff
zu speichern. Dies gilt sowohl bei
lokaler Speicherung als auch bei
der Nutzung eines Cloud Services.

Datenschutzkonformitat

Gerade vor dem Hintergrund der
neuen Datenschutz-Grundverord-
nung (DSGVO) sollte man die Daten-
schutzkonformitat der Apps rechts-
sicher gewahrleisten kdnnen. Denn
auch im Datenschutz gilt: Unwis-
senheit schiitzt vor Strafe nicht,
und zwar den Anbie-
ter. In erster Linie ist
er fur die Einhaltung
der datenschutzrecht-
lichen Vorgaben verant-
wortlich, auch wenn die
App von einem Dienst-
leister entwickelt wurde.
Deshalb sollten bereits
in einer frihen Entwick-
lungsphase die Grund-
prinzipien des Daten-
schutzes im Blick behal-
ten werden. Zum Beispiel
den Zweckbindungs-
grundsatz, nach dem nur
auf Daten zugegriffen
werden darf, die fir den im Voraus
bestimmten Zweck notwendig sind.
Das Impressum muss den Anforde-
rungen an Telemediendienste ent-
sprechen. Die Datenschutzerkla-
rung muss den Nutzer Uber Art,
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Umfang und Zweck der Erhebung
und Verwendung personenbezo-
gener Daten informieren. Uberdies
muss auch wahrend der App-Nut-
zung eine gut lesbare Datenschutz-
erklarung jederzeit abrufbar sein —
eine Verlinkung zu einer Website
reicht nicht aus. Die Liste der Vor-
gaben ist lang. Eine Zusammenfas-
sung der wichtigsten Punkte bie-
tet beispielsweise der Diisseldor-
fer Kreis unter folgendem Link an:
https://www.datenschutz-bayern.de/
technik/orient/OH_Apps.pdf

Rechtssicherheit

Eng mit der Datenschutzkonfor-
mitat héngt die Rechtssicherheit
zusammen. Der Anbieter ist dafir
verantwortlich, dass die App den
jeweils giltigen rechtlichen Vor-
schriften entspricht. Dabei ist nicht
nur die deutsche Gesetzeslage zu
beriicksichtigen sondern die Situ-
ation in jedem Markt, in dem die
App vertrieben beziehungsweise
genutzt wird. Andernfalls droht die
Gefahr, dass Apple oder Google
die Verdffentlichung ablehnen oder
Bulgelder und Abmahnungen von
Wettbewerbern. Auch die Nutzungs-
rechte fiir Bild-, Video- und Textmate-
rial sind zu kléren. Bei der Namens-
gebung der App sollte griindlich
recherchiert und sicherstellt wer-
den, dass der Name nicht bereits
geschitzt ist oder verwendet wird.
Den Namen der App sollte man in
jedem Fall schitzen lassen. Profes-
sionelle App-Entwickler sind in der
Regel mit diesen und vielen ande-
ren Fallstricken vertraut.

Aber nicht nur bei der Entwicklung
sondern auch bei der Nutzung von
Apps gibt es vielfaltige Sicherheits-
aspekte zu berlcksichtigen.

Geriat sichern

Die App-Sicherheitim Nutzungs-
prozess beginnt beim Gerat und
damit beim User. Er ist verantwort-
lich dafiir, sein Gerét vor Diebstahl,
Beschédigung oder Verlust zu schit-
zen. Genauso wichtig ist es, einem
unberechtigten Zugriff so gut wie
maglich vorzubeugen. Das beginnt
bereits bei der Verriegelung durch
ein sicheres Passwort und der Ver-
schliisselung von Passwértern. Auch
regelmafige Software-Updates und
der Einsatz von Virenscannern sor-
gen fir mehr Sicherheit. Unterneh-
men, die Apps auf mobilen Endgera-
ten einsetzen, sollten ihre Mitarbei-
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ter Uiber diese Verantwortlichkeiten
ausfuhrlich informieren.

Daten sichern

Neben der Sicherung der Geréate
ist die Sicherung der Daten ein zen-
traler Aspekt der App Security. Ein
Buzzword, das in diesem Zusam-
menhang oft fallt, ist BYOD (Bring
your own device), also der Einsatz
von auch privat genutzten Laptops,
Tablets oder Smartphones inner-
halb des Firmennetzwerks. Er bringt
sicherheitstechnisch einige Heraus-
forderungen mit sich — unabhangig
davon, ob Mitarbeiter ihre eigenen
Gerate mitbringen oder Firmen-
gerate im privaten Umfeld nutzen.
Hier empfiehlt sich ein mdglichst
sicheres Betriebssystem in Kom-
bination mit einer MDM (Mobile
Device Management)-Software.
Mit dieser Software lassen sich die
Geréate zentral vom Unternehmen
aus verwalten. Bei Diebstahl oder
Verlust ist eine Sperrung oder die
Ldschung kritischer Daten via Fern-
zugang mdglich. Der Einsatz von
Programmen wie Samsung Knox
erlaubt es berdies, geschaftliche
und private Inhalte separat und gesi-
chert auf einem Gerat abzulegen.

Server sichern

Ein Grolteil der Apps nutzt eine
Client-Server-Architektur. Dabei wer-
den Daten von einem Server herun-
tergeladen und/oder auf einem sol-
chen gespeichert. App-Sicherheit
ist damit auch eine Frage der Ser-
ver-Sicherheit. RegelméaRige Sicher-
heitsupdates und Backups sind hier
ebenso unverzichtbar wie eine ver-
niinftige Verwaltung von Zugriffs-
rechten. So wird die Gefahr gebannt,
dass durch unbeabsichtigte Aktivi-
taten Schaden entsteht. Auch die
Datei-Berechtigungen sollten mog-
lichst niedrigschwellig gehalten wer-
den. Darliber hinaus ist Server Moni-
toring angesagt: Die verantwort-
lichen Fachleute sollten kontinuier-
lich ein Auge darauf haben, ob und
von wem Programme geandert wer-
den. Auch ungewdhnliche Aktivitaten
wie steigende CPU-Belastung, ein
Zuwachs beim Traffic oder hnliches
kénnen auf Missbrauchsversuche
hinweisen. Mit speziellen Hacker-
tools einen Testangriff auf seinem
Server zu simulieren, ist in Deutsch-
land nicht erlaubt. Die Zusammen-
arbeit mit entsprechenden Spezia-
listen ist jedoch maglich.

.

Das Fazit von Dr. App: ,,Dies ist nur ein kleiner Uberblick iiber
die ,,App-Sicherungsméglichkeiten® entlang der gesamten
Prozesskette. Um die Sicherheit beim Einsatz von Business
Apps in Unternehmen zu optimieren, empfiehlt es sich, von
Anfang an mit einem erfahrenen App-Entwicklungspartner
zusammenzuarbeiten. Er wird bereits bei der Entwicklung
Sicherheit und Datenschutz im Blick haben, regelméaBige
Sicherheits-Checks und die Information der User anregen und

den ganzen Prozess priifen.”

Kommunikation sichern

Last but not least gilt es, die Kom-
munikation zwischen App und exter-
nen Devices beziehungsweise dem
Server wirkungsvoll zu sichern. Auf
jeden Fall empfiehlt sich die aus-
schlieRliche Nutzung verschlissel-
ter Verbindungen, zum Beispiel tiber
VPN-Tunnels. Hier istin Unterneh-
men auch eine griindliche Aufklarung
der App-Nutzer gefragt: Vorsichtan

offentlichen Hotspots ist geboten.
Uberdies schaltet man WLAN- und
Bluetooth-Verbindungen am besten
aus, wenn man sie gerade nicht
nutzt. Sensible Apps lassen sich
auf Smart Devices auch mit einem
Passwort schitzen und verbergen.
Um (fast) keine Spuren im Netz zu
hinterlassen, kann man (iber den
sogenannten privaten Surfmodus
ins Internet gehen. <«
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