Intelligente Maschinenvernetzung fiir mehr
Effektivitat und Transparenz

Datenpunktspiegelung in der Cloud erméglicht permanent Remote-Monitoring und -Controlling
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Bild 1: Protokollkonvertierer, der mehr als 300 industrielle Protokolle
unterstiitzt, um verschiedenartige Gerdite nahtlos miteinander

kommunizieren zu lassen. ©redlion

Kurz gefasst

Geratekommunikation -

aber wie?

Viele Unternehmen von heute

hemmende Rolle. Die Industrie setzt
auf moderne Kommunikationsinfra-
strukturen, wie z. B. mobile M2M-
Losungen, Wi-Fi, Glasfaser und
Power-over-Ethernet. Was zum
Einsatz gelangt ist oft vom Stand-
ort abhangig — welche Technolo-
gien stehen vor Ort zur Verflgung
—3G oder 4G - oder gibt es andere
Alternativen? Ebenso wichtig ist es
eine Bestandsaufnahme der Anla-
gen und Gerate innerhalb des Netz-
werkes zu machen. Dabei miissen
die zum Einsatz kommenden Proto-
kolle miteinander abgeglichen wer-
den und gegebenenfalls via Proto-
kollkonvertierung — ,ansprechbar*
und ,sprechbar” gemacht werden.
Dank der Protokollkonvertierung
entsteht eine Art Multi-Vendor-Kom-
munikation der Gerate untereinander
und ermdglicht die Integration von
SPS, PC und SCADA-Systemen,
um Daten in Echtzeit zu verarbei-
ten und um Gerate oder Anwen-
dungen, die den Betrieb direkt
beeinflussen, steuern zu kdnnen.
Aber auch Uberwachungsprozesse
lassen sich durch das entstandene
Multi-Vendor-Umfeld abbilden und
kénnen im Idealfall zu einem effi-
zienteren Betrieb und kirzeren

sind daran interessiert, eine intelli- ~ Stillstandzeiten beitragen. Durch

gente M2M (machine-to-machine)-
Kommunikation zu implementieren.

Dabei spielt die Angst vor méglichen
hohen Investitionskosten eine nicht
zu unterschatzende und oft auch

Zeit ist Geld - vor allem in der Industrie.
Deshalb miissen sowohl Servicemitarbeiter als
auch Betriebsleiter jederzeit auf Maschinen und
Anlagen eines Herstellungsprozesses zugreifen
kénnen - unabhéngig von ihrem Standort.

Was ist zu tun, wenn es darum geht, diverse
Maschinen und Anlagen, intelligent miteinander
zu vernetzen? Im Besonderen dann, wenn es
sich um Bestandanlagen- und -maschinen

handelt?

die Konvertierung der einzelnen
Protokolle wird Unternehmen ein
ganzheitlicher Uberblick tiber den
gesamten vernetzten Geréatever-
bund ermdglicht, der in der Regel
eine effektivere Entscheidungsfin-
dung zur Folge hat. Gleichzeitig wird
die Lebensdauer bestehender Anla-
gen erhoht, die Produktivitat - auf-

grund der Sichtbarmachung aller
am Prozess beteiligten Ablaufe —
gesteigert und letztendlich wird
eine zentrale Kontrolle von Aufien-
standorten mit Regel und Zugriffs-
maglichkeiten ermdglicht.

Applikations-
angepasste M2M
in der Praxis

Die Ausgangssituation

Einin der Petrochemie verankertes
Unternehmen méchte seine unter-
schiedlichen, am Herstellungspro-
zess beteiligten Maschinen zentral
miteinander vernetzen. Alle Anla-
gen verfligen Uber eine Siemens
S7 Steuerung und sind iber deren
konfigurierbare computergestiitzte
Benutzerschnittstellen in der Leit-
technik intern/dezentral miteinander
verbunden - ein ,echter* Remote
Zugriff ist dariber nicht moglich.

Die angestrebte M2M-Lésung:
die diversen Anlagen intelligent mit-
einander zu vernetzen und einen
sicheren Zugriff aus der Ferne via
HMI zu ermdglichen. Dabei sol-
len eingeschrankte Zugangs- und
Zugriffsberechtigungen vergeben
werden kénnen. Auch das Einstel-
len unterschiedlicher Alarmfunkti-
onen und entsprechender Schwel-
lenwerte, sowie deren permanent
Monitoring, ist bei der angestrebten
Lésung zu gewahrleisten. Ebenso
ist eine ,Schichtplan“-Funktion fiir
entsprechende Benachrichtigungen
via Cloudfunktion gew(inscht, damit

Bild 2: Robuster Industrierouter zur sicheren Dateniibergabe in die

Cloud. ©redlion
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Bild 3: Grafische Visualisierung der Daten in der Cloud Plattform. © m2m Germany GmbH

z. B. der verantwortliche Techniker
tatsachlich aus der Ferne bereits
zugreifen kann, ohne sofort ins Auto
steigen zu missen, um vor Ort ein-
greifen zu konnen.

Dariber hinaus mdchte man
durch das Setzen von Schwellen-
werten eine Art Ampelfunktion fir
alle angebundenen Maschinen
erreichen. Hinterlegte Schwellen-
werte werden dabei mit einem Farb-
signal unterlegt — ,grtin“ steht fir
einen reibungslosen Ablauf, ,gelb®
signalisiert, dass die Anlage kurz
vor dem Erreichen eines eingestell-
ten Schwellenwertes liegt und mit
,rot* wird ein Storfall oder das Uber-
schreiten eines Wertes angezeigt.
Damitist bereits auf einen Blick ein
grober Komplett Uberblick auf alle
miteinander verbundenen Maschi-
nen und Anlagen mdglich. Diese
Ampelfunktion soll bereits visuell
in der angestrebten Cloudanbin-
dung dargestellt werden und auch
als App via Smartphone zur Verfi-
gung stehen.

Die Umsetzung

Um den Anforderungen gerecht
zu werden, wird auf das reibungs-
lose Ineinandergreifen der jeweiligen
Komponenten hichster Wert gelegt.
Ziel ist es eine einfache, belastbare
und sichere M2M-Lésung mit der
entsprechenden Cloud-L6sung zu
implementieren. Dabei wird ein
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Edge Gateway - hier in der Funk-
tion als eine Art Protokollwandler -
verwendet, das eine robuste All-in-
One-Ldsung fir die Industrie offe-
riert und eine Kommunikation mit
uber 300 verschiedenen Protokol-
len, inklusive Modbus und DNP3
gleichzeitig unterstltzt. Dadurch
wird eine Verwaltung von Multi-
vendor-Anwendungen und das
Vernetzten der Bestandsanlagen
ermdglicht — von der SPS-Steue-
rung bis hin zum PID-Regler ist ein
Fernzugriff realisierbar und spiegelt
diese Datenpunkte der Steuerung
via Industrie Router in der Cloud
wieder. Sind erst einmal alle rele-
vanten Anlagen miteinander syn-
chronisiert — sprechen sozusagen
dieselbe Sprache, wird der Proto-
kollkonvertierer mit einem industri-
ellem — in diesem Case — drahtge-
bundenen Router verbunden. Dieser
bietet eine sichere und verlassliche
Kommunikation mit remote-einge-
setzten Betriebswerten. Die Kom-
ponente istim Besonderen fiir den
Anschluss an Modbus- oder DNP3-
Geréte wie SCADA-Server, SPSen
und andere Automatisierungsgerate
in anspruchsvollen Umgebungen
wie der eines Petrochemie-Unter-
nehmens geeignet.

Der Industrie-Router

verfligt Giber fiinf 10/100Base-T(X)
Ethernet-Anschlisse und einen

RS-232-Anschluss und unterstiitzt
AT-Befehle und eine ,Seriell-zu-IP*-
Kommunikation. Robuste Sicher-
heitsfunktionen wie VPN (Client oder
Server), Port Forwarding, Stateful
Firewall, Paketfilterung, Datenver-
schlisselung und eine Zugriffskon-
trollliste (ACL) zahlen zu weiteren
Features des Gerates. Jeder Rou-
ter kann durch Einsatz einer Web-
Schnittstelle oder einer Befehlszeile
(CLI) lokal oder aus der Ferne ver-
waltet werden. Die lokale Verwaltung
lasst sich leicht iber eine Ethernet-,
serielle oder USB-Verbindung her-
stellen. Zugang zur Remote-Verwal-
tung ist iber SNMP-, HTTPS- und
SSH-Protokolle méglich.

Die finale Remote-Funktionalitét
wird via Cloud-Plattform Anbindung
realisiert. Dabei wird auf besonders
einfache Bedienbarkeit Wert gelegt,
die gewahlte Plattform-Losung lasst
sich als Edge-, Cloud- oder On-Pre-
mise-Implementierung betreiben. In
der Cloud werden die Daten zentral
und grafisch Uber die Web-Ober-
flache visualisiert. Dabei werden
auch gemeinsame Remote-Steu-
erelemente flir Benutzer mit den
entsprechenden Berechtigungen
angezeigt, sowie entsprechend hin-
terlegte Alarm- und Schwellenwerte
beriicksichtigt. Die Benutzerober-
flache passt sich automatisch an
den verwendeten Webbrowser an,
wird beispielsweise ein Mobiltelefon

oder ein Tablet mit eingeschrankter
Bildschirmgrofie verwendet, andert
sich die Benutzeroberflachen-
Steuerelemente, entsprechend der
BildschirmgréRe. Eine angepasste
App-Funktion wird ebenfalls via ein-
gesetzter Cloud-Lésung angeboten.

Was bringt ein
permanentes
Remotecontrolling?

_Aufgrund der kontinuierlichen
Uberwachung von Maschinen und
Anlagen werden Fehler friihzeitig
erkannt, Ausfallzeiten reduziert und
Wartungsaufgaben optimiert. Denn
nur, wenn der Einsatz eines spezi-
alisierten Technikers vor Ort not-
wendig ist, macht sich ein entspre-
chender Mitarbeiter auf den Weg.
In einer solchen Produktionsum-
gebung soll im Idealfall alles iiber-
all miteinander verbunden sein, um
einen allgegenwartigen Zugriff und
Steuerung zu ermdglichen - alles
zur Steigerung der operativen Pro-
duktivitat und Rentabilitét.
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