Storfestigkeit gegen hochfrequente
elektromagnetische Felder: IEC 61000-4-3

Bild 1: FRIWO-Absorberhalle am Standort Ostbevern

Kurz gefasst

Elektromagnetische Felder nutzen der
modernen Kommunikation, kbnnen aber andere
elektronische Geréte negativ beeinflussen.

Um negative Einfliisse zu verhindern, ist die
Priifung der Storfestigkeit von Geréten gegen
hochfrequente elektromagnetische Felder in
der EMV-Norm IEC 61000-4-3 reguliert.
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Heutzutage sind wir von einer Viel-
zahl hochfrequenter elektromagne-
tischer Felder umgeben: Rundfunk-
anstalten, Fernsehen und Mobil-
funkanbieter verfligen Uber eine
Vielzahl von Sendeeinrichtungen.
Hinzu kommen die unterschied-
lichsten Sendeleistungen und Fre-
quenzen, etwa von WLAN- und
Bluetooth-Verbindungen oder vom
schnurlosen Telefon daheim. Diese
elektromagnetischen Felder nut-
zen zwar der modernen Kommu-
nikation, beeinflussen aber andere
elektronische Geréte negativ. Lei-
terbahnen und Drahte in den Gera-
ten wirken als Antennen und die auf
diesem Wege eingekoppelte elek-
tromagnetische Energie kann, je
nach Feldstarke und Schaltung, die
Leistungsmerkmale eines Gerates
verandern oder Bauteile gar direkt
zerstoren. Ein gelaufiges Beispiel
ist etwa das ,Knacken* von Radios,
wenn ein Mobiltelefon in der Nahe
ist. Auch auf Netzteile hat die elek-
tromagnetische Strahlung negative
Auswirkungen und kann beispiels-
weise zum Einbruch der Ausgangs-
spannung fiihren.

Um dies zu verhindern, ist die Pr-
fung der Storfestigkeit von Gera-
ten gegen hochfrequente elektro-
magnetische Felder in der EMV-
Norm [EC 61000-4-3 reguliert. Der
vorliegende Fachartikel beschreibt
die grundsatzlichen Regelungen der
Norm, erklart die Grundsétze von
elektromagnetischen Feldern samt
ihrer Wirkung und beschreibt MaR-
nahmen, um die Storfestigkeit von
elektronischen Geraten zu erhdhen.

Was sind hochfrequente
elektromagnetische Felder?

Hochfrequente elektromagne-
tische Felder sind im elektromag-
netischen Spektrum im Frequenz-
bereich zwischen 100 Kilohertz
(kHz) und 300 Gigahertz (GHz)
angesiedelt. Sie werden im Allge-
meinen von einer Antenne abge-
strahlt und konnen Energie und
Informationen Uber grofle Entfer-
nungen Ubertragen. Besonders fiir
die moderne Kommunikation bie-
ten hochfrequente elektromagne-
tische Felder vielfaltige Nutzungs-

maglichkeiten. Entsprechend grof
ist die Anzahl verschiedener Sen-
deeinrichtungen und unterschied-
licher Sendeleistungen und Fre-
quenzen, von denen der Mensch
heute umgeben ist.

Frequenz und Wellenlange elek-
tromagnetischer Felder sind iber
die Ausbreitungsgeschwindigkeit
(im freien Raum ist das die Licht-
geschwindigkeit ¢) fest miteinan-
der verbunden und beschreiben
den Wellencharakter der Felder.
Bei hohen Frequenzen f sind die
Wellenlangen A (Lambda) klein, bei
niedrigen Frequenzen entsprechend
grofer. Bei einer Ausbreitung im
freien Raum liegen die Wellenlan-
gen zwischen drei Kilometern und
einem Millimeter.[1]

A=c/f

MaReinheiten der
elektrischen Feldstarke

Die Intensitat der elektrischen
Felder kann in drei unterschied-
lichen Einheiten angegeben werden:
* In Form der elektrischen Feldstarke,

Maleinheit: Volt pro Meter, V/im
* In Form der magnetischen Feld-

starke, MaReinheit: Ampere pro

Meter, A/m
* In Form der Leistungsflussdichte,

MaReinheit: Watt pro Quadratme-

ter, W/m?

Ausbreitung hochfrequenter
elektromagnetischer Felder

Mit zunehmender Entfernung von
einer Sendeeinrichtung verringern
sich die Feldstérken recht schnell.
Im freien Raum sinkt die Leistungs-
flussdichte mit dem Quadrat der Ent-
fernung, was bedeutet, dass sie sich
bei doppeltem Abstand auf ein Vier-
tel verringert. Weil viele Antennen
bauartbedingt mit bestimmten Vor-
zugsrichtungen abstrahlen, kann die
Intensitat an verschiedenen Orten
im Umfeld eines Senders trotz iden-
tischer Abstande zur Quelle sehr
unterschiedlich sein. Allein vom
Abstand zum Sender kann daher in
der Regel nicht auf die Feldstérken
an einem bestimmten Ort geschlos-
sen werden. Hochfrequente elektro-
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magnetische Felder kdnnen zudem
von Objekten, die sich in der Aus-
breitungsrichtung befinden, reflek-
tiert oder absorbiert werden. Wel-
cher Mechanismus tiberwiegt, hangt
unter anderem von den Materialei-
genschaften des jeweiligen Objekts
ab. Daher unterscheidet sich die Aus-
breitung hochfrequenter Felder in der
realen Umwelt oft deutlich von dem
oben angegebenen einfachen Fall,
der Ausbreitung im freien Raum. [1]

Wirkung auf den Menschen

Lebewesen, also auch der Mensch,
enthalten viele elektrisch geladene
Teilchen und polare Molekdile. Polare
Molekiile, wie etwa das Wasser-
molekil, sind zwar als Ganzes
elektrisch neutral, tragen aber an
einem Ende eine negative und am
anderen Ende eine positive Teilla-
dung. Elektrische und magnetische
Felder iben auf elektrisch geladene
oder polare Teilchen eine Kraft aus,
sodass diese sich bewegen. Ineinem
hochfrequenten elektromagneti-
schen Feld bewegen sich die Teil-
chen im Takt der Frequenz sehr
schnell. Dabei reiben sie aneinan-
der und es entsteht Wéarme. Wenn

die Felder sehr stark sind, kénnen
sich aufgrund der Kraftwirkung auch
ganze Zellen bewegen. Sie richten
sich im Feld aus oder wandern. Sol-
che nicht-thermischen Wirkungen
kénnen durch Felder von Funkan-
wendungen aber nicht ausgelost
werden, da ihre Feldstarke dafir
nicht ausreicht.

Mafgebend fir die biologische Wir-
kung von hochfrequenten Feldern
ist die vom Koérper aufgenommene,
,absorbierte” Energie. Basisgrole
hierflir ist die Spezifische Absorp-
tionsrate (SAR, MaReinheit: Watt
pro Kilogramm - W/kg). Sie gibt die
Leistung (Energie pro Zeit) an, wel-
che pro Kilogramm Gewebe absor-
biert wird. Wird der Korper nur ort-
lich begrenzt erwarmt, so kann das
Blut die zuséatzliche Warme in der
Regel abfiihren. Wird der ganze Kor-
per erwarmt, so wird die Haut star-
ker durchblutet und die Warme wird
durch Verdunstung an der Hautober-
flache abgegeben (Schwitzen). Mit
Auswirkungen auf die Gesundheit ist
dann zu rechnen, wenn bestimmte
Schwellenwerte Uberschritten wer-
den und die Warmeregulierung des
Korpers gestort ist. [1]

Wirkung auf elektronische
Geréate

Nicht nur Lebewesen, sondern
auch die meisten elektronischen
Geréte lassen sich durch elektroma-
gnetische Felder beeinflussen. Die
Felder werden haufig durch in der
Néhe befindliche, tragbare Geréte
wie Mobiltelefone und Laptops oder
durch stationare Rundfunk- und
Fernsehsender sowie Funkanlagen
und verschiedene industrielle Quel-
len erzeugt. Die Leiterbahnen und
Drahte der anderen Gerate wirken
als Antennen und koppeln elektro-
magnetische Energie ein. Je nach
Feldstéarke und Schaltung kann diese
Energie die Leistungsmerkmale eines
Gerates negativ verandern oder ein-
zelne Bauteile gar direkt zerstoren.
Bei Netzteilen kann dies beispiels-
weise zu einem Einbruch der Aus-
gangsspannung flihren.

IEC 61000-4-3: Storfestigkeit
von elektronischen Geraten
und die Testanforderungen

Die Storfestigkeit gegen elektro-
magnetische Felder wird bei Gera-
ten gemafk der Norm |EC61000-

4-3 getestet. Hierbei wird mit Hilfe
einer Antenne ein Storpegel mit
speziellen Feldstarken ausgesen-
det und ein homogenes Feld um das
zu prifende Gerat erzeugt. Das zu
prifende Geréat wird auf der zuvor
kalibrierten Flache positioniert und
die geforderte StorgroRe, meist ein
amplitudenmoduliertes Signal wird
ausgesandt. Die Frequenz wird dann
schrittweise unter Beachtung einer
Verweilzeit erhéht und die Reak-
tion des Gerates beobachtet. Um
die Homogenitatsbedingungen des
Priifraums zu erfiillen, ist es notwen-
dig, den Test in einer sogenannten
,Vollabsorberhalle* durchzufiihren.

Typische Prifschérfegrade werden
in der Norm IEC 61000-4-3 ange-
geben oder sind in einer besonde-
ren Produktnorm spezifisch festge-
legt. Viele Produktnormen, wie etwa
die EN 55024 fiir IT-Gerate oder die
EN 55014-2 fiir elektronische Haus-
haltsgeréate, gehen vom Priifschér-
fegrad 2 mit 3 V/m aus. Die Medizin-
geratenorm IEC 60601-1-2 fordert
fur medizinische Gerate in héus-
licher Umgebung, genauso wie die
Norm IEC 61000-6-4 fiir Gerate in
Industrieller Umgebung, den erheb-
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Diagramm: Priifpegel iiber Frequenz [3]
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Diagramm: Priifpegel IEC60601-1-2

lich strengeren Priifscharfegrad 3
mit 10 V/m.

Neben dem Prifscharfegrad ist
auch der Frequenzbereich, in wel-
chem das Gerét getestet wird, von
hoher Bedeutung. Bei den mei-
sten Produktnormen wird durch-
gehend von 80 MHz bis 1 GHz ge-
testet. Jedoch gibt es einige Pro-
duktnormen, die wegen der hohen
Sendeleistung von Mobilfunkgera-
ten und der im Haushalt eingesetz-
ten WLAN-Technik einen durch-
géngigen Testbereich von 80 MHz
bis 2,7 GHz oder sogar bis 3 GHz
fordern.

Darilber hinaus gibt es auch Tests
fir abgestrahlte Hochfrequenz in
speziellen Frequenzbandern mit
erheblich hoheren Feldstarken (bis
zu 28 VIm) und einer anderen Modu-
lationsart. Ein Beispiel findet sich in
der Medizingeratenorm IEC60601-
1-2, welche Tests in Frequenzban-

dern von 385 MHz bis 5,7 GHz vor-
schreibt. Hierdurch soll der Ein-
fluss moderner Kommunikations-
mittel auf das Geréat besser simu-
liert werden. [4]

MaRnahmen zur Erh6hung
der Storfestigkeit von
elektronischen Geréten

Schaltungstechnisch gibt es unter-
schiedliche Ansatze, um Geréte ge-
geniiber der Beeinflussung durch
elektromagnetische Felder unemp-
findlicher zu gestalten. Der ein-
fachste Ansatz ist die Abschirmung.
Man verhindert durch Mainahmen
wie den Einsatz eines Metallge-
hauses, dass elektromagnetische
Energie in die Schaltung eingekop-
pelt wird. Bei dieser Methode dr-
fen auch Zu- und Ableitungen nicht
vergessen werden, diese gilt es mit
einem entsprechenden Eingangs-
filter zu schtzen.

Priifschérfegrad Priiffeldstarke V/im
1 1
2 3
3 10
4 30
X besondere Festlegung

Tabelle: Priifschirfegrad der IEC61000-4-3 [2]
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Dem Layout einer Schaltung
kommt eine zentrale Bedeutung
zu. Das Layout sollte so aufgebaut
sein, dass die Leiterbahnen in der
Schaltung so kurz wie méglich sind.
Hierdurch wird die Antennenwirkung
der Leiterbahnen reduziert. Dar(-
ber hinaus sollte die Masseanbin-
dung von Komponenten in einer
Schaltung méglichst niederohmig
und sternférmig sein. Haufig wird
in der einschldgigen Literatur vor
Masseschleifen gewarnt. Erfah-
rungen aus dem Hause FRIWO zei-
gen jedoch, dass bei einer Masse-
schleife, welche zu einer niederoh-
migeren Anbindung fihrt und um
einen Teil der Schaltung liegt, auch
eine starke abschirmende Wirkung
zu verzeichnen ist und die Schlei-
fen deshalb nicht generell schlecht
sein missen.

Versorgungseingange von ICs
(VCC) sollten stets mit einem klei-
nen SMD-Kondensator (z. B. 100 nF)
sehr dicht am Pin versehen werden.
Bei sehr sensiblen Eingéngen ist es
auch hilfreich, neben dem 100 nF
noch einen kleineren 100 pF SMD-
Kondensator zu platzieren. Die Kon-
densatoren bilden ein Tiefpassfilter
und schiitzen die Schaltung so vor
hohen Frequenzen. Zu beachten
sind Regeleingange wie bei sehr
empfindlichen Operationsverstar-

kern. Es ist darauf zu achten, dass
es durch die Position eines Filter-
kondensators nicht zu einer Mit-
kopplung kommt und das System
dadurch instabil wird.

Insgesamt gibt es die verschie-
densten Mafinahmen und Ansatze,
die Storfestigkeit einer Schaltung
zu verbessern. Da jede Schal-
tung anders ist und entsprechend
unterschiedlich auf die eingesetz-
ten Malnahmen reagiert, kann das
Entstdren einer Schaltung mitunter
sehr zeitaufwendig sein und erfor-
dert hohes spezifisches Knowhow.
Speziell bei hohen Feldstarken kann
die Entstérung auch komplett neue
MaRnahmen nétig machen.
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