Hamming-Distanz beim Modul NK-2.4Y

von Circuit

Design

Wie verbessert eine Hamming-Distanz von 6 die Zuverlassigkeit der Kommunikation?
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Das 2,4-GHz-Modul
NK-2,4Y von Circuit
Design, Inc. ist ein
Fernsteuermodul

zur Ubertragung von
Schaltsignalen. Um eine
zuverlassige und sichere
Kommunikation zu
gewihrleisten, verfiigt
NK-2.4Y iiber eine
CRC-Fehlererkennung,
die eine Hamming-
Distanz von 6 erreicht.
Dies verhindert
Fehlfunktionen des
Systems.

Anmerkung:

Gemdf3 IEC 870-5-1

,, Telecontrol equipment and
systems Part 5 Transmission
protocol Section One —
Transmission frame formats
wird fiir die Formatklasse
FT3 die Hamming-Distanz
6 empfohlen, die sich fiir
Systeme mit besonders
hohen Anforderungen an die
Datenintegritdt eignet
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Was ist Fehlererkennung? In
jedem Kommunikationsme-
dium sind immer Rauschen und
Interferenzen vorhanden. Ins-
besondere ist die Nutzfrequenz
stindig von Rauschen und Inter-
ferenzen anderer Signalquel-
len beeintrachtigt. In analoger
Kommunikation tritt Rauschen
als permanente Artefakte im
Signal auf und kann nicht ent-
fernt werden. Die Kombination
von Signal mit Rauschen hat zur
Folge, dass der Empfanger das
Signal nicht richtig lesen kann
und daher nicht richtig reagiert.
Durch Hinzufiligen zusitzlicher
Bits (Redundanz-Bits) zu den
Daten kann der Empfénger diese
zusitzlichen Bits betrachten und
die Daten analysieren, um festzu-
stellen, ob wihrend der Ubertra-
gung ein Fehler aufgetreten ist.

Fehlererkennung und
-korrektur

Wenn der Empféanger die Daten
analysiert, kann er das Auftreten
von Fehlern erkennen, jedoch
nicht immer feststellen, welche
Bits beschadigt wurden. Dieser
Prozess entspricht der Fehler-
erkennung. Wenn der Empfan-
ger die Positionen erkennen und
identifizieren kann, an denen der
Fehler aufgetreten sind, so ist er
in der Lage, die betroffenen Bits
zu korrigieren. Dies wird als
Fehlerkorrektur bezeichnet und

ermoglicht die normale Fortset-
zung der Kommunikation.

Hamming-Distanz

Wenn Hamming implementiert
wird, speichert der Empfanger
eine Tabelle aller giiltigen Bit-
Codes (Codewdrter), die bei der
Ubertragung verwendet werden.
Um ein Codewort in ein anderes
zu dndern, kippen wir Bits. Die
Anzahl der gekippten Bits ent-
spricht der Hamming-Distanz.

Fiir eine Datenldnge von 3
Bit kann jedes Codewort zwi-
schen 000 bis 111 (d.h. 000 ->
001...111) visuell unter Ver-
wendung eines Gitters mit acht
Punkten dargestellt werden.
Fiir andere Datenlidngen gelten
dann entsprechende Gitter. Jede
Bewegung entlang der Linie
reprasentiert eine Bitdnderung
oder Hamming-Distanz von 1.
Giiltige Codewdrter in einem
System konnen blau markiert
sein.

Die minimale Hamming-Distanz
ist die minimale Anzahl von
Ziigen, um von einem Codewort
zu einem anderen zu gelangen.
Wenn wir iiber die Hamming-
Distanz sprechen, bezieht es sich
normalerweise auf diesen Min-
destwert. Zum Beispiel bendtigt
in System 3 der kiirzeste Pfad zu
einem anderen Codewort drei
Zige. Lassen Sie uns nachein-
ander jedes System betrachten.

In System 1 werden alle Code-
worter als giiltig behandelt und
es ist somit keine Fehlererken-
nung moglich. Ein Zug von
einem giiltigen Codewort aus
fithrt immer zu einem anderen
giiltigen Codewort.

Um in System 2 von einem giil-
tigen Codewort zu einem ande-
ren Codewort zu wechseln, wird
genau ein ungiiltiges Codewort
durchlaufen. Die Gesamtbewe-
gung entspricht einer minimalen
Hamming-Distanz von 2. Der
Empféinger kann das Auftreten
eines 1-Bit-Fehlers erkennen,
wenn das Codewort auf ungiil-
tigen Punkten landet, aber da
dieses ungiiltige Codewort genau
in der Mitte zwischen zwei giil-
tigen Codewortern liegt, kann er
das richtige gesendete Codewort
nicht bestimmen. Daher ist hier
keine Fehlerkorrektur moglich.

In System 3 ist der Mindestab-
stand zwischen den 2 giiltigen
Codewdortern 3. Das Auftre-
ten eines 1- oder 2-Bit-Fehlers
kann erkannt werden, aber nicht
das Auftreten eines 3-Bit-Feh-
lers (gelangt einfach zu einem
anderen giiltigen Codewort).
Jedoch kann man sehen, dass
das System nun einen 1-Bit-
Fehler korrigieren kann, indem
es das néchste giiltige Codewort
daneben betrachtet und feststellt,
dass dieses das gesendete Code-
wort ist.
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—_—
X : ; : Detect 1 bit error
d.,=2 | Vald Valid Valid Valid Valid _
Mo correction
: ; : Detect 2 bit error.
drin =3 [SNGRG Vakd Vaid Correct 1 bit error.
> Correctable
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: : : Detect 3 bit error.
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i R 0 Correci 1 bit error
oY
> MNon-correctable
i 3 Detect 4 bit error.
Uin =2 | Valid Valid Correct 2 bit error
P
. A Detect 5 bit error.
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ey : Correct 2 bit error
B
N ; Detect 6 bit error.
dunn. =7 | Valid Valid
iy : Carrect 3 bit error
>

Tabelle 1: Anzahl der Fehler, die mit unterschiedlichen Hamming-Distanzen erkannt und korrigiert werden kénnen
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Um ein zuverldssiges Kom-
munikationssystem zu realisie-
ren, bietet es sich also an, die
Hamming-Distanz zu erhéhen.
Hierfiir kann man weniger giil-
tige Codeworter oder mehr Bits
verwenden. Natiirlich miissen
dadurch groBere Datenmengen
in einem Kommunikationsme-
dium mit fester Kapazitit gesen-
det werden.

Das oben Erwiéhnte ldsst sich
erweitern und dahingehend ver-
allgemeinern, was mit grofleren
Hamming-Distanzen gesche-
hen wiirde. Die Codewdrter
sind in Tabelle 1 organisiert.
Die Hamming-Distanz definiert
den Abstand zwischen giiltigen
Codewdrtern. Alle ungiiltigen
Codeworter stecken in griinen
Feldern.

Kommunikationsfehler

Es wird davon ausgegangen,
dass das Ubertragen von Schalt-
signalen eine einfache Funkan-
wendung ist und kein komplexes
Design erfordert. Manchmal
jedoch sind mehrere Empfanger
vorhanden, und es muss prazise
gesteuert werden, welche Emp-
fanger reagieren sollen.

Die Grafik bringt ein Beispiel.
Ein Signal wird gesendet, um
Empfénger 1 zu sagen, dass
er antworten soll. Wenn Daten
falsch interpretiert werden, wird
moglicherweise der falsche
Empfanger (Empfanger 3) adres-
siert, was die Sicherheit des
Systems beeintrachtigt.

Hamming-Distanz
und NK-2.4Y

Am Anfang wurde die Grun-
didee erldutert, wie Datenfeh-
ler mit der Hamming-Funktion
erkannt (und gegebenenfalls
auch korrigiert) werden kon-
nen. Zur Implementierung der
Hamming-Funktion in der Praxis
gibt es verschiedene Techniken.
Die Hamming-Funktion, die an
den NK-2.4Y-Nutzdaten durch-
gefiihrt wird, ist von der CRC-
Methode abgeleitet und verwen-
det keine speziellen Codeworter
wie oben. Die bei NK-2.4Y ver-
wendete CRC (Cyclic Redun-
dancy Check) wird hier als Feh-
lererkennungsverfahren verwen-
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det. Die Konsequenz daraus ist,
dass eine Hamming-Distanz von
6 erreicht wird.

AuBerdem fiigt der HF-IC stan-
dardmiBig vor der Ubertragung
der Funkkommunikationsdaten
seine eigenen CRCs zu den end-
giiltigen Daten hinzu. Dies dient
dazu, sicherzustellen, dass die
Daten das Zielmodul erreichen.
Es garantiert nicht die Koha-
sion der NK-2.4Y-Nutzdaten.
Aus diesem Grund wird eine
separate CRC (mit einer Ham-
ming-Distanz von 6) nur fiir die
NK-2.4Y-Nutzdaten durchge-
fiihrt, um eine korrekte Daten-
kommunikation zu gewéhrlei-
sten.

Die Analogie besteht darin, sich
vorzustellen, wie Briefe ver-
schickt werden. Die Adresse auf
dem Umschlag ist in einem Stan-
dardformat geschrieben, sodass
er den Empfanger auch erreicht.
Der Inhalt des Umschlags ist
dafiir irrelevant. Wenn die
Adresse nicht lesbar ist, wird
sie nicht zugestellt. Dies ent-
spricht der vom HF-IC durch-
gefiihrten CRC.

Wenn der Umschlag den Emp-
fanger erreicht, kann sein Inhalt
untersucht werden. Dies ent-
spricht der NK-2.4Y-CRC mit
seiner Hamming-Funktion, die
auf die NK-2.4Y-Nutzdaten
angewendet wird, wenn die
Daten vom Ziel-HF-IC empfan-
gen werden.

NK-2.4 Nutzdaten

Nachfolgend die NK-2.4Y-
Nutzdaten mit ihren Priifdaten
der NK-2.4Y-CRC (Hamming-
Distanz 6):

Wenn diese Daten vom HF-IC
verarbeitet werden, fligt es den
entsprechenden Header und den
endgiiltigen CRC fiir die Funk-
iibertragung hinzu.

I P  Address [+I Payload -+ ‘

NK-2.4Y-Empfang

Wenn das Ziel-HF-IC die Daten
empfangt, fiihrt es zuerst seine
CRC aus (die Adresse auf der
Ebene ,,Umschlag®):

P | Address | Payload

|

Wenn das in Ordnung ist, wird
die CRC fiir die NK-2.4Y-Nutz-
daten ausgefiihrt (,,Inhalt* des
Briefs):

|

Sind alle Priifungen zufrieden-
stellend verlaufen, kann das
Modul die Anfrage bearbeiten.
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Fazit

Im vorherigen Diagramm kann
man sehen, was ohne CRC oder
Uberpriifung der Nutzdaten pas-
sieren kann.

Durch die Einbindung von CRC
mit einer entsprechenden Ham-
ming-Distanz in die Nutzdaten
ist eine sichere und zuverlés-
sige Kommunikation moglich.
Wenn Fehler festgestellt wer-
den, verwerfen alle Empfanger
die Daten, und keiner wird eine
Reaktion zeigen. Dies verhindert
Fehlfunktionen des Systems auf-
grund von Ubertragungsfehlern.
Da die Ubertragung kontinuier-
lich ist, fihrt NK-2.4Y keine
Fehlerkorrektur durch, sondern
wartet einfach auf das nichste
Ubertragungspaket. <
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Beispiel fiir Kommunikationsfehler
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