
12 meditronic-journal  2/2018

Automatisierte und vernetzte 
Medizintechnik bietet große Vor­
teile für die Patientenversorgung. 
Denn die Offenheit zwischen 
Administration und Leistungs­
erbringung sowie eine verbes­
serte Transparenz und Durch­
gängigkeit der Datenströme 
ermöglichen effizientere Pro­
zesse in der Versorgung. Ver­
netzte Geräte sind jedoch auch 
eine potenzielle Einfallspforte für 
Schadprogramme. Deshalb ist es 
wichtig, geeignete Maßnahmen 
zur Erhöhung der Cybersicherheit 
zu ergreifen. Das gilt sowohl für 
interne IT-Systeme (z. B. Verwal­
tungssysteme) als auch externe 
IT-Systeme (z. B. IT-Geräte mit 
Remotezugriff, externe Speicher­
medien) sowie für Systeme mit 
integrierten Medizinprodukten 
(z.  B. PC-basierte Medizinpro­
dukte, medizinische Software-
Produkte). 

Gesetzliche 
Anforderungen und 
Zweckbestimmung versus 
sichere IT-Netze

Schadsoftware kann auf ver­
schiedenen Wegen in ein medi­
zinisches Netzwerk gelangen. 
Häufig wird sie sogar durch den 
Anwender selbst eingebracht, zum 
Beispiel über CDs/DVDs, USB-
Speichermedien, E-Mail-Anhänge 
oder Internet-Verbindungen ohne 
ausreichenden Virenschutz. 
Besteht keine sichere Trennung 
des medizinischen Netzwerks von 
der übrigen IT-Infrastruktur oder zu 
externen Systemen, kann Schad­
software von dort in das medizi­
nische Netzwerk gelangen. Um 
diesen Gefahren zu begegnen, 
ergreifen Betreiber häufig eigene 
Schutzmaßnahmen, ohne sich 
bewusst zu sein, dass gerade sol­
che Maßnahmen das ordnungs­
gemäße Funktionieren von ver­

netzten Medizinprodukten gefähr­
den können. Unkontrollierte oder 
automatische, vom Medizinpro­
duktehersteller nicht autorisierte 
Softwareupdates (z. B. für Viren­
schutz, Betriebssystem oder son­
stige Anwendungssoftware) kön­
nen die ins Netzwerk eingebun­
denen Medizinprodukte in ihrer 
Funktion beeinträchtigen und somit 
möglicherweise Patienten schädi­
gen. Hersteller stehen hier also in 
einem Spannungsfeld zwischen 
gesetzlichen Anforderungen an 
die Sicherheit von Medizinpro­
dukten bzw. dem Rahmen der 
Zweckbestimmung der Medi­
zinprodukte einerseits und dem 
sicheren Betrieb von IT-Netzen 
andererseits. 

IT-Netzwerke im 
Krankenhaus richtig 
sichern
Wie lassen sich IT-Infrastruktur 
und Geräte also schützen, ohne 
die gesetzlichen Vorgaben für 
Medizinprodukte zu verletzen? 
Sowohl bei organisatorischen 
Schritten, als auch bezüglich einer 
Anpassung in der Netzwerkarchi­
tektur und der Systemabsiche­
rung bieten sich Maßnahmen an, 
mit denen der Bedrohung des IT-
Netzwerks effektiv begegnet wer­
den kann. Dazu gehören unter 
anderem:
• � Mitarbeiter regelmäßig schu­

len, um die Wahrscheinlich­
keit für Schadsoftwarebefall 
zu reduzieren

• � Klare Strukturierung des Netz­
werks, um medizinische von 
nicht-medizinischen Netzwerk­
bereichen zu trennen. Die not­
wendigen Verbindungen sollten 
über wenige, aber gut gewar­
tete Gateways erfolgen 

• � Schutzsoftware auf nichtme­
dizinischen Systemen instal­
lieren, um deren Infektion und 
die nachfolgende Verbreitung 
von Schadsoftware im medi­
zinischen Netz zu verhindern.
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Hersteller und Betreiber: 
Wer ist wofür zuständig?

Hersteller, die für ihre Medizin­
produkte die Verwendung in IT-
Netzwerken erwarten oder vorher­
sehen, müssen bereits während 
des Designs mögliche Risiken, 
die an den Schnittstellen denk­
bar sind, hinsichtlich ihres Gefähr­
dungspotentials bewerten und 
entsprechende Maßnahmen zur 
Risikominimierung definieren und 
implementieren. Sollte dies tech­
nisch nicht möglich sein, müssen 
Anwender bzw. Patienten hinrei­
chend über diese Gefährdungen 
informiert werden, beispiels­
weise in der Gebrauchsanwei­
sung. Betreiber dieser Medizin­

produkte und IT-Netzwerke sind 
verpflichtet, sich bereits bei der 
Installation und Inbetriebnahme 
über mögliche Gefährdungen 
aller Art bei den involvierten Her­
stellern zu informieren und geeig­
nete Maßnahmen in ihrer eigenen 
Organisation zu entwickeln, fest­
zulegen und umzusetzen. Dazu 
gehören sowohl technische als 
auch organisatorische Maßnah­
men, zum Beispiel die Festlegung 
und Implementierung von Richt­
linien zur Nutzung der IT.

Bei Cybersicherheit 
im Krankenhaus ist 
Teamwork gefragt

IT-Systeme und ihre Vernet­
zung sind sowohl aus dem All­

tag, wie auch aus dem Gesund­
heitswesen nicht mehr wegzuden­
ken. Im klinischen Umfeld können 
damit jedoch besondere Risiken 
und potenzielle Gefährdungen für 
Patienten und Anwender verbun­
den sein. Deshalb sollte Cyber­
sicherheit insbesondere bei Betrei­
bern von medizinischen Einrich­
tungen einen hohen Stellenwert 
einnehmen. Sicherheitskonzepte, 
die auf lokalen Regelungen und 
Initiativen beruhen, sind allerdings 
mit Vorsicht zu betrachten. Denn 
sie bergen die Gefahr, dass die 
inhärente Sicherheit von Medi­
zingeräten abgeschwächt wird 
oder diese inkompatibel zu ande­
ren Regelungen werden. Statt­
dessen sollten Sicherheitskon­

zepte transparent und in Zusam­
menarbeit aller betroffenen Par­
teien erarbeitet werden. Danach 
müssen sie regelmäßig gewartet, 
überprüft und, wo notwendig, ver­
bessert werden, um den Anforde­
rungen kontinuierlich zu genügen. 
Das erforderliche Sicherheitsni­
veau kann nur erreicht werden, 
wenn alle Beteiligten ihrer Ver­
antwortung gerecht werden und 
gemeinsam dran arbeiten, Cyber­
sicherheit zu gewährleisten. 

Weitere Informationen stehen in 
den ZVEI-Positionspapieren „IT-
Sicherheit in Medizintechnik und 
Krankenhaus-IT” und „Sichere 
medizinische Subnetze” zur Ver­
fügung.  ◄

Sicherheit


