Internet der Dinge kommt in Fahrt

Breites Anwendungsspektrum fiir viele Lebensbereiche

il

Das ,Internet of Things” (loT) istin
der deutschen Wirtschaft angekom-
men. Rund 72 Prozent der Unterneh-
men schatzen loT-Technologien als
wichtig fir ihr Unternehmen ein, so
das Ergebnis einer IDC-Studie vom
Oktober 2016. Aufgrund der wach-
senden Anzahl an Applikationen und
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Projekten, stellt sichimmer haufiger
die Frage nach der Sicherheit der
Ubertragungswege sowie der im
loT-Umfeld generierten Daten. Mit
Sensor2Cloud bietet Unitronic ein
kompaktes Ldsungskonzept, das
sichere Mdglichkeit der Datentiber-
tragung und -speicherung in der
Cloud beinhaltet.

Nach Einschatzung der Marktfor-
scher von IDC, wird sich weltweit die
Zahl der derzeit etwa 14,9 Milliarden
verbundenen ,Things” bis zum Jahr
2020 verdoppeln. Laut einer aktu-
ellen Studie halten rund zwei Drittel
der befragten deutschen Unterneh-
men loT-Technologien fir wichtig,
befinden sich aber selbst iberwie-
gend noch in der Evaluierungs- und
Planungsphase entsprechender Ini-
tiativen. GroBunternehmen treiben
demnach die loT-Adaption stéarker
voran als der Mittelstand.

Mit loT-Technologien wollen Fir-
men ihre internen Prozesse opti-
mieren, gleichzeitig aber auch ihre
Produkte verbessern. Vorhandene
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Entwicklungs- und Produktionsum-
gebungen werden durch die Integra-
tion von Sensorik sowie von einge-
betteten Systemen und Konnektivi-
tat loT-ready. Die vermehrte Vernet-
zung von Geraten und Maschinen
erhdht aber auch die Angriffsflachen.
Datenschutz und die Datensicherheit
sind flir den Erfolg von loT essenzi-
ell, weshalb fiir vernetzte Produkte
und die Kommunikation zwischen
den ,Things” hohe Sicherheitsstan-
dards gelten mussen.

Digitalisierung im Alltag

In vielen Wirtschafts- und Lebens-
bereichen ist die Digitalisierung
bereits Alltag. So finden Autos
selbstindig den nachsten freien
Parkplatz, Disponenten erkennen
Containerstandorte per Mausklick.
Auch Servicetechniker miissen nicht
zwangslaufig reisen, um Maschinen
zu kontrollieren. Heute meldet sich
die Maschine und weist auf even-
tuelle Fehler oder Schwachstellen
hin. Um diese Form der Kommu-

nikation zu gewéahrleisten, werden
Fahrzeuge, Produkte und Maschi-
nen mit Sensoren, Aktoren und klei-
nen Computern ausgestattet. Die
Objekte sammeln Daten iiber sich
und ihre Umwelt und leiten diese
dann an eine Cloud weiter. Hier
werden die Informationen analy-
siert, verknUpft sowie verarbeitet
und verwaltet.

Innovative loT- und
M2M-L6sungen

loT und die Machine-to-Machine-
Kommunikation (M2M) gehdren,
genauso wie die Sensorik, zu einer
der Kernkompetenzen von Unitro-
nic. ,Wir beschéftigen uns bereits
seit vielen Jahren mit der Méglich-
keit, Informationen zu generieren,
zu Ubertragen, auszuwerten und zu
interpretieren”, sagt Michael Haenel,
Head of Development and loT/M2M
Communication bei Unitronic. ,Dazu
gehoren auch die Ubertragung die-
ser Daten von Gerét zu Gerat sowie
die daraus resultierenden vielfal-
tigen Anwendungsmdglichkeiten.”
Die loT-Kommunikation deckt ein
breites Feld ab. Sie reicht von der
Prozesslberwachung, bei der zum
Beispiel Temperaturen, Feuchte
oder Standorte aus der Ferne kon-
trolliert oder Zahlerstande ausge-
lesen werden. Dazu geh6rt aber
auch die bidirektionale Kommuni-
kation mit Reaktions- und Steue-
rungsmaglichkeiten. Hier ist oft eine
Vielzahl an Geraten beteiligt, die zu
einem Netzwerk verkn(pft werden.
,loT-und M2M-Anwendungen ms-
sen sich dabei nahtlos in die vor-
handene Infrastruktur des Kunden
integrieren und neben automati-
sierten Reaktionen auch manuelle
Eingriffsmaglichkeiten zulassen”,
erklart Haenel.

Anforderungsspezifische
Ubertragungswege

In einer dynamischen Umgebung
mit unterschiedlichen Anforderungen,
sollten deshalb unterschiedliche
Ubertragungswege genutzt wer-
den kénnen. Dabei sollte ein breites
Spektrum zur Verfligung stehen,
angefangen von Kabellbsungen wie
Ethernet, Powerline oder die Viel-
zahl von industriellen Bussystemen
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bis zu drahtlosen Technologien wie
WLAN, Mobilfunk oder LoRa. Auf
diese Liste gehdren aber auch pro-
prietare Ubertragungsprotokolle
in den verfligbaren ISM-Bandern,
die fir spezielle Anforderungen,
wie zum Beispiel einen einfachen
Kabelersatz oder Mesh-Funktio-
nalitaten bendtigt werden. Weitere
Beispiele sind Bluetooth, EnOcean,
DECT ULE und ZigBee.

Flexibilitat ist entscheidend

Gerade in einer Umgebung, in
der viele unterschiedliche Gerate
vernetzt sind, spielt die Flexibili-
tat aller beteiligten Komponenten
eine malgebliche Rolle. In Umge-
bungen, in denen beispielsweise
Messungen durchgefiihrt werden,
generieren Sensoren die entspre-
chenden Daten. Fallen dabei grole
Datenmengen an, ist es sinnvoll intel-
ligente Endknoten zu verwenden, die
bereits im Vorfeld in der Lage sind,
die entsprechenden Informationen
ganz oder teilweise zu verarbeiten.
Damit reduziert sich das Datenvo-
lumen auf den anvisierten Uber-
tragungswegen. Miissen innerhalb
eines Verbundes Daten aus meh-
reren Quellen zusammengefihrt
werden, bietet sich als Transport-
weg zwischen den einzelnen End-
knoten und einem zentralen Daten-
sammler die Einrichtung eines Kurz-
streckenfunknetzes an. In diesem
Datensammler oder Gateway las-
sen sich die Daten in einer Daten-
bank zwischenspeichern, bevor sie
beispielsweise liber das Internet an
eine Cloud, ein Rechenzentrum
oder ein anderes Backend Uber-
geben werden.

Verschiedene Faktoren
entscheiden iiber die
Ubertragungswege

Welche Ubertragungswege fiir
den Transport der Daten vom Sensor
bis in die Cloud verwendet werden,
héngt von der jeweiligen Applikation
und von der nachgelagerten Tech-
nologie ab”, erklart Michael Haenel.
,Hier spielen Faktoren wie Reich-
weite, Energieverbrauch, Netzver-
fugbarkeiten, Datenubertragungs-
raten und Datenverfiigbarkeiten
eine zentrale Rolle.” Grundsétzlich
besteht die Wahl zwischen draht-
gebundener und drahtloser Kom-
munikationstechnologie, wobei im
loT-Umfeld iiberwiegend drahtlose
Medien zum Einsatz kommen. Hier
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reicht die Bandbreite vom Mobilfunk
Uber WiFi oder Bluetooth, um die
bekannteren zu nennen.

Im Bereich der Gebdudeautoma-
tion werden dagegen haufig Z-Wave,
Zigbee oder EnOcean verwendet. Ein
neuer Player in diesem Bereich ist
die etablierte und altbekannte DECT-
Technologie, die sich fiir den Ein-
satz weiterer Applikationen gedffnet
hat. Neben der bereits etablierten
Sprachiibertragung ist mit DECT
nun auch die Ubertragung von Daten
mdglich. In diesem Fall spricht man
von DECT ULE (Ultra Low Energy).
Ein verfiigbares Protokoll aus dem
Bereich Smart-Home ware bei-
spielsweise HAN FUN (Home Area
Network FUNctional protocol). Der
Vorteil dieser Technologie ist unter
anderem auch, dass DECT in einem
lizensierten Frequenzband arbei-
tet, in dem keine weiteren Teilneh-
mer Stdrungen verursachen kon-
nen, wie es in den ,6ffentlichen”
ISM-Béndern der Fall ist. So las-
sen sich auch Applikationen reali-

sieren, bei denen eine ,Echtzeiti-
bertragung” bzw. Quality of Service
(QoS) gefordert ist. Unter Verwen-
dung dieser Technologie kann man
mit festen Antwortzeiten rechnen.

GroRe Reichweiten

Wo grofle Reichweiten gefragt
sind, kommen Uberwiegend LoRa
oder spezielle Module mit proprie-
taren Funkprotokollen und einer sehr
hohen Sendeleistung in den nied-
rigen verflgbaren ISM-Frequenz-
bandern zum Einsatz, so Haenel.
Smart Metering dagegen, setze
meist auf (Wireless-) MBus-Verbin-
dungen. Hinzu kommen zahlreiche
proprietare Lésungen fir spezielle
Anwendungsfalle wie beispielsweise
der einfache Kabelersatz oder Mesh-
Netzwerk-Ldsungen, bei denen ein
Datentelegramm Uber mehrere Netz-
werkteilnehmer ,springen” kann, um
zu einem bestimmten Ziel zu gelan-
gen, zu dem keine direkte Verbin-
dung besteht.

LPWA-Technologien

Viel Aufmerksamkeit bekommen
aktuell auch die verschiedenen
LPWA-Technologien (Low Power
Wide Area Network). Dazu gehort
beispielsweise LoRaWAN, das sich
auf Applikationen fokussiert, die nur
geringe Datenmengen, allerdings
uber eine grole Reichweite versen-
den miissen. Gleichzeitig mussen
sie die Anforderung erflillen, batte-
riebetriebene Losungen (ber eine
extrem lange Laufzeit zu ermégli-
chen. Vor Kurzem verabschiedet
und bereits in ersten Gebieten ver-
fugbar wurde Narrowband loT, eine
LPWA-Technologie, die den Anfor-
derungen typischer loT-Applikati-
onen gerecht wird. Hierbei handelt
es sich um eine nattrliche Evolu-
tion des Mobilfunknetzes, welches
in den meisten Féllen nur Uber Soft-
wareupdates der LTE-Basisstationen
NB-IloT fahig gemacht werden kann.
Ziel der Netzwerkoperatoren ist eine
flachendeckende Ausleuchtung
Deutschlands bis zum Jahr 2019.

WiFi

2G/3G/4G

868 MHz

Bluetooth

ZigBee

Ethernet

e S =pves ]

C—
|
EnQOcean

2,4 GHz

Dinge (z. B. Sensor, Aktor)

LoRA BLE

NB-loT

N

/

LP WAN

Einkaufsfiihrer Produktionsautomatisierung 2018



Durch Optimierungen der Luftschnitt-
stelle wird eine grofiere Reichweite
und somit eine bessere Durchdrin-
gung erreicht. Das ermdglicht erst-
mals auch Applikationen, die sich in
einer schwierigen Umgebung, bei-
spielsweise in Kanalen oder tiefen
Kellern befinden.

Fiir jeden Anwendungsfall
die richtige Losung

Dreh- und Angelpunkt fir die Daten
bleibt nach der Ubertragung iiber die
ausgewahlten Medien das Rechen-
zentrum im Unternehmen oder die
Cloud des IT-Partners. Aus Sicher-
heitsgrinden setzten viele Unter-
nehmen oft noch auf das eigene
Rechenzentrum respektive auf eine
private Cloud im DataCenter eines
Partners. Public Clouds sind den
meisten Anwendern zu unsicher,
wenn es um wertvolle loT-Daten
geht. ,Die Ubertragung hochsensib-
ler Daten sowie deren Speicherung
ist Vertrauenssache”, wei Haenel

aus Erfahrung. Unitronic schnirt
deshalb firr seine Kunden ein Kom-
plettpaket, das die gesamte Wert-
schdpfungskette einer loT-Anwen-
dung abdeckt. Das beginnt mit der
Beratung, wobei die Spezialisten
gemeinsam mit dem Kunden einen
Anforderungskatalog erstellen, der
samtliche Use-Cases sowie alle
Anforderungen abdeckt, die eine
Applikation oder ein System erfiil-
len sollen.

Monitoring aus der Ferne

Ein Anwendungsbeispiel wére
das Monitoring, mit dem sich aus
der Ferne bestimmte Prozesse
Uberwachen lassen, beispielsweise
die Temperatur und die Luftfeuchte
in einem Gewachshaus. Auch flr
die Uberwachung lassen sich loT-
L6sungen verwenden, um aus der
Ferne notwendige Aktionen auszu-
fihren. Das kann beispielsweise das
Einschalten einer Liftung oder einer
Bewésserung sein. Der Betriebszu-

stand ist dann auch ,remote” jeder-
zeit Uberprufbar. Die loT-Applika-
tion |asst sich bei Bedarf mit Firm-
ware-Updates oder Applikations-
Updates aufrlsten.

Prozessoptimierung

Selbst fiir die Optimierung von
Prozessen konnen loT-Applikationen
hervorragend genutzt werden. So
lassen sich Informationen, die durch
die Uberwachung gewonnen wer-
den dazu verwenden, die gesamte
Applikation zu optimieren. Wird bei-
spielsweise im Gewachshaus eine
vorgegebene Temperatur (iber-
schritten, erfolgt ein automatischer
Alarm, der eine zeitnahe Reaktion
ermdglicht und gréRere Schéden
verhindern kann. Automatisierung
ist eine weitere gefragte loT-Anwen-
dung. Dafiir kann die Applikations-
intelligenz so weit ausgebaut wer-
den, dass diese nahezu autonom
arbeitet. Die Informationen aus
oben genannten Beispielen kdnnten
dazu verwendet werden, dass die
Liiftung sich automatisch einschal-
tet oder die Bewasserung gestartet
wird, sobald die vorgegebene Tem-
peraturschwelle tiberschritten oder
die Feuchte zu gering wird.

Anwendungsbeispiele wie diese
sind die Basis flr jeden Anforde-
rungskatalog sowie eine individuelle,
Zielfiihrende Beratung. Anhand der
S0 gewonnenen Ergebnisse erarbei-
tet das Unitronic-Team dann ein kun-
denspezifisches Ldsungskonzept.
Dabei wird die vorhandene Tech-
nologie beim Kunden ebenso in die
Planung einbezogen, wie notwen-

dige Neuinvestitionen. Eine Skalier-
barkeit der entstehenden Applikati-
onen oder Ldsung ist hierbei eine
Grundvoraussetzung.

Kundenspezifisch oder
Standard

Individual-Projekte gehdren
ebenso zum Portfolio der Diisseldor-
fer, wie Losungen ,von der Stange”.
Konnektivitét ist ein wesentliches
Merkmal einer professionellen loT-
Umgebung, wobei vorhandene Netz-
werkstrukturen ebenso zum Einsatz
kommen kdnnen, wie neue Kommu-
nikationswege. Sind fiir eine Appli-
kation SIM-Karten notwendig, wer-
den diese entsprechend der Kun-
denanforderungen konfiguriert und
in entsprechende Rahmenvertrage
Ubernommen. Hier kooperiert Uni-
tronic mit allen groBen Mobilfunk-
anbietern, um den Kunden einen
groitmaéglichen Aktionsradius und
die entsprechende Flexibilitat zu
bieten. Proof-of-Concept, Testum-
gebungen, Zertifizierungen sowie
eine Serienbelieferung sind eben-
falls Bestandteil des Paketes. ,Durch
unser Konzept des ,One-Stop-
Shops’ haben Kunden zahlreiche
Optionen, um auf den loT-Zug auf-
zuspringen’, so Haenel. ,Einerseits
stehen Standardlésungen zur Ver-
fugung, andererseits realisieren wir
aber auch sehr spezifische und indi-
viduelle Applikationen. Damit las-
sen sich in vielen Bereichen Wett-
bewerbsvorteile erzielen.”

B Unitronic GmbH
www.unitronic.de
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