Erleichterte Vernetzung birgt steigende
Angriffsrisiken

Nicht erst seit dem
massiven Push, den

die industrielle
Kommunikation durch
das Protokoll OPC UA
erfahren hat, sprechen
Maschinen mit Maschinen
und wird nach immer
hoheren Graden der
Interoperabilitdit gestrebt.

Steve Schoner,
Product Marketing Manager,
genua gmbh

138

Schon seit langem und weit vor
dem Industrie-4.0-Zeitalter wurden
die Netzwerke ausgedehnt, Schnitt-
stellen geschaffen und untereinander
kommuniziert - weit tiber das lokale
Netz hinaus. Aber jetzt erleichtert
OPC UA die Verbindung von vorher
isolierten Welten, der geschaffene
Briickenschlag wird die Vernetzung
von bisher voneinander getrennten
Kommunikationspartnern deutlich
beschleunigen.

Risiken bei zunehmender
Vernetzung

Das Anbinden der Management-
ebene an die Produktion, die Ver-
netzung verschiedener Standorte,
die Ausleitung von Daten zu Ana-
lysezwecken, der Zugriff von auen
auf die Anlage per Fernzugriff und

nicht zuletzt der durch alle diese
MaRnahmen erreichte Grad der
Interaktion und Automatisierung
fihren zu gréReren Risiken flr den
Betrieb. Denn sollten Angreifer an
einer Stelle einen Schwachpunkt
ausnutzen und Daten stehlen oder
den vollvernetzen Produktionsbe-
reich lahmlegen, entstehen hohe
Kosten und ein erheblicher Image-
schaden. Noch schlimmer sind die
Folgen, wenn durch Manipulationen
bspw. Produktionsmaschinen auRer
Kontrolle geraten und Menschen-
leben gefahrdet werden — gravie-
rende Folgen also, die vermieden
werden missen. Dies macht deut-
lich, dass Industrie 4.0 eine hoch-
wertige Absicherung erfordert, in
kritischen Bereichen liegt die Feh-
lertoleranz bei null. Dies ist eine

groRe Herausforderung fir die IT-
Sicherheit. Denn viele Einflussquel-
len bieten Spielraum fir die unter-
schiedlichsten Angriffsszenarien.
Und alle Branchen sind von stei-
genden Angriffszahlen betroffen.

Was tun?

Der Staat greift bereits ein und
reguliert zum Beispiel im KRITIS-
Umfeld das IT-Sicherheitsniveau.
Das kann jedoch nur ein Anfang
sein. Schon aus Selbstschutz und
um die stérungsfreie Produktion zu
gewahrleisten, sind viele Anlagenbe-
treiber gezwungen, rigorose Siche-
rungsstufen in ihre Netzwerke ein-
zuziehen. Ganz zu schweigen von
denen, die durch externe Einflisse
wie z. B. Branchen-Regularien oder
Kundenanforderungen gezwungen
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Leitstelle

Interne Sicherheitszonen verhindern, dass sich Angreifer ungehindert im gesamten Netzwerk bewegen

konnen
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sind, ihre Mafinahmen durch Audits
nachzuweisen. Doch was sind die
ersten Schritte zu einem hoheren
Sicherheitsniveau? Hier helfen
Institutionen wie der VDMA, und
spezialisierte Beratungsdienstlei-
ster liefern fundierte Informationen
und Empfehlungen. Im Folgenden
beleuchten wir drei dieser Empfeh-
lungen fiir Sie.

Segmentierung

Neben der Analyse des eige-
nen Unternehmens zur Ermittlung
des IST-Standes, um sich einen
Uberblick zu verschaffen, stellt der
VDMA in seinem Leitfaden fir In-
dustrie 4.0 die Segmentierung an
vorderste Stelle. Das heilt: Netz-
werke werden durch technische
MaRnahmen aufgeteilt. Mit Fire-
walls werden Barrieren zwischen
Maschinen und Komponenten ein-
gezogen, wenn diese nicht den glei-
chen Schutzbedarf haben. Solche
internen Sicherheitszonen verhin-
dern, dass sich Angreifer ungehin-
dert im gesamten Netzwerk bewe-
gen konnen. Sollte dann ein Teil
kompromittiert sein, wird die Aus-
breitung des Angriffs zumindest
erschwert und verlangsamt.
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Datenverkehr ohne
Riickkanal

Daneben kénnen fiir ganz beson-
ders gefahrdete Netzsegmente Dio-
den sicherstellen, dass Daten aus-
schlielich in eine Richtung fliefen.
Das ist zum Beispiel der Fall, wenn
zu Analyse- und Auswertungszwe-
cken fir Predictive Maintenance
Daten von einer Anlage nach extern
geleitet werden. In diesen Fallen
muss jegliche Daten-Riickfluss-
moglichkeit unterbunden werden.
Die Datendiode I6st noch ein wei-
teres Sicherheitsproblem: Werden in
einem abgeschotteten Hochsicher-
heits-Netzwerk Informationen aus
anderen Bereichen bendtigt, z. B.
E-Mails, Videodaten oder Software-
Updates, kann eine Schnittstelle
fur Einbahn-Transfers implemen-
tiert werden. So lassen sich Daten
in Hochsicherheits-Netze Ubertra-
gen, ohne in Gegenrichtung den
Abfluss sensibler Informationen in
ungeschutzte Bereiche zu riskieren.
Dioden haben den weiteren Vor-
teil, dass sie kaum verkonfiguriert
werden konnen. Denn Dioden bie-
ten im Vergleich zu Firewalls, die
viele Anforderungen erfiillen miis-
sen, nur wenige Optionen, da die
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Richtung des Datenflusses bereits
fest einprogrammiert ist. Mehr Secu-
rity by Design geht nicht.

Sichere Fernwartung

Was aber, wenn mittels oben
beschriebener Predictive Main-
tenance bei einer Maschine War-
tungsbedarf festgestellt wird? Eine
Stérung oder gar ein Ausfall muss
vermieden werden. Denn ein Stopp
der Produktion und der damit ver-
bundene finanzielle Verlust ist fiir
kaum ein Unternehmen tragbar.
Daher ist es inzwischen gangige
Praxis, dem Hersteller Zugriff auf
Industrieanlagen per Teleservice
einzurdumen, um eine schnelle und
effiziente Wartung zu ermdglichen -
Verschlisselt, versteht sich.

Es empfiehlt sich auch hier,
aulerst restriktiv mit den Zugriffs-
rechten umzugehen: Der Fernwar-
tungs-Service muss sich eindeutig
authentifizieren und erhalt dann
auch nur Zugriff auf das zur War-
tung vorgesehene Objekt, nicht etwa
das ganze Netz. Der Zugriff sollte
immer von innen heraus bestatigt,
also nicht automatisch zugelassen
werden. Natrlich sollte es auch
einen ,Notaus“-Knopf geben, um

im Zweifel den Zugriff zu unterbin-
den. In jedem Fall sind Logs oder
noch besser Videoaufzeichnungen
des Fernwartungszugriffs fiir even-
tuelle nachgelagerte Betrachtungen
unerlasslich. Dem Fernwarter auf
die Finger zu schauen, ist kein Zei-
chen von Misstrauen, sondern der
Standardprozess zur Sicherung der
Produktion.

Neben weiteren Faktoren zur Erho-
hung des IT-Sicherheitsniveaus wie
zum Beispiel Verschliisselung oder
einem Wiederherstellungsplan, gibt
es noch eine Vielzahl an Mdglich-
keiten. Eines sollten alle gemein-
sam haben: Einfache Konfiguration
und Administration — auch bei einer
Vielzahl unterschiedlicher Lésungen.
Wer ein zentrales Management hat,
ist hier klar im Vorteil. Dadurch wer-
den die Folgeaufwande beim Betrieb
der verschiedenen Sicherheitspro-
dukte gering gehalten. Zudem ver-
schaffen diese Administrations-Zen-
tralen eine solide Ubersicht (iber alle
betriebenen Komponenten und ver-
einfachen das Ausrollen von Updates
und Patches. Denn bei allen Sicher-
heitsmanahmen gilt: Sie sind nur
sicher, wenn sie auf dem aktuellen
Stand gehalten werden. <«
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