Kommunikationsfahige Sensoren mit
Zusatzfunktionen

Durch das Internet der Dinge sol-
len bis 2020 mehr als 25 Milliarden
Objekte (Things) per Internet ver-
netzt werden. Die meisten ,Con-
nected Things" werden fiir irgend-
welche Monitoringaufgaben zum Ein-
satz kommen. Jedes dieser Things
enthalt mindestens einen Sensor.

hersteller ist auf diese Herausfor-
derung aber noch nicht vorberei-
tet. Es werden bestenfalls ,smarte
Sensoren” angeboten. Der Markt
bendétigt aber den ,Wireless Smart
Connected Sensor (WSCS)", also
einen Sensor mit drahtloser Inter-
netverbindung und entsprechenden

Der momentane Hype um das
Internet der Dinge (Internet of
Things = loT) hat im Konsumer-
bereich bereits viele neue Sen-
sor-basierte Produkte fur Moni-
toringaufgaben hervorgebracht,
die zum Teil in sehr groflen Stiick-
zahlen produziert und vermarktet
werden. Beispiele sind Fitness-
Armbénder, Laufschuhe mit inte-
grierten Beschleunigungssen-
soren, unzahlige Smart Watches,
Personenwaagen mit Internetan-
bindung, GPS-Tracker fiir Tiere
oder Fahrrader, usw. Sogar ein
Zustandsmonitoring fur Zierpflan-
zen per Internet gibt es. Die Moni-
toringfunktionen dieser Produkte
basieren auf Sensoren, die (iber
eine drahtlose Kommunikations-
verbindung mit einer Zusatzsoft-
ware verbunden sind. Im ein-
fachsten Fall ist der Sensor mit
einer Smartphone-App, in ande-
ren Anwendungen direkt oder (iber
ein zwischengeschaltetes Gate-
way mit einer Internet-basierten
Plattform gekoppelt, um zusatz-
liche Softwarefunktionen zur Ver-

Das aktuelle Angebot der Sensor-  Zusatzfunktionen. flgung zu stellen.
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Bild 1: Ein Wireless Smart Connected Sensor (WSCS) kann sowohl indirekt, zum Beispiel mit Hilfe einer
dazwischengeschalteten Smartphone-App oder eines speziellen Sensordaten-Gateways, oder auch direkt per
Wi-Fi bzw. 2G/36G/4G mit einer Cloud-Serviceplattform kommunizieren
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Datenbank
Die Produkt-Datenbank speichert
Stammdaten, Konfigurationen,
Echtzeit- und Historien-Daten.
Sie bildet einen digitalen Produkt-
Zwilling.

Software

Embedded Linux-Betriebssystem, Anwen
Benutzeroberfliche etc.

- =p» Analytics Engine < -

PRODUKT-CLOUD

Datenanalysefunktionen fiir Ano-
malie-Erkennung, Predictive Main-
tenance, Statistik, Machine Lear-
ning und Big Data.

CONNECTIVITY

Erweiterte Kommunikationsfunktionen
Protokolle und Schnittstellen fiir die Kommunikation zwischen Produkt und Cloud. CAD-Daten fir zusatzliche loT-
Schnittstellen (z.B. Wi-Fi, BLE, LoRa, NB-loT, 4G, 5G).

PRODUKT

Hardware
Fertiges 32-bit Embedded Modul oder CAD-Daten

dungen,
fiir die eigene Integration.

“ App-Laufzeitumgebung
Nachinstallierbare Softwarekompo-
nenten zur Funktionserweiterung.
Integriertes Signatur- und Lizenz-
management.

Bild 2: Der WSCS definiert sich nicht nur iiber die Verbindungsméglichkeiten zur Cloud, sondern auch iiber
die Zusatzfunktionen und Services, die in der Cloud ausgefiihrt werden. loT-Technologie-Stacks, wie Thingly-
fied von SSV, bieten neben der Connectivity verschiedene Softwarefunktionen fiir die Produkt-Cloud eines
Sensors. Dazu gehdren auch bivariante und multivariante Datenanalysen, zum Beispiel eine Regressions

analyse, um Trends fiir Messwerte

Weniger Produkte fiir den
Industrie-Bereich

Im industriellen Bereich ist man
viel vorsichtiger. Demzufolge wer-
den hier nur sehr wenige ahnliche
Produkte angeboten. Dabei gibt
es gerade in diesem Umfeld einen
sehr groRen Bedarf fiir Sensoren,
die etwas mehr kdnnen als eine
physikalische MessgroRe in einen
4 - 20 mA Strom oder ein digitales
Feldbusdatum umzuwandeln. So
versucht zum Beispiel der Maschi-
nenbau seinen Kunden seit Jahren
ein datenbasiertes Condition Moni-
toring bzw. Predictive Maintenance
zu bieten. Bisher scheitern viele Vor-
haben trotz relativ kostengiinstiger
Sensorik daran, dass das erforder-
liche Integrationsengineering sehr
kostspielig ist. Der Gesamtaufwand,
um aus einem Beschleunigungssen-
sor ein Schwingungsmesssystem
mit automatischer Auswertung flr
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vorherzusagen

einen bestimmten Antrieb zu schaf-
fen, ist einfach noch viel zu hoch. Mit
einem Wireless Smart Connected
Sensor, der ab Werk bereits mit einer
offenen IT-Serviceplattform gekop-
peltist und dort hochwertige Daten-
analysefunktionen nutzen kann, so
dass ,nur noch” die Konfiguration
zur jeweiligen Aufgabenstellung hin-
zugefiigt werden muss, kdme man
schneller zum Ziel.

Was ist ein Wireless Smart
Connected Sensor?

Ein Smart Sensor beinhaltet
neben der eigentlichen Messgro-
Renerfassung auch die komplette
Signalaufbereitung und Signalver-
arbeitung im gleichen Gehduse.
Er hat Ublicherweise eine digitale
Schnittstelle (z.B. Modbus, CAN,
CANopen, 10-Link, Ethernet usw.)
zur Kommunikation mit Gbergeord-
neten Systemen. Sogar Varianten

mit integriertem Mobilfunkmodem
sind am Markt zu finden.

Zu einem Wireless Smart Con-
nected Sensor (WSCS) gehért
immer eine drahtlose Verbindung
zu einer speziellen (Cloud-) Service-
plattform, an die der Sensor Daten
weitergeben kann, ohne dass dafiir
ein zusétzliches Engineering erfor-
derlich ware. Uber die Cloud-Ser-
viceplattform missen sich Zusatz-
funktionen realisieren lassen, zum
Beispiel der Abgleich der vom Sen-
sor erhaltenen Messgrofe mit einer
IT-Datenbank, um die MessgroRe in
einen Anwendungskontext zu set-
zen und bei Bedarf einen Alarm oder
eine Benachrichtigung zu verschi-
cken. Stellen Sie sich als Beispiel
einfach einen Flillstandssensor vor,
der den jeweils gemessenen Fiill-
stand bei jeder Anderung an eine
Cloud-Serviceplattform im Internet
schickt. Dort wird der Messwert von

einer dem WSCS zugeordneten Soft-
warekomponente entgegengenom-
men und bzgl. bestimmter Grenz-
werte geprUft. Wird zum Beispiel
der Wert fiir den Mindestfiillstand
unterschritten, verschickt die Ser-
viceplattform eine Aufflillbenachrich-
tigung an eine hinterlegte Adresse.

Direkte oder indirekte
Vernetzung

Ein Wireless Smart Connected
Sensor kann auf unterschiedliche
Art und Weise mit der Cloud-Ser-
viceplattform kommunizieren. Im
einfachsten Fall hat der Sensor ein
integriertes 2G/3G/4G-Mobilfunk-
modem mit SIM-Karte und kann
Uber das Mobilfunknetz eines Netz-
werkproviders die Cloud erreichen.
Diese Losung ermdglicht eine voll-
standige Vorkonfiguration ab Werk,
so dass der Sensor im Feld einfach
nur noch installiert werden muss.
Weitere Vor-Ort-Konfigurationen
sind nicht erforderlich, so dass Mas-
sen-Roll-outs problemlos mdglich
waren. Auch ein integriertes Wi-Fi-
Interface ist denkbar. In diesem Fall
muss der WSCS aber zumindest
vor Ort fur den jeweiligen Wi-Fi
Access-Point konfiguriert werden,
was zusétzlich eine spezielle Kon-
figurationsschnittstelle erfordert.
In beiden Fallen (Mobilfunk und
Wi-Fi) sind ein vollstdndiger TCP/
IP-Stack sowie spezielle Security-
Bausteine zur Abwehr von Cyber-
Angriffen direkt im WSCS notwen-
dig. Dazu gehért auch die Maglich-
keit bei Bedarf entsprechende Soft-
ware-Updates und Tests mit einem
Vulnerability Assessment System
durchzuflhren. Es sind aber auch
WSCS-Varianten maglich, die per
Short-Range Wireless Network (z.B.
ZigBee, Bluetooth, Wireless M-Bus)
oder Low-Power Wide Area (neue
LPWA-Funktechniken wie z.B. LoRa,
Sigfox) mit einem speziellen Gate-
way kommunizieren, das die Sen-
sormessgrofien an die Cloud-Ser-
viceplattform weiterleitet. In diesem
Fall sind TCP/IP plus Security nur
im Gateway erforderlich. Der ein-
zelne Wireless Sensing-Knoten
ware dann sehr viel kostengin-
stiger realisierbar.

Fir viele Anwendungen reicht es
aus, wenn der Sensor lediglich eine
preiswerte Bluetooth Low Energy-
(BLE-) Schnittstelle hat und zusam-
men mit einer Smartphone-App aus-
geliefert wird. Der Sensor selbst hat
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Bild 3: Uber das nachtrigliche Hinzufiigen geeigneter Sensoren erhalten Maschinen und Anlagen z.B. leistungsfihige Uberwachungsschnittstel-
len, mit deren Hilfe sich vielfiltige Zusatzfunktionen realisieren lassen

dann keine direkte Verbindung in die
Cloud. Diese wird (iber die App rea-
lisiert (oberer Teil von Bild 1). Die
App kann Sensordaten vorverar-
beiten, verandern, zwischenspei-
chern und auch gleich vor Ort visu-
alisieren. Dabei ist zum Beispiel die
Ist-Zustands-Visualisierung durch
die direkte BLE-basierte Abfrage
der Sensormessgrofen maglich.
Gleichzeitig kann aber auch eine
Historie dargestellt werden, indem
die App per Cloud-Serviceplattform
einfach die Vergangenheitsdaten fiir
den betreffenden Sensor anfordert.

Auf die Zusatzfunktionen
kommt es an

Der WSCS definiert sich nicht
nur Gber die Verbindungsmaéglich-
keiten zur Cloud, sondern in erster
Linie auch (iber die Zusatzfunkti-
onen und Services, die in der Cloud
zur Verfligung stehen. Diese wer-
den mit Hilfe verschiedener Soft-
warekomponenten realisiert, die
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als Dienste auf einer geeigneten
Plattform laufen und fir den jewei-
ligen WSCS bzw. die App oder ein
Gateway mittels spezieller APIs
(Application Programming Inter-
faces) und Protokolle per Internet
erreichbar sind. Einer dieser Dien-
ste istin Regel eine Datenbank, in
die neben den WSCS-Stammda-
ten (Datenblatt, Installationsortbe-
schreibung, Konfiguration usw.) die
(Echtzeit-) Messdaten geschrieben
und abgespeichert werden.

Des Weiteren gehort eine App-
Laufzeitumgebung zu den Services.
Sie ermdglicht das Ausfihren belie-
biger Anwendungen, um beispiels-
weise Uber Datenbank-Zugriffe eine
Sensordatenhistorie oder andere
Ansichten zu visualisieren oder die
Daten mehrerer Sensoren miteinan-
der zu verkniipfen (Sensordatenfu-
sionen). Ebenfalls wichtig sind lei-
stungsfahige Datenanalysefunkti-
onen. So kann z.B. eine perma-
nente Verteilungsanalyse mit Hilfe

univarianter Statistikfunktionen oder
eine multivariante Regressionsana-
lyse in Echtzeit ausgeflhrt werden,
um Anomalitaten in den jeweils ein-
treffenden Sensordaten zu identifi-
zieren oder sogar Probleme vorher-
zusagen und Benachrichtigungen

an andere Systeme zu verschicken.

Der Sensor wird zum
einsatzbereiten System

Bisher werden Sensoren in erster
Linie als einfache Komponenten ver-
marktet, um hochspezialisierte Ziel-
gruppen mit zum Teil groRer Nach-
fragemacht zu bedienen, die die
Sensoren in bestimmte Subsysteme
und Endprodukte integrieren. Durch
die aktuelle Marktsituation steigen
zwar die Sensorabsatzstiickzahlen,
Preise und Gewinnmargen sind aller-
dings gefallen. Die Verlagerung der
Wertschdpfung in den System- und
Losungsbereich, Wireless Smart
Connected Sensoren sind direkt
einsetzbare Systemlésungsbau-

steine mit klar definierbarem Kun-
dennutzen, unter Berticksichtigung
der loT-Marktanforderungen ware
eine Alternative flr viele Sensor-
hersteller. Sie ermdglicht dem ein-
zelnen Anbieter das Erschliefen
neuer Markte bzw. Marktsegmente,
eine sehr viel breitere Kundenbasis
und verbesserte Margen. Dariiber
hinaus konnen (Value-added Ser-
vice-) Partner eingebunden wer-
den, die beispielsweise WSCS-
Apps entwickeln, um weitere inno-
vative Vernetzungs- und Anwen-
dungsmaglichkeiten zu schaffen.
Ein solches App-Konzept hat vor
ein paar Jahren dem bis dahin mit-
telmaRig erfolgreichen IT-Unterneh-
men Apple geholfen, den Markt fir
mobile Telefone véllig umzukrem-
peln und zu einem Marktflihrer mit
beachtlichem Borsenwert zu werden,
der eine ganze Branche dominiert.

B SSV Software Systems GmbH
www.ssv-embedded.de
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