Schnell, intelligent und effizient

Herausforderungen mit der Interoperabilitét in Smart Factories meistern
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Durch Data Mining erhalt die
Fabrikautomation ein neues Gesicht.
In der Fabrikautomation geht es um
schnellere, intelligentere und effi-
zientere Produktion. Die treibende
Kraft hinter der Verwandlung in der
Fabrikautomation der letzten Jahre
lag in der Erschliefung des enormen,
ungenutzten Datenpotenzials.

Die entscheidende Veranderung
in der Automation ist die Entwick-
lung von der Maschine-zu-Maschine-
(M2M-) Kommunikation zur Kommu-
nikation zwischen den Systemen.
Was die Punkt-zu-Punkt-Kommu-
nikation zwischen Hardwarekom-
ponenten angeht, treibt die M2M-
Kommunikation die Automatisierung
weiterhin maRgeblich an.

Wenn Sensor- oder Geratedaten
als System-zu-System Kommunika-
tion in die Cloud Ubertragen werden
sollen, tritt sie jedoch in den Hin-
tergrund. Verbindungen zwischen
Subsystemen in Netzwerkarchitek-
turen zu erstellen fligt neue Kom-
munikationskanale und Netzwerk-
plattformen hinzu, und damit neue
Komplexitat und Herausforderungen.

Wéhrend Flhrungskrafte sich
opportunistisch ber die vielver-
sprechende Kosteneffizienz sowie
ununterbrochene Fertigungspro-
zesse durch den Einsatz von lloT
unterhalten, miissen sich System-
integratoren (Sls) hingegen mit
konkreten technischen Fragen und
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Lésungen rund um die Kommuni-
kation zwischen unterschiedlichen
Netzwerkplattformen auseinander-
setzen. Die groRte Herausforderung
fur Sls liegt darin, die Inhomogeni-
tat zwischen den Protokollen in den
drei uneinheitlichen Bereichen der
Netzwerkarchitektur: Operation Tech-
nology (Betriebstechnologie, OT),
Information Technology (Informa-
tionstechnologie, IT) und Industrial
Internet of Things, IloT, zu meistern.

Jeder der Bereiche hat seine eige-
nen Protokolle, was unweigerlich
zu nicht-interoperablen Silos fihrt.
Nutzbringende Daten kénnen des-
halb diejenigen nicht erreichen, die
sie auf Unternehmensebene benéti-
gen, um wichtige Entscheidungen zu
treffen. Die Sache wird noch weiter
verkompliziert durch die Tatsache,
dass OT- und IT-Abteilungen sich
kaum mit den Protokollen des jeweils
anderen auskennen. Dieser Trend
muss sich schnellsten umkehren,
denn mit dem Vorpreschen des lloT
in die Automation laufen OT und IT
zwangslaufig zusammen. Die guten
Nachrichten sind allerdings, dass es
Ldsungen gibt, welche diese Inter-
operabilitats-Probleme mithilfe ver-
schiedener Protokollkonvertierungen
|6sen kdnnen.

OT-zu-OT-Interoperabilitat

OT-zu-OT-Kommunikation in
Fabriken ist nicht mehr so einfach,

wie sie einmal war. Das liegt groR-
tenteils am lloT, das im grofien
Stil Unmengen von Sensoren und
Maschinen ins Internet gebracht hat.
Diese Kommunikationsform wird
kurzfristig nicht einfacher werden,
denn laut einer neuen IHS-Studie
soll die Anzahl verbundener loT-
Gerate soll 2017 um 15% auf beein-
druckende 20 Millionen ansteigen.
Diese Verbindungswelle beeinflusst
Produktionsumgebungen so stark,
dass die M2M-Kommunikation sich
bis in die Kommunikation zwischen
uneinheitlichen Subsystemen wei-
ter entwickelt hat, die Datenerfas-
sung und -analyse umsetzen. Der
Haken ist jedoch, dass die hetero-
genen Systeme, die unter OT fal-
len, wie Manufacturing Executive
Systems (MES), Supervisory Con-
trol And Data Acquisition Systems
(SCADA), Speicher-programmier-
bare Steuerungen (SPSen) und
die Maschinen und Sensoren auf
Fabrikebene alle auf ihren eigenen
Protokollen laufen. Folglich ist das
steinalte Problem der Interopera-
bilitdt auch hier prasent — und es
erfordert eine Vielzahl von Proto-
kollkonvertierungen.

Ein gutes Beispiel dafir, wie effizi-
ente Kommunikation zwischen ver-
schiedenen OT-Systemen auf Fabri-
kebene dem Betrieb zu Gute kommt,
ist es, die Heizungs-, Liftungs- und
Klimaanlagen-Systeme synchron mit

dem Produktionssystem zu betrei-
ben. Wenn sich bei letzterem die
Arbeitslast erhdht, alarmiert das
System die anderen zum Hochfah-
ren, damit die Produktion nicht von
Uberhitzung oder eisigen Tempe-
raturen unterbrochen wird.

Herausforderung:
Buchstaben-Protokollsuppe

Die steigende Komplexitat von
Betriebsprozessen bringt immer
mehr heterogene Systeme mit in
die Gleichung. Das bedeutet mehr
Gerate und mehr Protokolle. Installa-
tion und Einrichtung erfordern mehr
Zeit fir die Planung der Architektur
und die Inbetriebnahme der Gerate.
Fir Systemintegratoren geht es
darum, Zeit und Kosten zu sparen.
Sie wollen nicht stundenlang mit
der Inbetriebnahme und Konfigu-
ration oder Protokollkonvertierung
verbringen. Dennoch ist es nicht
unblich, dass sie viele Stunden
mit der Kommunikation und der
Fehlersuche/ -behebung der Pro-
grammierung verbringen, wenn sie
Kommunikationsmodule oder kleine
SPSen einsetzen. Daher suchen Sy-
stemintegratoren nach einem kom-
fortablen Weg, die Protokollkonver-
tierung zu vereinfachen, sodass sie
die begrenzte Zeit fur ihre Haupt-
aufgaben, wie beispielsweise Pro-
grammierung, nutzen kdnnen.

Lésung

Immer mehr Betreiber nutzen
die Vorteile industrieller Protokoll-
Gateways, um die Massenkonfigu-
ration von Geraten und Protokoll-
konvertierungen zwischen verschie-
denen Geraten durchzuflihren, um
ununterbrochenen Betrieb sicher-
zustellen. In einem Elektroraum
ist zum Beispiel das Uberbriicken
vieler Modbus RTU-Leistungsmes-
ser zu einem Modbus-TCP-Netz-
werk aufgrund der Konfiguration
der Routingtabelle der Slave-IDs
sehr zeitaufwéndig. Eine komfor-
table Lésung beinhaltet eine auto-
matische Geréte-Routingfunktion,
welche die Befehle eines SCADA-
Systems automatisch erkennt und
die Slave ID-Routingtabelle erstellt.
Diese Konfiguration lasst sich mit nur
einem Klick innerhalb einer Minute
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erzielen. Darliber hinaus vereinfacht
ein einsatzbereites Protokoll-Gate-
way, das die verschiedenen Proto-
kolle, die im OT ublicherweise ein-
gesetzt werden (wie PROFINET,
PROFIBUS, EtherNet/IP und Mod-
bus), unterstiitzt die Konvertierung,
wodurch sich Kosten und Zeit ein-
sparen lassen.

OT-zu-IT-Interoperabilitat

Eine enge Kooperation zwischen
IT- und OT-Experten ist fundamen-
tal, wenn man die lloT-Plattform jeg-
licher ,smarten“ Anwendung nut-
zen mochte. Obwohl die Herange-
hensweise von OT und IT an die
Problemlésung sich stark unter-
scheiden, arbeiten beide auf das
gleiche Ziel hin: optimierte Produk-
tion. Um erfolgreich zu sein, mis-
sen beide Bereiche auf industrielle
Daten zugreifen kdnnen. IT-Abtei-
lungen, die sich um das ERP und
manchmal MES kiimmern, mlssen
diese Daten Uberprifen, um das
grofle Ganze zu bilden und dann
Losungen fiir jedes der Probleme
zu entwickeln, das die Zuverlassig-
keit eines Betriebs beeintrachtigt.

OT-Experten sind starker in den
physischen Betrieb auf Fabrikebene
involviert und miissen einen Weg fin-
den, damit all diese verschiedenen
Systeme mit proprietaren Techno-
logien miteinander arbeiten kdnnen.
Andererseits gibt es in der Industrie-
4.0-Ara auch den positiven Trend,
dass OT-Mitarbeiter die Wichtigkeit
und den Komfort von IT-Technolo-
gien erkennen, denn diese helfen
ihnen dabei, ihre Ziele zu erreichen.

Herausforderung:
Die groRe Kluft

Von IT-Abteilungen wird vermehrt
erwartet, dass sie auch Produkti-
onsdaten aus dem Fabrikgesche-
hen erfassen, damit die Produktion
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optimiert werden kann. Das ist nicht
so einfach, denn der Prozess der
Datenerfassung Uber Industriepro-
tokolle ist ihnen nicht so gelau-
fig. Die OT-Leute befinden sich in
einem ahnlichen Dilemma: sobald
sie OT-Daten an die IT-Ebene (ber-
geben haben, fordern die IT-Leute
Schnittstellen, die ihnen nicht gelau-
fig sind. Das kann sprichwdrtlich
zum Machtkampf zwischen den
Abteilungen fiihren. Im Industrie-
4.0-Zeitalter liegt es daher sicher
nicht im Interesse der Unterneh-
men, ihre OT- und IT-Abteilungen
zu unterteilen. Vielmehr sollten sie
die Wissenskluft (iberbricken, in
dem die Betriebsleiter beide Abtei-
lungen zusammenfihren.

Losung

Ein Multi-Protokoll-Gerét erleichtert
das Leben von Systemintegratoren
erheblich. Beispielswiese ermdg-
licht ein Smart 1/0-Gerat, das ver-
schiedene Protokolle unterstiitzt,
wie Modbus/TCP und EtherNet/
IP fiir Automatisierungsingenieure
sowie SNMP und RESTful API fiir
[T-Ingenieure, die Kommunikation
mit unterschiedlichen Schnittstel-
len — ein richtiger Schritt in Rich-
tung Zusammenfiihrung von OT
und IT. Mit dieser Losung kdnnen
Ingenieure beider Abteilungen Daten
uber das gleiche I/0-Gerat abrufen.

Herausforderung:
Einen Schritt voraus sein

Die Tatsache, dass OT-Netzwerk-
geréte als transparent betrachtet
werden (was es schwierig macht,
sie zu Uberwachen - sogar im Not-
fall), zeigt, das zwischen OT und IT
Welten liegen. Das macht die Feh-
lersuche und -behebung quasi sinn-
los, wenn Netzwerkadministratoren
Ausfélle erleben. Natiirlich ist das
inakzeptabel. Die Lageerkennung ist

fir Netzwerkbetreiber sehr wichtig,
um aullergewohnliche Situationen
verhindern und ununterbrochenen
Betrieb sicherstellen zu kénnen. In
einer Leitstelle die konstante Sicht-
barkeit aller Netzwerkgerate und
des Netzwerksstatus zu garantie-
ren ist die Top-Prioritat. AuRerge-
wohnliche Ereignisse auf Fabrik-
ebene festzuhalten und die dazu-
gehdrigen Informationen in Echt-
zeit zu interpretieren ist aufgrund
der Komplexitat der Protokolle und
Netzwerke eine Herausforderung.

Losung

Fir Produktionslinien, die OT-Pro-
tokolle nutzen, sind Ethernet Swit-
ches, welche PROFINET, Modbus
TCP und EtherNet/IP unterstiitzen,
eine Erleichterung. Sie ermdglichen
es Ingenieuren, simultan Daten
und den Netzwerkstatus in einem
zentralen SCADA-System oder
lokalen HMI abzulesen. Wenn ein
Industrieprotokoll ausfallt, berichtet
der Switch dies, und die SPS sen-
det einen Alarm, sodass das Pro-
blem sofort behoben werden kann.
Die Expertise und Besonderheiten
der IT wirksam einzusetzen kann
die Fehlersuche und -behebung
beschleunigen, Systemausfallzei-
ten reduzieren und die Lageerken-
nung verbessern.

OT-zu-lloT-Interoperabilitat

In den Vorstandsetagen erwarten
die Experten, dass sich Data Mining
durch Betriebskostenreduzierung,
optimierte Produktion und voraus-
schauende Wartung zur Ausfall-
reduzierung auszahlt. Erwartungs-
gemal mussen die entsprechenden
Daten an Standorten im Feld erfasst
werden. Es ist die Aufgabe der OT-
Ingenieure die Daten von den Gera-
tenim Feld in die Cloud zu ubertra-
gen, wo sie zu Analysezwecken

gespeichert werden. Diese neue
Aufgabe im Rahmen ihrer Stellen-
beschreibung — eine Kommunikati-
onsaufgabe — geht Uber die ,Wohl-
fihlzone" Programmierung hinaus.

Herausforderung:
Geschwindigkeitsbedarf

Die unzureichenden IT-Kennt-
nisse sind die Achillessehne der
OT-Ingenieure. Daten von Edge-
Geréaten an die Cloud zu senden
ist zeitaufwandig, und im Rennen
um lloT-Konnektivitat ist die grofte
Herausforderung, den Zeitaufwand
fir das Einrichten und Programmie-
ren der Netzwerkverbindungen zwi-
schen Edge-Geraten in Feld und
Cloud zu verringern.

Losung

Um Ingenieuren viel Programmie-
rungsaufwand zu ersparen und Zeit
sowie Kosten zu reduzieren, kann
eine Embedded Computing-Platt-
form, die verschiedene Schnittstel-
len unterstltzt, in Kombination mit
einer Softwareldsung, die einsatz-
bereite Modbus-Engines und Cloud-
Verbindungen wie AWS nutzt, die
schnelle Integration von Feldgeréa-
ten und flr das lloT erforderlichen
Applikationen beschleunigen. Dart-
ber hinaus ist eine Software-Suite,
die sowohl einen OPC-UA-Server,
als auch Cloud-Anbindungsmdglich-
keiten bietet, eine gute Losung flr
alle, die Automationsschnittstellen
mit OPC UA vereinheitlichen wollen.
Der Vorteil dieser Ldsung ist, dass
keine Extrakosten zur Implemen-
tierung zusatzlicher Architektur fur
die Cloud-Konnektivitat entstehen.

Moxa bietet eine umfassende Aus-
wahl an Lésungen fiir die Interope-
rabilitat in der Fabrikautomation an.

B Moxa
WWW.Moxa.com
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