Gigabit Industrial Ethernet:

Der Schlussel zur Erreichung der Ziele von
Industrie 4.0?
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Eine Grundanforderung von Industrie-4.0-Anwendungen ist die Weitergabe groBer Datenmengen von verschiedensten Komponenten und
Gerdten in Echtzeit. Als offenes Gigabit-Ethernet-Protokoll fiir die Automatisierung kann CC-Link IE diese Anforderung mit der aktuell hochsten
verfiigbaren Bandbreite umsetzen. [Bildquelle: CC-Link Partner Association Europe]

Noch immer wird diskutiert, was
Industrie 4.0 konkret bedeutet, aber
eins steht fest: ein hoherer Ver-
netzungsgrad der Geréate und lei-
stungsfahigere Netzwerke werden
die Grundvoraussetzung zur Errei-
chung der mit diesem Konzept ver-
folgten Ziele sein. John Browett,
General Manager der CLPA Europe,
beschreibt die Netzwerkvorausset-
zungen fir Industrie 4.0.

Angesichts von Zukunftstrends
wie Kleinserienfertigung, starkerer
Individualisierung und mehr Wett-
bewerb, mit denen sich die Ferti-
gungsindustrie auseinandersetzen
muss, ist die Attraktivitat der Kon-
zepte von Industrie 4.0 leicht nach-
zuvollziehen. Industrie 4.0 und das
Industrial Internet of Things (lloT)
kénnen nicht nur viele der Heraus-
forderungen iiberwinden, sondern
auch Innovationen ermdglichen, an
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die bis heute noch kein Hersteller
gedacht hat.

Industrie 4.0 Iasst sich als Kom-
bination cyber-physischer Systeme
mit dem IloT definieren. Getragen
wird das Ganze von ethernet- und
internetbasierten Technologien, die
die uneingeschrénkte Vernetzung
und Kommunikation aller Geréte und
Systeme erméglichen, unabhangig
davon, wo sich die jeweilige Kom-
ponente befindet oder worum es
sich dabei konkret handelt. Es wird
heute viel iber ,hohe Vernetzungs-
grade‘ gesprochen, iiblich sind aber
Inkompatibilitaten von Netzwerken
und Technologien, d.h. Projekte sind
in separate Inseln unterteilt.

Transparenz

In dem Mafe, wie wir Inkompa-
tibilitaten Uberwinden und hohere
Integrations- und Vernetzungsgrade

erreichen, werden Produktionsma-
schinen im Industrie-4.0-Szena-
rio transparenter. So sollen eines
Tages intelligente Fabriken entste-
hen, die autonome Produktwech-
sel durchfiihren, Produktionsma-
schinen automatisch umstellen und
moglicherweise sogar die Produk-
tionsmenge selbsttatig der Nach-
frage anpassen konnen. Folglich
werden auch das Internet und die
Kollaboration mit Kunden und Lie-
feranten auf einem hoherem Level
integriert als es bislang moglich ist.

All das setzt voraus, dass die Netz-
werke die entsprechenden Informa-
tionen in Echtzeit an ihre Bestim-
mungsorte Ubertragen. Ethernet ist
ein guter Ausgangspunkt fiir diese
Infrastruktur, aber die bendtigte Lei-
stung bedarf einer Technologie mit
groRerem Potenzial als derzeit tiblich.

CC-Link IE kann samtliche Anfor-
derungen bereits heute erfiillen.

Gigabit-Ethernet
als Standard fiir die
Automatisierung

Eine Grundanforderung von Indus-
trie-4.0-Anwendungen ist die Wei-
tergabe grofRer Datenmengen von
verschiedensten Komponenten und
Geraten in Echtzeit. Der erfolgreiche
Einsatz dieser Systeme setzt dem-
entsprechend hohe Bandbreiten
voraus. CC-Link IE ist nach eige-
nen Angaben das weltweit erste
und einzige offene Gigabit-Ether-
net-Protokoll flir die Automatisie-
rung. Als solches bietet es eine Lei-
stungssteigerung um das rund Zehn-
fache im Vergleich zu allen anderen
aktuellen Protokollen. Zudem bietet
CC-Link IE mit 1 Gbps die hochste
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derzeit verfiigbare Bandbreite und
damit die notwendige Leistung flr
die Vernetzung extrem datenhung-
riger Prozesse.

CC-Link IE basiert auf dem Ether-
net-Standard IEEE 802.3 und er-
méglicht Ring-, Linien- und Stern-
Topologien. Linien- und Stern-Topo-
logien kdnnen zudem zu Systemen
mit maximaler Anwendungsflexibi-
litdt kombiniert werden. Die Ring-
und Linien-Topologien sind beson-
ders attraktiv, weil sie sehr einfach
erweiterbar sind, d.h. Zusatzkosten
und Komplexitat durch zusatzliche
Netzwerk-Switches entfallen.

Bedenken in
Zusammenhang mit
IT-Sicherheit

Eine der gréRten Sorgen ange-
sichts der zunehmenden Verbrei-
tung des industriellen Ethernets
ist die IT-Sicherheit. In dem MaRe,
wie internetbasierte Technologien
die Mdglichkeiten in der Fertigung
erweitert haben, sind auch neue
Bedrohungen hinzugekommen.

Einige industrielle Ethernet-Proto-
kolle basieren auf einem herkémm-
lichen TCP/IP-(UDP/IP)-Protokoll-
stack, die einige Sicherheitsliicken
verursachen kénnen. CC-Link |E
kombiniert hingegen den Physical
Layer und den Data Link Layer der

PC & Industrie 4/2017

OSI-Hierarchie mit einem offenen
Protokoll, das vom Netzwerk bis zu
den Application Layers reicht. Das
Resultat ist eine offene, aber kon-
trollierte Wissensbasis, die von den
CLPA-Partnern frei genutzt werden
kann, aber besseren Schutz vor
unbefugter Nutzung bietet.

Eine weitere Frage der poten-
Ziellen Anwender des Protokolls ist
die Kompatibilitat mit dem TCP/IP-
(UDP/IP)-Verkehr. Wahrend Netz-
werke in der Praxis aus Sicher-
heits- und Leistungsgriinden seg-
mentiert werden, mussen sie trotz-
dem manchmal anderen Datenver-
kehr als die Steuerkommunikation
unterstiitzen. CC-Link |E ermdglicht
dies durch Verkapselung von TCP/
IP-(UDP/IP)-Paketen, die mittels
,Tunneling’im CC-Link-lE-Netzwerk
Ubertragen werden. Durch Unter-
stiitzung unterschiedlicher Proto-
kolltypen im selben Netzwerk bie-
tet CC-Link IE zudem grof’e Anwen-
dungsflexibilitat. Hierdurch wird das
System kostengtinstiger und war-
tungsfreundlicher. Zusatzlich zu den
standardméaRigen E/A-Steuerungs-
funktionen untersttitzt CC-Link IE
Sicherheit (SIL3), Motion Control
und Energiemanagement uber ein
und dasselbe Kabel. Hierdurch bie-
tet die CLPA eine kostenwirksame,
ubersichtliche, flache Netzwerk-
architektur, die die Anforderungen

nahezu aller Anwendungen in der
diskreten Industrie erfillt.

Schnell und einfach

Bei der Nutzung des Netzwerks
ist die einfache Kommunikation
wichtig. Die Datenkommunikation
von CC-Link IE basiert auf einem
Shared Memory Model. Alle Gerate
im Netzwerk belegen einen Bereich
des Controller-Speichers. Um mit
ihnen zu kommunizieren, muss
lediglich der Datenwert in dem
Bereich geandert werden, der dem
entsprechenden Gerét zugeordnet
ist. Das Netzwerk organisiert das
Datenaufkommen automatisch mit-
tels ,zyklischer* (synchroner) Kom-
munikation.

Fir die Kommunikation von den
Geraten zum Controller 1&uft der-
selbe Prozess umgekehrt ab. Flr
ungeplante Ereignisse hoher Prio-
ritét, beispielsweise Alarmsignale,
oder nichtzyklische Ubertragungen
niedriger Prioritat, z.B. Diagnose-
daten, steht ein alternatives ,transi-
entes' (asynchrones) Kommunika-
tionsverfahren zur Verfigung. Die
Technologie ist so gestaltet, dass
selbst ein hohes Aufkommen an tran-
sienten Daten die deterministische,
regulére zyklische Kommunikation
nicht beeintrachtigt, d.h. die norma-
len Systemfunktionen bleiben unbe-

einflusst und der Scan-Zyklus ist
vollkommen deterministisch.

Schnelle Updates

Die deterministische Kapazi-
tat wird durch die Token Passing
Methode garantiert und sorgt fiir
den zuverlassigen System-Betrieb.
In der Praxis sind hierdurch Netz-
werk-Updates innerhalb weniger
Zehntelmikrosekunden maglich,
je nach GrolRe und Konfiguration
des Systems. Darliber hinaus bie-
tet CC-Link IE die Mdglichkeit, re-
dundante Controller zu verwenden.
Auf diese Weise flihrt selbst ein Con-
trollerausfall nicht zwangslaufig zu
Produktionsausféllen.

CC-Link |E unterstlitzt die Ferti-
gungsunternehmen, die Vorteile einer
héheren Vernetzung ihrer Prozesse
zu nutzen. Die héhere Netzwerklei-
stung sorgt flr prazisere Kontrolle,
hdheren Datendurchsatz bei hoher
Geschwindigkeit, deterministische
Kapazitat und inharente Sicherheit.
Bei der Umsetzung von Modellen
fur Industrie 4.0 im Hinblick auf die
zukunftigen Herausforderungen in
der Produktion kommt CC-Link IE
eine Schliisselrolle zu.
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