Ein neuer Sonnenaufgang fiir x86-Computer im
Industrial Internet of Things
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Das Internet of Things (loT) hat
das Potenzial, Kosten zu reduzie-
ren, die Flexibilitat zu erhdhen und
neue Mérkte zu erffnen - insofern
ist es keine Uberraschung, dass das
weltweite Interesse am loT-Konzept
steigt. Der Geist der loT ist es, alle
Geréte zu vernetzen — koordiniert
durch zentrales Management, das
Senden von Daten an ein Kontroll-
zentrum und die Analyse von Daten,
um aus ihnen neue Werte zu gewin-
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nen. Diese Konzepte finden offen-
sichtliche Anwendungsszenarien in

der Industrieautomation, in der es

weitgreifende Méglichkeiten fir die

Verbesserung von Effizienz, Sicher-
heit, Betriebs- und Wartungskosten

gibt. Allerdings nur dann, wenn die

zahlreichen Hardware-Controller,
Sensoren und weiteren Gerate intel-
ligent miteinander und mit Personal

kommunizieren und sich koordinie-
ren konnten. Anwender in der Indus-
trie beobachten das loT daher sehr
genau und priifen, welchen Nutzen

sie daraus ziehen kdnnen.

Die Urspringe der Industrieau-
tomation lagen hauptséchlich in
der Genauigkeit und Sensitivitat
der Steuerung. Im Gegensatz zu
modernen Systemen legten sie
relativ wenig Wert auf die Daten-
erfassung, Datenanalyse und die
Kommunikation zwischen Geraten.
In Konsequenz umfasst eine grole
Menge der industriellen Automati-
sierungsgerate einfache Hardware
wie SPSen. Heutzutage suchen
die Hersteller jedoch nach vielen
neuen Wegen, um intelligenteren

und kostengtinstigeren Betrieb in
ihren Fabriken zu erzielen. Es fin-
det ein Wandel hin zu dezentraler
Datenerfassung und Verwaltung
statt, und dieser Trend macht die
Kommunikation ebenso wichtig, wie
die Steuerung. Die Hersteller wol-
len das loT in die Industrie (ber-

tragen, und wir werden Zeugen
der Geburt des Industrial Internet
of Things. Die Umsetzung des lloT
stellt allerdings einige wahre Heraus-
forderungen an die Hardware, die
Entwickler und die Systemintegra-
toren. Diese beinhalten begrenzte
Platzverhaltnisse in Schaltschran-
ken, hohe Temperaturen, die kri-
tische Komponenten auBer Gefecht
setzen konnen, die hohen Kosten
fur die Vernetzung aller Geréte,
die Interoperabilitat mit bestehen-
den Geraten sowie eine Unmenge
an Daten, die Netzwerke und Pro-
zessoren (berfordern kann.

Neue Anforderungen aus
der Industrieautomation
und Industrie 4.0

Industrie 4.0 lasst sich allgemein
beschreiben mit digital vernetzten
Produkten. Sie steht fir eine neue
Generation der Industrie, die den
vollen Nutzen aus neuen Techno-
logien und Konzepten zieht, wie aus
dem lloT und dem Industrial Inter-
net of Services, ll0S. Dieser Trend
reflektiert die steigende Wichtig-
keit von Kommunikation als Grund-
voraussetzung einer noch leistungs-
fahigeren Form der Industrieauto-
mation. Gemeinsam ermdglichen
diese Technologien und Services
viele neue Arten intelligenterer
Fabriken, und sie sind effizienter,
flexibler und kosteneffizienter, als
bisherige Produktionsanlagen.

sensor-enabled things

Data coming from
emerging markets

2013 2020
Size of digital universe . .
(in gigabytes) 4.4 trillion I 44.0 trillion
Percentage of data that
is useful
Data generated by

60% :

Quelle: IDC, EMC Digital Universe Studie (The Wall Street Journal)
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Zwei Klassen

Die Industrieautomation lasst sich
in zwei Klassen einteilen: Die tradi-
tionellen Systeme, welche von pro-
prietarer Hardware herrthren, und
die neueren Systeme, die auf Infor-
mationstechnologie basieren und viel
mehr allgemeine Computer-Hard-
ware nutzen, so wie Industrie PCs.
Die urspriingliche Industrieautoma-
tion setzte langlaufig SPSen, Pro-
grammable Automation Controllers
(PACs) und Fernbedienungstermi-
nals (RTUs) fiir die Steuerung und
Datenerfassung ein, deren Stérke in
der Genauigkeit und Sensitivitdt liegt.

IPCs dagegen gewinnen deut-
lich an Marktanteilen. Der Anteil
von IPCs im industriellen Steue-
rungshardware-Markt soll laut IHS
Technology bis 2017 um 18% wach-
sen (von 16% in 2014), wahrend der
Marktanteil von SPSen und PACs
im gleichen Zeitraum von 46% auf
44% sinken soll. PC-basierte Geréate
und IPCs haben sogar eine hohere
Marktdurchdringung, als in diesen
Marktstudien angegeben, so Jan
Zhang von IHS Technology, da
eine grofie Anzahl von SPSen mitt-
lerer und hdchster Leistungsstufe
tatsachlich PC-basierte Technolo-
gien nutzt.

Kommunikationsféhig-
keiten verbessern und
Rechenleistung erhdhen

Heutzutage sind die Anwender
aufgrund der steigenden Wichtig-
keit von Industrial loT als Teil von
Industrie 4.0 bestrebt, die Kommu-
nikationsfahigkeiten ihrer Gerate zu
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verbessern oder sogar die Rechen-
leistung zu erhéhen, um den explo-
siven Anstieg von Daten, die sich
erfassen lassen, auch zu nutzen.
Das ist einer der Griinde fir den
steigenden Einsatz von IPCs. Sy-
stemintegratoren sind nun in der
Lage, der SPS einen kompakten
IPC vorzuschalten oder die SPS
einfach mit einem IPC zur Daten-
speicherung, Analyse und Ubertra-
gung zu ersetzen. In der IT-basier-
ten Industrieautomation, in der
Datenanalyse und die Kommuni-
kation zwischen Geréten wichtiger
sind, tendieren die Anwender dazu,
SPSen, PACs und Fernbedienungs-
terminals durch IPCs zu ersetzen.
IPCs sind grundsétzlich schneller
und kostenglnstiger, da sie, wann
immer moglich, Standardtechno-
logien nutzen. Es findet auBerdem
eine Veranderung beim Fachkraf-
tenachwuchs statt — junge Program-
mierer, die in die Industrie einstei-
gen, haben meistens eher einen
IT-, als einen Automationshinter-
grund, da x86 Computer den PC-
Markt dominieren. Computer sind
ein Teil des taglichen Lebens und
die Menschen werden immer ver-
trauter im Umgang mit ihnen.

Die Datenflut vorverarbeiten
fur bessere Steuerung

Um die vollen Vorteile der ver-
besserten Kommunikationsfunkti-
onen im lloT auszunutzen, ist die
Datenvorverarbeitung essenziell.
Einer der Griinde fiir die Relevanz
der Vorverarbeitung ist die Tatsache,
dass das lloT-Konzept sich durch die

steigende Wichtigkeit von Echtzeit-
Business so schnell verbreitet. Um
den maximalen Wert aus Echtzeit-
Geschéftsanwendungen ziehen zu
konnen, missen die Anwender tiber
Systeme verfligen, die groRe Daten-
volumina mit minimaler Latenz ver-
arbeiten kdnnen. Allerdings ertrinkt
die Welt auch in Daten. Die Daten-
menge, die jedes Jahr erstellt und
kopiert wird, istimmens und wachst
schnell an: 2013 waren es laut der
IDC/ EMC Digital Universe Studie
4,4 Trillionen Gigabyte, und bis 2020
soll dieser Wert sich verzehnfacht
haben auf 44 Trillionen Gigabyte.
Dennoch sind derzeit nur 22 Pro-
zent dieser Daten nitzlich — dieses
Ratio soll sich innerhalb des nach-
sten Jahrzehnts noch verbessern.

Nutzlose Daten

Die enorme Menge an mit nutz-
losen Daten verbrauchter Band-
breite stellt eine Herausforderung
fir Systemintegratoren dar — und
gleichzeitig eine Chance. In lloT-
Anwendungen kdnnen Feldgerate
nun so viele Daten erfassen, dass
die bisherige Herangehensweise,
Daten stapelweise und in geplanten
Intervallen zu verarbeiten, nicht
mehr ausreichen wird. Die Netz-
werke und Computersysteme wer-
den schlichtweg von den Unmen-
gen an Daten, die sich den Weg
zum Kontrollzentrum bahnen, (iber-
laden werden. Wenn die Daten vor-
verarbeitet werden, kdnnen nutzlose
Daten gleich nahe ihrer Quelle aus-
selektiert werden, sodass sie das
Netzwerk nicht verstopfen und das
Uberwachungspersonal nicht vom
Wesentlichen ablenken. Daher wird
es zu einer essenziellen Funktion
von lloT-Anwendungen, Daten in
Echtzeit und nahe am Rand des
Netzwerks zu verarbeiten.

Die Datenverarbeitung erfordert
Rechenleistung, insofern spielen
Computer im lloT eine wichtige
Rolle. Aufgrund der begrenzten
Bandbreite (und der potenziell
begrenzten Rechenleistung zen-
traler Server) sollten die Gerate
im Feld und auf Fabrikebene nur
notwendige Daten an die vorge-
lagerten Server Ubermitteln. Des-
halb miissen Gerate am Rand des
Netzwerks in der Lage sein, Daten
vorzuverarbeiten. Das kann die fir
Big-Data-Anwendungen erforder-
liche Zeit und Bandbreite reduzie-
ren. Dartiber hinaus kann das Per-

sonal schnellere Entscheidungen
treffen, was Kosten senken und
Verluste verhindern kann.

Deutliche Nachfrage aus
dem Energiesektor

Die Energiewirtschaft ist einer
der Hauptinteressenten des IloT.
Anlasslich der globalen Besorgnis
Uber den Klimawandel sind erneuer-
bare Energien auf dem Vormarsch.
lhre Infrastrukturen wachsen schnell,
insbesondere in der Wind- und
Solarenergie, die 90 Prozent der
globalen Investitionen in erneuer-
bare Energien reprasentieren. 2014
wuchsen die Investitionen in Solar-
energie laut Frankfurt School-UNEP
Collaborating Centre um 25 Pro-
zent auf 149,6 Billionen US-Dol-
lar, und die Investitionen in Wind-
energie um 11 Prozent auf 99,5 Bil-
lionen US-Dollar.

Sowohl Solar-, als auch Wind-
energiegewinnung erfordern fortlau-
fende Datenverarbeitung fiir Funk-
tionen wie sich dynamisch anpas-
sende Winkel von Solar-Panelen
und Windradfliigeln sowie weitere
Parameter. Ein x86-Computer ist
wohl das sinnvollste Gerat fir die
Ldsung dieser Aufgaben, denn er
kann die hohe Rechenleistung bie-
ten, Uber die ein RISC-Computer
nicht verflgt. Mit hoher Rechen-
leistung lassen sich groRe Men-
gen komplexer Daten von Rotoren,
Getrieben und anderen Geréten
in Echtzeit verarbeiten. Gleichzei-
tig sollte der Stromverbrauch aber
niedrig sein, und die Abomessungen
sollten kompakt sein, da der Com-
puter in begrenzten Platzverhalt-
nissen untergebracht werden muss
und lange Zeit mit begrenzter Strom-
zufuhr von einer Back-up-Batterie
auskommen muss. Dartiber hinaus
sind die Kraftwerke, die erneuer-
bare Energien produzieren, meist in
Gegenden mit rauen Umgebungs-
bedingungen, wie intensive (und
entsprechend heile) Sonnenein-
strahlung oder extreme Tempera-
turschwankungen zwischen Tag
und Nacht. Die Computer missen
Ublicherweise Temperaturen von
-40 bis 70 °C standhalten, manch-
mal sogar bis zu 85 °C. Handels-
Ubliche Computer konnen da nicht
mithalten — nur Industriecompu-
ter arbeiten unter solchen Bedin-
gungen zuverlassig.

Sofern kompakte, robuste und fir
Anwendungen in erneuerbaren Ener-
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Mode Details
« Temperature range: -30°C to +70°C
Class A « Functions normally
# Supports 3GPP, 3GPP2, or other appropriate wireless standards
s Temperature range: -40°C to +85°C
Class B * Remains functional
* Remains able to establish a voice, SMS, or DATA call at all times
Clas € * Temperature range: below -40°C or above +85°C
« Non-operational

Anmerkung: Der Temperaturbereich in der Tabelle entspricht der Umgebungstemperatur direkt am
Wireless-Modul, nicht der Temperatur auSerhalb des Computers

gien taugliche x86-Computer lber
verschiedene Schnittstellen verf-
gen und eine Netzwerkverbindung
verfligen, kann ein Kraftwerk lloT-
Konzepte einsetzen, um die Effizi-
enz zu steigern und Kosten zu sen-
ken. Beispielsweise kann der lloT-
Ansatz Redundanz und Fehlerto-
leranz bieten: Wenn Gerateaus-
falle oder Funk-Interferenzen eine
Windturbine daran hindern, direkt
mit dem Kontrollzentrum zu kom-
munizieren, kann sie tber eine kiir-
zere Verbindung zu einer weiteren
Turbine kommunizieren.

Interoperabilitat — essenziell
fiir die problemlose
Nachriistung

Wahrend die leistungsstarken
Kommunikationsfunktionen moder-
ner Geréte dabei unterstitzen, das
lloT Uberhaupt erst mdglich zu
machen, bieten sie ganz neben-
bei einen weiteren Vorteil: Intero-
perabilitdt und Rickwartskompa-
tibilitat. Bestehende Gerate und
Anlagen in der Industrie, der Ener-
giewirtschaft und im Transportwe-
sen nutzen eine Reihe von Daten-
schnittstellen, einschlieBlich digitaler
Ein-/ Ausgange, RS-232/ 422/ 485,
Ethernet und USB. Wenn ein IPC
mit diesen Standards kompatibel
ist, erleichtert dies das Nachriisten
mit moderner Ausstattung und er-
maglicht es den Anwendern, neue
Geschaftsmaoglichkeiten zu schaf-
fen. Diese Vielseitigkeit kann den
Ubergang vereinfachen, da es in
der Regel unmdglich ist, ein gan-
zes Fabriknetzwerk auf einmal nach-
zuriisten. Der parallele Betrieb von
alt und neu ist (iblich. Computer in
lloT-Systemen miissen also iber
eine Vielzahl an Schnittstellen ver-
fligen und viele verschiedene Kom-
munikationsprotokolle unterstltzen.
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Wireless spart Zeit und Geld

Wireless kann im lloT-Computing
Zeit und Geld sparen. Das lloT hilft
den Anwendern dabei, alle beste-
henden Geréte miteinander und mit
dem Kontrollzentrum zu verbinden.
Neben verschiedenen E-/A-Schnitt-
stellen fur die Anbindung von nach-
geschalteten Geraten muss der
Computer die Daten auch an vorge-
schaltete Gerate senden. Ethernet
wird tiblicherweise fir viele dieser
Verbindungen eingesetzt, bei sei-
ner Installation gibt es jedoch ver-
mehrt Schwierigkeiten. Da im loT-
Konzept mehr und mehr Gerate
ins Netzwerk eingebunden werden,
steigt die Menge an nétiger Verka-
belung, und damit steigen auch die
Kosten. Zusétzlich dazu sind indus-
trielle Netzwerke gefordert, immer
weiter voneinander entfernte Geréate
zu verbinden, was das Problem ver-
groRert. Wireless-Netzwerke sind
die Lésung des Dilemmas. Bei
steigender Nutzung des loT wer-
den Industriegerate und Sensoren
vermehrt ans Internet angebunden.
Wireless ist komfortabel und in vie-
len Fallen und Umgebungen ein-
setzbar. Mit Wireless kénnen Inge-
nieure Netzwerkgerate schnell und
unkompliziert in Gegenden instal-
lieren, die noch nicht verkabelt sind,
wodurch sich die Installationszeiten
und -kosten senken lassen.

Stabilitat ist der Schliissel
zum lloT

Fir Industrieanwendungen ist die
wichtigste Anforderung an IPCs Sta-
bilitét. Wenn Wireless herkdmmliche
Verkabelung ersetzen soll, ist die
Stabilitat und Leistung der Wireless-
Verbindung die gréRte Herausfor-
derung an lloT-Geréte. Drahtlose

Signale reisen durch die Luft - es
ist also kein Wunder, dass die Wire-
less-Leistung eng mit den Umge-
bungsbedingungen verwoben ist.
Hersteller halten die Temperatur
fur den kritischsten aller Faktoren.
Die Stabilitat — nicht nur der Gerate,
sondern auch der Wireless-Verbin-
dung - zu garantieren, ist fiir sie die
grolte Herausforderung.

Wireless-Leistung
und thermische
Herausforderungen

Die Tabelle zeigt die erwartete
Leistung eines typischen Wireless-
Moduls bei verschiedenen Tempera-
turen. Class A entspricht dem Tem-
peraturbereich, in dem ein Gerat
normal funktionieren kann, Class B
ist ein Betriebszustand unter extre-
men Temperaturen, in dem ein
Gerat jedoch kritische Funktionen
noch ausfiihren kann, Class C ist
der Temperaturbereich, in dem das
Gerét nicht mehr funktionsfahig ist.
Class A ist ganz klar der gewtinschte
Zustand - insofern sollte die Tem-
peratur des Wireless-Moduls sich
in diesem Rahmen bewegen.

Im Inneren des Computers ist die
Temperatur Ublicherweise 15 bis
20 °C hoher, als auRen (abhangig
von der CPU-Nutzung, den Gera-
teabmessungen und den Luftstro-
men). Diese deutlich héhere Tem-
peratur muss das Wireless-Modul
vertragen — zusatzlich zu der Eigen-
hitze, das es entwickelt. Mobilfunk-,
Mobilfunk 3G- und LTE-Module
werden besonders heiB, und diese
Hitze muss abgeleitet werden. Um
die Temperatur zu stabilisieren und
Hitze von den Wireless-Kompo-
nenten abzuleiten, muss der Host-
Computer Uber ein ausgekllgeltes
thermisches Design verfligen. Viele

Hersteller von Industrie-PCs versu-
chen, diese thermischen Schwierig-
keiten zu l0sen, sodass sie stabile
Wireless-Leistung unter extremen
Umgebungsbedingungen anbie-
ten kdnnen.

Fiir Extreme gemacht

Urspringlich war es schwer, x86-
Computer herzustellen, deren 3G-/
4G-Wireless-Module in erweiterten
Umgebungstemperaturen zuver-
l&ssig arbeiten. Moxas V2201 und
V2403 Serie von industriellen Com-
putern wurden speziell fiir den Ein-
satz unter extremen Feldbedin-
gungen entwickelt. Sie unterstt-
zen Wi-Fi sowie 3G-/4G-Konnek-
tivitat bei einer Betriebstemperatur
von -40 bis 70 °C, und das mit |Uf-
terlosem, kompaktem Formfaktor.
Damit sind sie die ersten Compu-
ting-Gerate, welche diese weiten Be-
triebstemperaturen mit einem instal-
lierten 4G-Modul anbieten. Dieser
Durchbruch war nur mit Hilfe von
Moxas patentiertem thermischen
Design mdglich. Der Designprozess
begann mit einem grundsatzlichen
SystemUberblick iber Warmeent-
wicklung und Luftstrémung. Nach-
dem dariiber umfangreiches Ver-
standnis erlangt war, wurden V2201
und V2403 so konstruiert, dass jeder
Computer in der Lage war, einen
speziell angepassten Kiihlkorper
S0 zu nutzen, dass ein wesentlich
effizienterer Warmetransfer még-
lich wurde, als bei herkdmmlichen
Computern. So wird sichergestellt,
dass die Wireless-Module vor extre-
men Temperaturen geschitzt wer-
den, und dass eine stabile Verbin-
dung aufrecht erhalten werden kann.

Dank verschiedener E/A-Schnitt-
stellen sind die V2201- und V2403-
Serien kompatibel mit einer Reihe
verschiedener industrieller Geréaten,
einschlieBlich bestehender Aus-
stattung, wodurch Installationsko-
sten reduziert werden. Das Ange-
bot an x86-CPU-Optionen, die
kompakten Abmessungen und das
robuste Design sind optimal fiir den
Einsatz in industriellen loT-Anwen-
dungen geeignet. Mit den Compu-
tern lassen sich neben der Datenla-
tenz auch die Wartungskosten stark
reduzieren. Am wichtigsten ist und
bleibt jedoch die Betriebsstabilitét.

B Moxa
www.moxa.de
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