Automatisierung des Continuous Testing fiir
Embedded Systeme

Testen. Wir wissen alle,
dass wir es tun miissen.
Wir alle behaupten aber,
nicht genug Zeit dafiir zu
haben oder beschweren
uns iiber mangelnde
Unterstiitzung seitens
des Managements oder
fehlende Ressourcen.
Dennoch haben wir alle
bereits Stunden damit
verbracht, Software-
bezogene Fehler in
der Endphase der
Entwicklung eines
Produkts zu beheben,
wdhrend wir damit
kdmpfen, das vereinbarte
Produkteinfiihrungsdatum
zu halten.

Mit steigender Komplexitat der
Embedded-Software und zuneh-
mendem Vertrauen in Code von
Drittanbietern, z.B. Echtzeit-Betriebs-
system (RTOS), Protokoll-Stacks
oder Peripherie-Treiber von Halb-
leiterherstellern, wird friihes und
kontinuierliches Testen essentiell,
um Zeit und Ressourcen wahrend
der Projektentwicklung zu schonen.

Es ist kein Geheimnis, dass frii-
hes Testen und die daraus resultie-
rende Maglichkeit, Fehler zu behe-
ben, Einsparpotenziale bietet. Das
Buch ,Software Engineering Econo-
mics* von Barry Boehm sowie ,The
Mythical Man Month“ von Frederick
Brooks werden in diesem Zusam-
menhang oft zitiert. Vor einiger Zeit
veroffentlichte die NASA einen Arti-
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Bild 1: Jenkins checkt das Projekt aus dem Repository aus. Das gleiche
Projekt kann mittels Jenkins auf mehreren Zielmikrokontrollern aus-

gefiihrt und getestet werden

kel [1], in dem die Kosten fiir die
Behebung eines Fehlers in Bezug
auf die Zeit, die fir die Fehlerana-
lyse wahrend des Entwicklungspro-
zesses aufgewendet wurde, analy-
siert wurden. Unabhangig davon, ob
die Kosten Bottom-Up, Top-Down
oder sogar als Teil einer Gesamt-
kostenverteilung analysiert wurden,
war das Ergebnis immer ein expo-
nentieller Kostenanstieg in Rela-
tion zu der aufzuwendenden Zeit
fur die Fehlerbehebung.

die aktuellste zu testende Code-
basis auschecken. Neue Reposi-
tor-Check-ins konnen verwendet
werden, um eine weitere Runde
von Tests zu fahren.

Flexibilitat: Unabhéngig davon,
wie viele Ziel-MCUs, Comopiler-
Versionen oder Varianten |hre
Software unterstiitzt, kann eine
einzelne Cl-Task konfiguriert wer-
den, um Tests flir die zahlreichen
Versionen desselben Quellcodes
zu erstellen.

+ Erweiterbarkeit: Wird eine Funk-
tion bendtigt, die nicht im Liefer-
umfang enthalten ist, steht eine
Reihe von Plug-Ins zur Auswahl.
Alternativ kénnen eigene geschrie-
ben werden.

Reporting: Mit webbasierten
Berichten und grafischen Darstel-
lungen von Testergebnistrends und
Code-Coverage, bis hin zu auto-
matisierten E-Mail-Berichten und
Ampeln (Grlin - Test Giberstanden,
Gelb - Fehler bei der Ausfihrung,
Rot - Fehler bei der Ubersetzung
oder beim Testen) bietet ein Cl-
Tool dem Team ausreichend Mdg-
lichkeiten, Uber die Testergebnisse
regelméaRig informiert zu werden.
Einfachheit: Durch die webba-
sierten Schnittstellen lassen sich
Cl-Tools einfach und intuitiv kon-
figurieren.

Interne Entwicklungspro-
zesse anpassen

Continuous Integration ist eine Ein-
stellungssache, ebenso ein Werk-
zeug, das erfordert, dass einige
interne Entwicklungsprozesse ange-
passt werden miissen, um die Vor-
teile und den Nutzen zu sehen. Ein
Teammitglied muss die Verantwor-
tung fiir die Cl-Umgebung tiberneh-
men, die Testaufgaben implemen-
tieren und daflir sorgen, dass die
notwendige Software (z.B. Com-

Continuous Integration

Stellen Sie sich vor, dass samt-
licher Quellcode flir Software-
Stacks und Peripherie-Treiber so
gut getestet ware, dass Sie die-
sen als Ursprung eines Fehlers bei
der eingebetteten Anwendung aus-
schlieen konnten. Bei Kundenge-
sprachen werden zunehmend die
Themen Continuous Integration (CI)
und Lésungen wie Jenkins, Hudson
oder Bamboo angesprochen (Bild 3).
Griinde hierfir sind unter anderem:
+ Automatisierung: Cl-Tools ermdg-
lichen einem Ingenieur, Tests ein-
mal zu konfigurieren und spater
automatisch auszufiihren, so oft
es erforderlich ist.

algorithm.c

newPwmTime (
{
delta_temp;
newPwmValue;

actual_temp,

delta temp = actual_ temp - ref temp;

newPwmValue = NOMINAL_TEMP + (GAIN * delta_temp) ;

if (newPwmValue > )
newPwmValue = §

if (newPwmValue < ')
newPwmValue = ;

return newPwmValue;
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* Integration: Durch die nahtlose
Verkniipfung mit gangigen Versi-

Bild 2: Um den Algorithmus griindlich zu testen, werden Eingabepara-

onsverwaltungssystemenwie SYN  meter und die zu erwartenden Ergebnisse festgelegt und als Testspezi-

und git kénnen Cl-Tools immer

fikation im Python-Skript hinterlegt
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Bild 3: Uber die CI-Tool Oberfliche (hier Jenkins) ist der Zustand
anhand ein Ampelausgabe oder Wetterzeichen aller Tasks zu sehen

piler, Software Libraries) der aktu-
ellen Version entspricht. Fehler,
die wahrend eines Tests auftreten,
mussen unverziglich dem verant-
wortlichen Software-Entwickler
mitgeteilt werden, woraufhin eine
Problemanalyse und -behebung
erfolgen muss. Ebenso erfordert Cl
zwingend ein zentrales Repository.
Gleichzeitig empfiehlt es sich, ein
Bug- oder Issue-Tracking-System
zu nutzen. Viele der Open-Source-
Repository-Ldsungen bieten diese
Art von Funktionalitat an.

Bediirfnisse der Embedded-
Entwickler

Die meisten Dokumentationen
rund um Cl-Tools konzentrieren sich
auf den Bau von komplexen Soft-
ware-Projekten fiir den PC, webba-
sierten Diensten oder Smartphone-
Anwendungen. Haufig ist ein Schwer-
punkt auf Continuous Deployment
oder Continuous Delivery erkenn-
bar, welche dafir sorgen, dass die
neueste Buildversion eines Pro-
gramms oder einer App mit einem
einzigen Mausklick erzeugt wird.
Doch Embedded-Entwickler haben
andere Bedrfnisse und Ziele. Ein
Cl-Tool nimmt einen festen Platzim
Produktentwicklungsprozess ein,
damit der Code fiir ein Embedded
System wahrend der Integrations-
und Systemtests erstellt und ge-
testet werden kann. Zusatzlich, eig-
net es sich flr regelmafige Tests
des Codes der z.B. Peripherietrei-
ber und Software-Stacks, die die
Grundlage fiir eine komplette Em-
bedded Applikation darstellen. Mit
den richtigen Tools kann auch die
als Binaries gelieferte Software ge-
testet werden.
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Wahrend oder direkt nach
der Code-Entwicklung
testen

Eine weitere Anderung im Ent-
wicklungsprozess besteht darin,
dass die Tests wahrend oder direkt
nach der Entwicklung des Codes
erfolgen. Nach bestandenen Tests,
die nachweisen, dass der ausge-
fuhrte Code fehlerfrei ist, kdnnen
sie, zusammen mit dem Quell-
code, in das Repository hochge-
laden werden. Dies erméglicht ein
spateres Testen fir alle Teammit-
glieder im Falle von Code-Ande-
rungen. Wird der Original Binary
Code (OBC) Ansatz zur Codepri-
fung verwendet, bei welchem die
Tests auf dem Ziel MCU als Binar-
dateien nach dem Kompilieren aus-
geflihrt werden, ist es sogar még-
lich, innerhalb kurzer Zeit Code-
funktionalitat auf unterschiedlichen
Prozessorarchitekturen zu testen.
Dadurch wird sichergestellt, dass
sich das Kompilieren von C/C++
Datentypen nicht nachteilig auf die
Funktionalitat des Codes auswirkt.
Beispiel

Nehmen wir als Beispiel einen
einfachen Algorithmus, der das
erforderliche pulsbreitenmodulierte
Signal (PWM) berechnet, um das
Heizelement eines Ofens zu regeln
(Bild 2). Die Dokumentation im Quell-
text oder, noch besser, die Spezifi-
kation gibt an, wie die ankommende
Temperaturmessung ausgewertet
werden soll und wie der erforder-
liche neue PWM-Wert berechnet
wird. Dadurch ist es mdglich, die
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Bild 4: Die Anzahl der fehlgeschlagenen Tests wird graphisch fiir jeden

einzelnen Task dargestellt

erwarteten Rickgabewerte aus
dem Code fiir bestimmte Eingabe-
parameter zu bestimmen. Um den
Code mit Hilfe des OBC-Ansatzes
zu testen, ist es auch notwendig,
eine einfache Applikation (eine ein-
fache main()-Funktion reicht, bei
der die Funktion einmal genannt
wird) zu haben, die zur Program-
mierung in den Zielmikrocontroller
kompiliert werden kann. Zur Gene-
rierung eines Python-Skriptes zum
Testen des Codes On-Target kann
ein Test-Tool wie testIDEA von iSY-
STEM verwendet werden. Dieses
Python-Skript wird zusammen mit
dem Quellcode in das Repository
eingecheck.

Der nachste Schritt besteht aus
einer neuen Aufgabenerstellung
innerhalb eines Cl-Tools wie Jen-
kins, die diesen Software-Algo-
rithmus auscheckt, erstellt und
testet. Nachdem in Jenkins hinter-
legt wurde, wo sich das zentrale
Repository befindet, wird im nach-
sten Schritt die Binardatei kompi-
liert. Hier erweist es sich als sinn-
voll, ein einfaches Makefile zu erstel-
len, das die Binardateien fiir die
verwendeten Mikrocontroller der
Embedded-Anwendung erstellen
kann. Fur den Fall, dass verschie-
dene Compiler/Mikrocontroller-Kom-
binationen den C-Quellcode-Algo-
rithmus unterschiedlich interpretie-
ren, schlagen die Tests auf diesem
speziellen Ziel-Mikrocontroller fehl.
Ist der C-Quellcode tatsachlich feh-
lerhaft werden die Tests auf allen
Targets fehlschlagen (Bild 1).

Die Einstellméglichkeiten in Jen-
kins erlauben zudem, das erstellte

Python-Testskript als Teil der neuen
Aufgabe auszufiihren. Um  sicher-
zustellen, dass Testerfolg und -aus-
fall dokumentiert werden, muss das
Python-Testskript vorab so konfigu-
riert werden, dass die Testergebnisse
in einem XML-Format, der so genann-
ten ,junit* -Datei, gespeichert werden.
Mit dem entsprechenden Plug-In in
Jenkins kann zusétzlich die Pass-/
Fail-Rate fir die erstellten Tests gra-
fisch angezeigt werden, wodurch das
Team einen Uberblick iber Verbesse-
rungen in der Testabdeckung erhalt.

Code-Coverage

Code-Abdeckung ist ein zusétz-
liches MaR, das in die Tests einge-
baut werden kann. Die derzeit ver-
fligbaren Plug-ins erfordern aber
einige Anderungen, um die Metriken
vollstdndig zu unterstitzen, die
OBC-Tests generieren. Der Mehr-
wert der Code-Coverage Ergebnis-
darstellung liegt in den Einblicken
des Teams in Bezug auf die Griind-
lichkeit ihrer Tests, ebenso, ob alle
Zeilen des Codes untersucht wur-
den (Bild 4).

Fazit

Eins ist klar: der Weg zur Imple-
mentierung von CI-Tools ist steinig.
Prozesseinfilhrung, -dnderung oder

-modifikation, wird haufig auf Wider-

stande stoRen. Sobald Cl aber im
gesamten Entwicklungsprozess
integriert ist, werden alle Anstren-
gungen der Realisierung schnell
vergessen sein.
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Links: [1] - https://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/20100036670.pdf
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