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Bild 1: Bereiche in Unternehmen, welche nach DIN EN ISO 13485 dokumentieren miissen

Die internationale Norm I1SO
13485 und die harmonisierten
europdischen und deutschen
Normen sind der Goldstandard
im medizintechnischen Qualitats-
management. Die DIN EN ISO
13485 berlicksichtigt u.a. Metho-
den zur Risikoanalyse und stellt
aus normativer Sicht sicher, dass
Produktions- und Produktfehler,
welche die Sicherheit des Pati-
enten, des Anwenders und Drit-
ten gefahrden, bereits im Vor-
feld vermieden werden. Aller-
dings stellt die Einflhrung die-
ser Norm gerade kleine Unter-
nehmen vor grofle Herausfor-
derungen im Bereich der Doku-
mentenfiihrung, Dokumentenlen-
kung und Dokumentenablage. Im
Folgenden sollen die Anforde-
rungen erlautert und eine hoch-
effiziente Softwarelésung, spezi-
ell fiir kleine und mittelstandische
Unternehmen, erlautert werden.

Lenkung von
Dokumenten

Der In-Verkehr-Bringer medi-
zintechnischer Produkte ist ver-
pflichtet ein taugliches Qualitats-
managementsystem, kurz QM-
System, einzusetzen. Die DIN
EN ISO ist dabei ein Beispiel fiir
ein taugliches QM-System. Der
Umfang der Dokumentation ist
dabei klar geregelt. ,Die Orga-
nisation muss jede Anforderung,
jedes Verfahren, jede Tétigkeit
oder besondere Regelung ein-
fihren, implementieren und auf-
rechterhalten, deren Dokumen-
tation nach dieser Internationa-
len Norm erforderlich ist.“ [1] Die
DIN EN ISO 13485 vereint dabei
Qualitatssicherungsmethoden und
Risikomanagement fir jedes Pro-
dukt. Sie ,legt Anforderungen an
ein Qualitdtsmanagementsystem
fest, das durch eine Organisation

angewendet werden kann, die an
Stufen des Produktlebenszyklus
eines Medizinprodukts beteiligt ist,
einschlieRlich Design und Ent-
wicklung, Produktion, Lagerung
und Vertrieb, Installation oder
die Instandhaltung von Medizin-
produkten und die Gestaltung,
Entwicklung und Bereitstellung
von damit zusammenhangenden
Tétigkeiten (z. B. technischer Sup-
port).“ [1] Bild 1 zeigt, dass somit
nahezu alle Bereiche mit nor-
menkonformer Dokumentation
in Beriihrung kommen.
Herkdmmliche Datenablage in
KMUs sieht vorwiegend vor, dass
Dokumente auf einem Dateiser-
ver elektronisch abgelegt und
als Kopie in Form eines Back-
ups inkrementell gesichert wer-
den. Inkrementelle Sicherung
bedeutet, dass nicht alle Daten
gesichert werden, sondern nur
neue oder geanderte Daten. Dies
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(Alle Grafiken: senetics healthcare group)

ist eine gangige Variante und

stellt damit sicher, dass veraltete
Dokumente nicht geloscht wer-

den kénnen. Ebenso beugt dies ¢

einem versehentlichen und hard-
ware-bedingten Defekt der Daten

vor, da diese mehrfach gespei- °

chert werden.
Die Lenkung der Dokumente
nach Norm sieht vor, dass folgende

Anforderungen erfillt sind. (Aus- °

zug aus Kapitel 4.2.3 und 4.2.4 [1])

+ Dokumente miissen vor Heraus-
gabe bewertet und genehmigt
werden

Dokumente missen bei Bedarf
aktualisiert und erneut geneh-
migt werden 5
Anderungen und aktueller Uber-
arbeitungsstatus mussen identi-
fiziert werden

Giltige Fassungen zutreffender
Dokumente miissen an den
jeweiligen Einsatzorten verfiig-
bar sein

Dokumente miissen lesbar und
leicht identifizierbar sein
Dokumente externer Herkunft
missen kenntlich gemacht

sein und ihre Verteilung muss
gelenkt werden
+ Der Einsatz veralteter Dokumente
muss verhindert und dies beson-
ders gekennzeichnet werden
* Anderungen von Doku-
menten diirfen nur durch einen
bestimmten Personenkreis
bewertet und genehmigt werden
Dokumente missen also
stets versioniert vorhanden sein.
Dies bedeutet, dass von einem
Dokument auch veraltete Versi-
onen abrufbar sein miissen. Ein
begrenzter Personenkreis, der

die Dokumente, z.B. Arbeitsan-
weisungen oder technische Doku-
mentation, anwendet, darf jedoch
nur auf die aktuell freigegebene
Version des Dokuments zugreifen.
Eine herkdmmliche elektronische
Datenspeicherung reglementiert
dies nicht zwingend.

In Abschnitt 4.2.4 der Norm wird
gefordert: ,Aufzeichnungen mus-
sen lesbar, leicht erkennbar und
wiederauffindbar sein.“ [1]. Dies
kann fir elektronische Daten-
speicherung nicht immer garan-
tiert werden, da die Kompatibili-
tat zwischen Software und Datei-
formaten nicht immer gegeben ist.
Dokumentenmanagementsysteme
mussen somit interne Mechanis-
men zur Speicherung der Doku-
mente in Langzeitdateiformaten
wie PDF/A, ASCII-Text oder freien
Formaten enthalten. Gezielte Ver-
schlagwortung hilft, Dokumente
gezielt wiederzufinden. Herkémm-
liche Dokumentenverwaltung tiber
Windows-Netzwerke erfiillt diese
Anforderung nicht.

Weitere Anforderungen...

...zur Dokumentenablage sind in
der zugehdrigen Norm DIN EN ISO
14971 zum Risikomanagement ent-
halten. Abschnitt 6.2 fordert wie
folgt: ,Der Hersteller sollte in der
Lage sein, die als Verweis in der
Risikomanagementakte enthal-
tenen Angaben in angemessener
Zeit zusammenzustellen. [...] Die
Risikomanagementakte kann in
jeder Form oder Art eines Medi-
ums realisiert sein.” [2] Die Art der
Speicherung ist somit nicht fest-
gelegt. Eine elektronische Spei-
cherung hat den grofen Vorteil
des geringen Platzbedarfs, hoher
Datensicherheit durch Redundanz
und schnelle Verfligbarkeit.

Bearbei-
tung

Zur
Prifung

Freigabe

Bild 3: Beispielworkflow mit vier Stati und vier Aktionen (Quelle: senetics healthcare group)
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Die bisher genannten Anforde-
rungen kénnen mit Dokumenten-
managementsystemen umgesetzt
werden. Dabei werden folgende
Aspekte beriicksichtigt:

* Versionierung und Nachver-
folgbarkeit

+ Verschlagwortung

+ Automatische Umwandlung in
Langzeitdateiformate

* Rechteverwaltung

* Zugriffssteuerung auf Datei- und
Produktebene

+ Uberwachung von Aufbewah-
rungsfristen

+ Workflowmanagement

Versionierung...

...Ist in diesem Zusammen-
hang ein relevanter Parameter.
Dies bedeutet, dass jede Ande-
rung an einem Dokument festge-
halten und dokumentiert werden
muss. Dies muss in jeder Phase
der Entwicklung oder der Ferti-
gung eines medizinischen Pro-
dukts abrufbarbar, also nach-
verfolgbar, sein. Rechteverwal-
tung stellt sicher, dass nicht jeder
Mitarbeiter Zugang zu allen Doku-
menten hat. Zum Beispiel diirfen
Prfingenieure keinen Zugriff auf
veraltete Priifanweisungen haben,
sobald neue Versionen freigege-
ben wurden.

Eine kosteneffiziente Variante
fir kleine Unternehmen, eine kon-
trollierte  Dokumentenversionie-
rung durchzufiihren zu konnen,
ist der Einsatz von kostenfreien
Versionierungssystemen aus der
Softwareentwicklung, wie z.B.
SVN oder git. Die anfangliche
Einarbeitung ist die einzige Ein-
stiegshiirde. Hiermit lassen sich
beliebige Dateien versionieren
und alle Anderungen dokumen-
tieren. Eine Verschlagwortung gibt
es hier nicht. Eine Rechteverwal-
tung ist in Systemen mit zentraler
Datenablage (wie PVCS) integriert.
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Workflows miissen jedoch manu-
ell umgesetzt werden.

Umfangreiche Dokumenten-
managementsysteme ermagli-
chen dagegen die Definition von
Workflows und Benutzergruppen.
Durch kontrollierte Rechteverwal-
tung kénnen nur ausgewahlten
Nutzergruppen alle Dokumente
einsehen. Dies verhindert den
fehlerhaften Einsatz veralteter
Prozesse oder Formularvorlagen.
Neu hinzugefligte Dokumente kén-
nen mit Schlagworten versehen
werden. Am Beispiel des senetics
miniLeopold DMS soll die Umset-
zung gezeigt werden.

Ein Beispiel

miniLeopold DMS nutzt Web-
technologien und lauft zentral
auf einem Server. Damit ist es
von jedem PC in einem Unter-
nehmen und jedem beliebigen
Betriebssystem nutzbar. Die
Oberflache passt sich an die Auf-
l6sung des Endgeréts an. Somit
ist das System optimal auch fiir

Diesen, und zahlreiche andere Fachartikel kbnnen Sie
auch auf unserer Homepage als e-paper lesen oder als
PDF herunterladen: www.beam-verlag.de
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den mobilen Einsatz bei Projekt-
partnern oder Kunden am Laptop
oder Tablet geeignet.

Neue Dokumente werden
gesondert in das System gela-
den. Zu Beginn muss dem Doku-
ment ein Workflow und eines oder
mehrere Schlagworte zugewie-
sen werden. Die Definition von
Workflows erfolgt iber eine gra-
fische Eingabe. Nur Benutzer mit
den zugewiesenen Rechten diir-
fen Aktionen durchfiihren, wie
z.B. das Dokument fiir die Ver-
wendung freigeben oder sperren.
Dies sichert die Einhaltung der
normenkonform definierten Pro-
zesse bereits in kleinen Unter-
nehmen. Der Status ,Bearbeitung*
muss sicherstellen, dass nicht
mehrere Personen an ein und
demselben Dokument arbeiten.
Ein Nutzer kann dies verhindern,
indem er das Dokument sperrt.
Im miniLeopold DMS kann damit
ein anderer Nutzer das Dokument
zwar einsehen, aber keine neue
Version hochladen.

Fazit

Zukiinftig wird die Bedeutung
von effizienter und nutzergerechter
Ablage von elektronischen Doku-
menten zunehmen. Technologien
fur die Umsetzung einer papier-

losen Dokumentation und einer
elektronischen Ubermittlung
der Dokumente an die benannte
Stelle sind vorhanden. Gerade
KMUs haben jedoch aufgrund
einer geringen Zahl an Prozes-
sen und einer sehr individuellen
und effizienten Umsetzung der
Prozesse noch kaum Mdglich-
keiten auf umfangreiche DMS
umzusteigen. Dennoch zeigen die
Entwicklungen in diese Richtung
und erméglichen in einigen Jah-
ren die normenkonforme elektro-
nische Dokumentation iber den
gesamten Produktlebenszyklus.

Literaturverzeichnis

[1] Deutsches Institut fir
Normung eV. ,DIN EN ISO
13485:2012 ,Medizinprodukte —
Qualitadtsmanagementsysteme —
Anforderungen fiir regulatorische
Zwecke" 2012.

[2] Deutsches Institut fir Nor-
mung e.V., ,DIN EN ISO 14971-
2013:04 ,Medizinprodukte -
Anwendung des Risikomanage-
ments auf Medizinprodukte®, 2013.

» senetics healthcare group

GmbH & Co. KG
www.senetics.de

meditronic-journal 4/2015



