Security fiir Produktionsanlagen

Industrial Security im Spannungsfeld zwischen Anlagenbauer und Betreiber

Security war lange UBERWACHUNG &
Zeit nur ein Problem ALARMIERUNG
der klassischen IT.

WEBBASIERTE
(¢ ’) VISUALISIERUNG
PROTOKOLLIEREN &
AUSWERTEN

Spditestens seit Stuxnet

ist klar, dass auch
Produktionsanlagen und
Automatisierungssysteme
gefdhrdet sind.

Allerdings sind die
klassischen Security-
Konzepte nicht mit der
Automatisierungswelt
kompatibel.

Die zunehmende Digitalisierung,
auch im Hinblick auf Industrie 4.0,
sorgt dafir, dass die Informations-
und die Automatisierungstechnik
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immer mehr verschmelzen. Regel-

Denial-of-Service-Angriffe (DoS),

M2M-
KOMMUNIKATION

.
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oder manipulierte Finanztransak-
tionen treiben daher berechtigte
Sorgenfalten auf die Stirn der Ver-
antwortlichen.

Das Remote-Service-Portal fiir VMware Iduft auf dem Server des Anwenders (Bilder: MB connect line GmbH)
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Secure Cloud Gateway mbXLINK

INTERNET

PRODUKTION

Das Secure Cloud Gateway verhindert das Eindringen von auBen dank hardwaremdBiger Trennung

Nutzen steht im
Vordergrund

Aus Sicht der Automatisierungs-
technik sind die Vorteile und der Nut-
zen von Fernwartung und Zustands-
Uberwachung (iber Internet unbe-
stritten. Unabhangig davon, ob es
sich um eine Anlagenstdrung, um
eine Umriistung oder schlicht um
eine Frage zur Bedienung handelt,
das Service-Personal des Maschi-
nenbauers kann per Fernzugriff
innerhalb von Minuten unterstit-
zen. Was im Stérungsfall eine tolle
Sache ist, kann im Falle eines Miss-
brauchs zu groen Problemen fiih-
ren. Verschafft sich jemand in bdser
Absicht Zugang zu technischen
Anlagen, egal ob Produktionsan-
lagen, Gebaudetechnik oder Infra-
struktur, kénnen Schaden in bedeu-
tender Hohe entstehen, beispiels-
weise durch die Ausspahung von
Rezeptur- und Produktionsdaten
oder durch eine Manipulation der
Anlage, die zur Zerstorung fiihrt -
etwa durch Ubertemperatur oder
mechanische Uberlastung.

Unterschiedliche
Anforderungen

Die Themen Zugriffsschutz und
Security fallen in der Regel in die
Zustandigkeit der IT (Informations-
technik). Dort steht die Sicherheit
an erster Stelle und damit iber der
Funktionalitat und der Verfligbarkeit.
Im Gegensatz dazu steht an einer
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Produktionsanlage die Verfiighar-
keit Gber allem. Das lasst sich an

einem einfachen Vergleich verdeut-
lichen: Eine Papiermaschine, in der
das Papier mit fast 2.000 m/s durch

die Anlage lauft, muss innerhalb von

Millisekunden reagieren kdnnen. An

einem Biiro-PC spielt es dagegen

keine Rolle, wenn der Benutzer mal

funf Sekunden auf einen Virenscan

warten muss.

Auch in einem weiteren Punkt
unterscheiden sich die IT und die
Automatisierungstechnik gravie-
rend: bestehende Steuerungen und
andere Automatisierungskomponen-
ten wie Umrichter oder Regler haben
in der Regel keine eigenen Sicher-
heitsfunktionen. Wer auf ein Gerat
Zugriff hat, kann dort Daten ausle-
sen und Programme oder Parameter
andern, ohne dass er sich authen-
tifizieren muss und ohne dass dies
protokolliert wird. Das hat historische
Griinde. In den Anfangszeiten der
Automatisierung war jede Steuerung
eine autarke Insel und die ufere
Sicherheit war durch einen auf-
merksamen Werkschutz garantiert.

Kein Zugriff von aufen

Soll nun jedoch eine Vernet-
zung und Fernwartung stattfinden,
ist eine Losung gefordert, welche
sowohl den Anforderungen der IT
als auch der Automatisierungs-
technik entspricht. Als nicht akzep-
tabel gelten Konzepte, bei denen
uber das Internet von aufen auf

Maschinen oder Anlagen zuge-
griffen werden soll. Dieser Ansatz
wirde zu einem erheblichen tech-
nisch-administrativen Aufwand fiih-
ren. Fiir jedes zusatzlich instal-
lierte Gerat mlsste die Konfigu-
ration der Firewall manuell ange-
passt werden. Neben dem Arbeits-
aufwand muss auch das Sicher-
heitsrisiko betrachtet werden. Bei
der manuellen Konfiguration der
Firewall ist schnell ein Fehler pas-
siert, der die Schutzfunktion beein-
trachtigen kann.

Zentrale Plattform

In der Praxis haben sich Losungen
bewahrt, die auf einer zentralen
Remote-Service-Plattform basieren.
Sowohl das Service-Personal als
auch die Maschinen und Anlagen
verbinden sich mit der Remote-Ser-
vice-Plattform. Der grolRe Vorteil ist,
dass Verbindungen von innen nach
aullen ohne Anderungen an bereits
vorhandenen Firewalls funktionieren.
Eingehende Verbindungsanfragen
an den Maschinen kommen prinzip-
bedingt nicht vor. Bei den Kunden
bereits eingefiihrte Sicherheitsstra-
tegien bleiben unbertihrt. Die Uber-
tragung der Daten sollte verschlUs-
selt erfolgen, beispielsweise (iber
gesicherte VPN-Verbindungen. Als
Verschllsselungsprotokoll hat sich
TSL (SSL) bewahrt. Diese hohen
Sicherheitsstandards ermdglichen
den Einsatz auch in geschaftskri-
tischen Anwendungen.

Rollenbasierte
Rechteverwaltung

Die zentrale Plattform hat auch
den Vorteil, dass der Anlagenbe-
treiber weder externem Service-
Personal noch den eigenen Mitar-
beiten einen direkten Zugriff auf
das Produktionsnetzwerk erlau-
ben muss. Direkten Zugriff auf alle
Maschinen hat nur die Plattform,
die eine rollenbasierte Rechtever-
waltung fiir alle Beteiligten bietet.
Sie erlaubt eine feine Abstufung
der Rechte der einzelnen Benut-
zer — bis hin zur Beschrankung
der Zugriffsrechte auf einzelne
Ports oder Protokolle. Damit
sind verschiedene Sichtweisen
auf die Maschinen und Anlagen
mdglich. Den Produktionsleiter
interessieren beispielsweise nur
die wesentlichen Zahlen einer
Anlage, wahrend fiir den Bedie-
ner wichtig ist, ob die Anlage
richtig lauft und alle Parameter
im griinen Bereich sind. Fir das
Service-Personal sind die Pro-
duktionsdaten und Rezepturen
tabu, sie konnen jedoch ein-
greifen, wenn Anlagenparame-
ter oder SPS-Programme ange-
passt werden mussen.

Cloud oder nicht?

Seit Snowden und der NSA-
Affére iberlegt man genau, wem
man seine Daten anvertraut: Wo
steht der Server? Wie ist dieser
gesichert? Welche nationalen
Gesetze gelten am Serverstand-
ort? Zu empfehlen ist daher eine
Lésung, die auf der Server-Infra-
struktur des Anwenders betrieben
wird, beispielsweise auf Basis von
VMware vSphere. Kein Tunnel-End-
punkt befindet sich damit auler-
halb des eigenen Hoheitsgebiets.
Es sind alle Vorteile einer virtuali-
sierten Umgebung wie Skalierbar-
keit, Verfugbarkeit, Performance,
Datensicherung und schnelle Wie-
derherstellung nutzbar. Uber ver-
schiedene Lizenzmodelle kann die
Leistungsfahigkeit der Plattform
mit den Kundenanforderungen
wachsen. Dank regelméaRiger
Sicherheitsupdates des Herstel-
lers ist die Kundenplattform stets
auf dem aktuellen Stand. Die Ant-
wort zu der Frage oben ist des-
halb: Ja, aber auf der eigenen
Infrastruktur.
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Die Remote-Service-Plattform als universelle Losung fiir die Datenerfassung, Fernwartung und M2M-Kommunikation

Anbindung von
Bestandsanlagen

In Maschinen und Anlagen findet
man h&ufig Steuerungen und Kom-
ponenten, die mit dem Internet ver-
bunden sind, obwohl sie dafir gar
nicht vorgesehen waren. Als viele
der heute eingesetzten Geréte und
Feldbusse entwickelt wurden, waren
Internet, Industrie 4.0, Big Data und
llot (Industrial Internet of Things)
noch unbekannt. Diesen Syste-
men fehlen daher jegliche Sicher-
heitsmerkmale fiir eine direkte Ver-
netzung, wie Zugangsschutz mit
Passwort oder signierte Firmware-
Updates. Jeder, der Zugriff auf die
Geréate hat, kann Daten abziehen
oder Programme andern. Eine Bar-
riere, entsprechend einer Firewall,
an der sich der Benutzer erst ein-
mal ausweisen muss, gibt es nicht.
Das war auch kein Problem, solange
die Anlagen als Inseln in der Halle
standen. Der Werkschutz hatte daftir
gesorgt, dass keine unberechtigten
Personen an die Anlagen kamen.
Heute sind diese autarken Inseln
immer seltener zu finden, denn die
durchgehende Digitalisierung schrei-
tet in groken Schritten voran. Das
umfasst auch die Kommunikation
Uber Unternehmensgrenzen hin-
weg, so dass zwangslaufig der IP-
basierte Datenaustausch tiber Inter-
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netins Spiel kommt. Dabei geht es

nicht nur um ,Notfalle" wie Fernwar-
tung, sondern auch um viele andere

Anwendungen: das Uberwachen von

Maschinenzustanden, das Erfassen

von Verbrauchswerten, die Alarmie-
rung bei Storung oder Materialman-
gel, das Fernauslesen von Mess-
werten oder das Protokollieren von

Betriebsdaten. Mit der Vernetzung

steigen auch die Risiken hinsichtlich

Sabotage, Erpressung und Spionage.
Mégliche Folgen kénnen Produkti-
onsausfall oder schlechte Qualitat,
Schaden an Maschinen und Anla-
gen, Gefahrdung der Betriebs- und

Arbeitssicherheit, Verlust von Image

und Reputation, Umweltschaden

sowie Diebstahl von Informationen

und Know-how sein.

Sicher in die Cloud

Um Bestandsanlagen ,Industrie
4.0-tauglich* zu machen, eigenen
sich Secure Cloud Gateways, wel-
che hardware-technisch die Kom-
munikation nur in eine Richtung
zulassen — vom Feld ins sichere
Netz. Es sollte technisch unmdg-
lich sein, sich von auflen mit der
Anlage zu verbinden, um Daten
zu stehlen oder zu manipulieren.
Méglich ist das, indem der Rick-
kanal elektrisch getrennt ist und
nur per Schiiisselschalter zu Kon-
figurationszwecken aktiviert wer-

den kann. Durch die echte hard-
ware-basierte Trennung sind auch
die blichen Schwachstellen von
Security-Hardware ausgeschlossen:
fehlerhafte Konfiguration durch den
Anwender oder Sicherheitsliicken
in der Geréate-Software. Neben
der Nachrlstung eignen sich die
Secure Cloud Gateways auch flr
Neuinstallationen. Der grofie Vor-
teil ist dabei, dass bestehende Sen-
soren und Bussysteme weiter ver-
wendet werden kdnnen — der Anwen-
der muss nicht auf neue Standards
fir lloT-Sensoren warten, die es in
Zukunft vielleicht einmal geben wird.
Ein wichtiger Punkt ist die Unterst(t-
zung der vielfaltigen Kommunikati-
onsmaglichkeiten in der Feldebene
(MPI, Profinet, Modbus, ...) und in
der Kommunikationsebene (Netz-
werk, Mobilfunk, WiFi). Das lasst
sich mit einem modularen Aufbau
solcher Gateways umsetzen.

Sicherheitsrisiko Mitarbeiter

Industrielle Sicherheit umfasst
nicht nur den sicheren Betrieb von
Maschinen und Anlagen im Sinne
von geféhrdungs- und unfallfrei, son-
dern auch den Schutz von Know-how
und die Sicherstellung der System-
integritat. Das beginnt mit einer Seg-
mentierung der Netzwerke in ein-
zelne Automatisierungszellen und
setzt sich darin fort, die Datenzu-

griffe nur einem begrenzten Teil-
nehmerkreis zuganglich zu machen.
Was in diesem Zusammenhang oft
unterschétzt wird, ist die Bedrohung
von innen. Etwa dadurch, dass Mit-
arbeiter Downloads von kompromit-
tierten Internetseiten oder E-Mails
machen - oder Schadsoftware von
USB-Sticks mit unklarer Herkunft
einschleusen. Industrial Security
ist keine rein technische Angele-
genheit. Auch organisatorische
Umsténde und der Faktor Mensch
spielen eine wichtige Rolle. Allge-
mein bekannte Abteilungspassworter
mussen ebenso der Vergangenheit
angehadren wie die kleinen gelben
Haftnotizen, welche die Passworter
fur jedermann zuganglich machen.
Die Anforderungen an Qualifikati-
onen und Ausbildung der Mitarbeiter
werden steigen. Wahrend im Produk-
tionsumfeld und in der Automatisie-
rungstechnik grundlegende Kennt-
nisse in Sachen Security erforder-
lich sind, werden sich Verantwort-
liche der IT-Sicherheit, wie der Chief
Information Security Officer (CISO),
mit den Anforderungen der Produk-
tionstechnik befassen miissen. Und
nicht zuletzt muss dem Management
klar sein, dass es Industrial Secu-
rity nicht zum Nulltarif geben kann.

B MB Connect Line
www.mbconnectline.com
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